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El0sz6

Kedves vendégunk, Tisztelt Olvasék!

Rendhagyo éiszé kdvetkezik —tdbb okbdl is. Rendhagy6 azért, mert nem a sfdgvez
hanem a kiadvany szerke8jg koveti el, és rendhagy6 azon egyszerii oknal fogva is,
hogy nem az ,Udvozoljiik. ..” széval keadik.©

Az ldvozlés, a kbszbbtszavak persze nem maradhatnak ki, hiszen a konferencia
a vendégekeért, a kiadvany pedig az olvasokért — azaz onokért — jott 1étre, készilt el.
Kdszontok tehat mindenkit, akikért, és akiknek a munkdja altal immaron hatodszor
hallgathatunk meg éhdasokat az LME szervezésében zajlé szakmai konferencian, és
olvashatjuk a cikkeket a konferencia kiadvanyaban.

Az LME életében a tavalyi konferencia 6ta eltelbtdgen ,forgalmasnak” lehetne
nevezni; talan a legfontosabb torténéseit, feladatat az EU-s szoftverszabadalmak kér-
déskoéréhez tartozo6 igen komoly munka jelentette.

Azzal kezdtem, hogy rendhagyd@eko kévetkezik, igy az egyesiilet életének moz-
zanatai helyett inkabb a kiadvany létrejottét boncolgatom kicsit — szetkesgemmel.

Ez a szem sir is, meg nevet is: Sir, mert sok j6 kivonatot kaptunk, azonban tébben
sajnos megalltak ennél: nem készilt minden kivalasztott kivonatbdl cikk, és nevet,
mert oril a sok jo, és formascikknek. Persze nem csak ez, hanem a nyers cikkekben
talalt elgépelések is tudnak kellemes perceket szerezni, idén a képzeletbeli palmat a
.oetdnésdetektald” kifejezés vitte el — gondolom, mindenki rajon, hogy melyik Gikkr
lehet sz6.

Szeretném megkdszdnni valamennyi sberg ebadd munkajat, remélem, hogy j6-
vore is legalabb ilyen j6 téméakkal és cikkekel lepnek meg mindannyiunkat. Ha mar a
k6szdneteknél tartunk, a leadott anyagok atolvasasaban segéddmlléganakTi-
mar GabornakésSari Gabornakszeretnék név szerint is kdszénetet mondani: nagyon
sok hibéara, problémés fogalmazasra hivtak fel a figyelmemet.

Koszonet illeti aATpX-hez hasznalHuhyphrelvalasztasi csomag ké<itt és az alap-
vetd nyelvtani elledrzésre hasznalHunspellalkotdit is.

Nincs hibatlan program, és nincs hibatlan kiadvany sem — azonban minden igye-
kezetlinkkel azon voltunk, hogy a zavard hibakat mindenképp kigyomlaljuk a kiad-
vanybol, remélem, ezt a célt legalabb a tisztelt olvasok altal elvart mértékben sikerult
elérnink.

Bizva abban, hogy a konferencian elhangzottak, és a kiadvanyban leirtak sok hasz-
nos informaciéval segitik a vendégeket/olvasodkat, varunk mindenkittagiivkonfe-
rencian!
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Tartsd az tutemet! — A Linuxos Utentidz
fejlédése

Bodnar Csaba
<bocs@missioncriticallinux.hu>

Kivonat

Az eldadas a kulonbdeLinuxos Utemeakrdl szél. Az alapfogalmaknak, és az lite-
mednek a kernelben betdltott szerepének tisztdzasa utan atteldbb &ipusokat,
majd pedig ismerteti a kiilonb6z egyre fejlettebb Linuxos Utem@lzet, kiilonds
tekintettel a jelenlegi 2.6-0s kernelben hasznalt Molnar Ingoé¥le) Gtemedre.
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1. Alapfogalmak

program: Végrehajthatd allomany.

dénya, végrehajtas kdzben.

tobbfeladatos (multitasking) rendszer: Olyan operaciés rendszer, amely egyideji-
leg tébb feladat egymassal parhuzamos futtatasara képes.

id6osztasos (time sharing) miikodésEkkor a tobbfeladatos rendszer a kévetkem-
don kerill megvalositasra: az egyes folyamatok egymés utan, de csak egy bizo-
nyos — altalaban nagyon rovid -Gtartamig (idszelet) hasznalhatjak a rendszer
erdforrasait, utdna valamely masik folyamat kertil sorra.

Utemed (scheduler): Az Utemed felelés a processzor, mint szko$trras megfe-
lel6 szétosztasaért az egyes folyamatok kdzott.

kooperativ tobbfeladatos rendszer: Olyan rendszer, amely nem képes a fut6 folya-
mattol a vezérlés visszavételére maganak a folyamatnak a kézrem(ikodése nél-
kal.

preemptiv tébbfeladatos rendszer: Olyan rendszer, amely képes a futé folyamattél a
vezérlés visszavételére annak segitsége nélkil, ha lejart a szamara rendelkezésére
allé id6szelet.

futasi sor (run queue): A futasra kész feladatok listaja.

nice-érték: Egy feladat indit6ja altal megadott, a feladathoz rendef) és19 ko-
zO6tti érték. Alapértelmezése Minél kisebb a nice érték, a feladat annal na-
gyobb ebnnyel jut processzorithdz litemezéskor. Negativ nice értékeket csak a
rendszeradminisztrator (root) adhat.

prioritds: Sz6 szerint: elSbbség; az egyes feladatokhoz egy-egy prioritasérték van
hozzarendelve, amely egy rangsort hataroz meg.

statikus prioritas: A fenti nice-értékibl szamitott, és a feladathoz rendelt, annak fu-
tasa kdzben véltozatlan prioritas. A feladat indulasakor altalaban a dinamikus
prioritas induld értéke; a dinamikus prioritas Gjraszamolasakor az egyilé dont
tényed.

dinamikus prioritas: Egy feladat futasa kézben folyamatosan valtozé, ahhoz tartozé
prioritds, amely fontos szerepet jatszik annak eldontésében, hogy melyik legyen
a processzorra ker@ikovetked feladat.

Ora-megszakitas (timer interrupt, clock interrupt, clock tick): Fix idékdzoénként, (a
hardverbl és a bedllitdsoktdl fudgen 1-100 ms-onként) végrehajtasra kérul
megszakitas rutin.

interaktiv feladat: Viszonylag alacsony CPU-igényi feladat, amely tébbnyire az in-
teraktiv felhasznél6 beavatkozaséara var (sleep on I/O).

kotegelt feladat (batch task): Altalaban a hattérben futd, a processzort folyamatosan
terheb feladat.
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2. Algoritmusok hatékonysaga

Az O (orddé) operator egy algoritmus hatékonysagat fejezi ki:

e O(n) azt jelenti, hogy a végrehajtas ideje egyenesen aranyos a tomb vagy lista
elemeinek szaméaval

e O(1) pedig azt, hogy az algoritmus valamennyi esetben kdzel ugyanannyi —
konstans — id alatt fejeBddik be.

3. Utemedk tipusai

e Round robin utemezés,
e Prioritasos Utemezés,
e TObbsz6ros sorok,

e Alegrovidebbet diszor,
e Garantalt itemezés,

e Sorsjaték utemezés,

e Valos idejl itemezés,

o Kétszintli itemezés.

4. Az itemed helye a kernelben, altalanos viselkedése

A kilonbdz Unixos és Linuxos Utemék nagyjabol ugyanuagy mikddnek. Az lte-
mez mondja meg, hogy melyik feladat legyen a kodvetkeamelyik végrehajtasra
kerll. Ezért a kernel azon pontjairél hivédik meg, ahol annak eldéntésére van szikség,
hogy ki kertljon a jelenleg futé feladat helyére, vagyis:

e amikor egy feladat sleep allapotba kerl (pl. I/O-ra var)
e amikor egy feladatnak lejar a rendelkezésre altisklete

A rendszer folyamatosan (minden egyes éra-megszakitaskor — clock interrupt) infor-
macioét gydjt a feladatok processzor-felhasznalasardl, &8 émdamint a statikus pri-
oritasbol) all 6ssze azok Un. dinamikus prioritasa.

Amikor az Utemeat meghivjak, kivalasztja a legnagyobb dinamikus prioritasu fel-
adatot é9 lesz a kovetkdz, aki a processzorra kertil.

5. Az eredeti” Unix-Utemezd

Az eredeti System V Unix (iteméje — a ,Bach-kényv”[1] leirasa szerint — a kdvetke-
z6képpen miikodik _ _ .

Arendszermag ,odaadja” a processzort az egyik feladatnak egy meghatar6zott id
szeletre; ha az iibzelet lejar, elveszéte (preempts) és berakja a feladatot valamelyik
prioritasi sorba.

1A legtdbb mai gyartéspecifikus Unix-rendszer (tefijez kisebb—nagyobb maédositasokkal (perfor-
mancia, SMP-tamogatas vagy egyéb célbdl) — is ezen alapul.
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algorithm schedule_process
input: none
output: none

{

while (no process picked to execute)

for (every process on run queue)

pick highest priority process that is loaded in memory;
if (no process eligible to execute)

idle the machine;

/* interrupt takes machine out of idle state */

remove chosen process from run queue;
switch context to that of chosen process, resume its execution;

}

Azt, hogy melyik feladatot valasztja ki futtatasra, azt az Gteéimegoritmus (lasd a

fenti pszeudokddot) donti el, amelynek |ényege a kovetkaz algoritmus végigmegy

a futasi soron, és kivalasztja a legmagasabb prioritasu feladatot; kiveszi a futasi sorbdl,
majd atkapcsol a feladat kdrnyezetére (context switch) és folytatja annak futtatasat (ott,
ahol ebzdleg abbahagyta).

A folyamatok rendelkeznek egy un. dinamikus prioritdssal. Minden egyes ora-
megszakitaskor (vagyis hardv@drés beallitastol fugien 1-100 ms-onként) az éppen
futé folyamat ,aktualis CPU-felhasznéalas” (recent CPU usage) nevidjmeggyel
névekszik — vagyis valaki minél tébbet hasznalja a processzort, annal magasabb lesz a
hozza tartozé érték. Emellett masodpercenként egyszer az 6sszes feladat €gen mez
megfeleddik:

decay(CPU) = CPU/2

igy biztositva a régebbi adatok ,elavulasat’. Ugyanekkor a futasra kész feladatok dina-
mikus prioritasa is Gjraszamol6dik a kovetkdzeplet alapjan:

prioritas=(aktualis CPU-felhasznalas/2) + alapprioritas + nice érték

Ez az a prioritas, amely alapjan éldmi lesz a kdvetke, aki a processzorra kertil.
Minél kisebb a kiszadmolt prioritds érték, annél nagyobb egy feladat prioritasa.

Latszik, hogy ez a modszer az interaktiv feladatoknak kedvez (szemben a hattérfel-
dolgozas jellegliekkel), ugyanis a kevés processabfalhasznaldkat részesitiGely-
ben.

Mellékesen megjegyezzik, hogy a feladatok prioritasi szintenként sorokba vannak
rendezve; az iinkénti Ujraszamolaskor pedig atkeril(het)nek egyik sorbél a méasikba.

6. Az 1.2-es Linux kernel itemedje

Az 1.2-es kernel titemépe meglepen hasonlit az eredeti Unixoshoz.
A schedule()  nev( rutin ugyanagy 2 hel§i hivadik meg:

e amikor egy feladat 1/0-ra véar (bizonyos rendszerhivasok indétjdkep_on() -
on keresztiil)

e Minden egyes rendszerhivas és ,lassu megszakitas” (ilyen az 6ra-megszakitas
is) végén elletirzésre kertl, hogy az éppen futé feladat ideje lejart-e mar (a
need_resched VAltozo be van-e kapcsolva).
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Maga aschedule() — egyéb mas teediutan — végignézi az dsszes feladatot és a
legnagyobb dinamikus prioritassal (counter @ezendelked feladatot valasztja. Ha
nincs futtathat6 feladat, akkor a@t  feladat fog futni. Ha az 6sszes futasra kész
feladat counter mege lement mar nullara, akkor az algoritmus végigmegy az 6sszes
feladaton és Ujraszamolja a dinamikus prioritast a kovétképlettel:

p->counter=(p->counter >> 1) + p->priority;

vagyis a dinamikus prioritast elosztja k&tel, és hozzaadja a statikus prioritast (ami a
nice érték, csak éppen negatibjellel). Ha kicsit végiggondoljuk, ez azt jelenti, hogy a
dinamikus prioritas soha nem lehet nagyobb a statikus kétszeresénél: ezzel akadalyozza
meg azt, hogy az éppen varakozo feladatoknél se halmozddhasson fel tilsdgosan sok
Lprioritas bonusz”.

Az id6-megszakitaskor az éppen futd feladat counterdfeeaggyel csokken —
szemben az eredeti Unixos megoldassal, ahol az aktualis CPU-felhasznaiéoe=
ndvekszik. Mig a Unixos algoritmusban a prioritasok egekbe szdiésdhasodper-
cenkénti Gjraszamolas véd meg, addig itt az 6sszes futtathat6 feladat counterének le-
nulldzédasakor torténik ujraszamoléas. Ott minél nagyobb a prioritas értéke, annal ala-
csonyabb prioritasu (vagyis annal hatrabb kerul) a feladat, Linux alatt pont forditva (és
ez a logikusabb megkézelités): a nagyobb counter érték magasabb prioritast jelent.

7. A 2.4.25-es Linux kernel Gitemegje

A fentebb leirt igen korai (linux-1.2) kernel ltentge az évek soran nem sokat valto-
zott. Az aktudlis 2.4-es kernel sched.c-jének fejléce szerint:

* 1996-12-23 Modified by Dave Grothe to fix bugs in semaphores and
* make semaphores SMP safe

* 1998-11-19 Implemented schedule_timeout() and related stuff

* by Andrea Arcangeli

* 1998-12-28 Implemented better SMP scheduling by Ingo Molnar

vagyis legutébb 1998-ban tértént benne lényegesebb médositas. Es valoban: az algo-
ritmus lényege ugyanaz, a valtozasok az 1.2-hez képest a kddkikez

e az SMP-tdmogatas miatti modositasok: zarolasok, CPU-affinitas
e altalanos, az egész kernelt é6mh6dositasok atvezetése itt is
e valdsidejli feladatok (real time process) tamogatasa

Ugyhogy valdban rafért mar egy alapos frissités a Linux Utémeez.

8. A Molnar Ingo-féle O(1) utemed

8.1. Miért volt szilkség 0 itemedre?

e Arégilitemed eredetileg egyprocesszoros rendszerekre volt kitalalva: egy futasi
sorral rendelkezett, egyetlen hozza tartozé retesszel (lock).

e Gyenge CPU-affinitassal rendelkezett, emiatt a processzor-cache nem volt meg-
feleléen kihasznélva.

e O(n)-osztalyl Utemdz— Sok feladat esetén gyenge performancia.

Osszefoglalva: A régi itemémem, vagy legalabbis kevéssé volt skalazhato.
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8.2. Az (j utemed eldnyei

e O(1) — A mikodése fluggetlen attdl, hogy hany feladat fut a rendszerben Az
SMP-rendszerek (itemezése jet®n javult: a performancia és a skalazhatésag
egyarant sokkal jobb lett. Az (ten@zlontési mechanizmusa is robusztusabb,
mert az SMP figyelembevételével tervezték.

e Az interaktiv feladatok kezelése is javult; ez az, amit a felhasznaldk leginkabb
észrevesznek. Az interaktiv feladatokat egy killonall6, a hasznélatrdl késziilt sta-
tisztika alapjan mika@lmechanizmus ismeri fel, amely teljesen le van valasztva
a tébbi Giteme mechanizmustdl, pl. azddzelet kezeléséi

A végeredmeény: az interaktiv feladatok még nagy terhelés esetén is ,mozgékonyak”, a
CPU-intenziv feladatok pedig sokkal jobban elkiloniinek az interaktivaktél, igy nem
tudjak lekotni az 6sszes CPUétorrast.

8.3. Hogyan mikodik az ttemed?

A korabbi temeék esetén ha el kellett donteni, ki keriiljon a CPU-ra, a rendszer vé-
gigment a futasi soron vagy a feladattdblan, megnézte, hogy kinek a legnagyobb a
dinamikus prioritasa és azt valasztotta. Ez igy m{ikddott a kil@nhbax és Linux
kernelekben évtizedek 6ta. Ez az Ingo-féle ltefmekdrasztikusan megvaltozott.

A Molnér Ingo-féleO(1) Utemed esetén minden egyes processzorhoz kulén futasi
sor (run queue) tartozik. Ez két résitiall:

e aktiv tdmb (active array)
e lejart tomb (expired array)

Amikor egy feladat ,felébred” (wake-up hatasara), bekeril az aktiv tombbe, mégpedig
kozvetlenil a nala nagyobb vagy vele egyeplioritdstak utan. Amikor ,elalszik”
(sleep ), akkor kikertl a futasi sorbél, vagyis egyik tombben sem szerepel. Amikor
pedig egy feladat felhasznalja a teljedsdeletét, akkor az Utemzannak dinamikus
prioritdsa alapjan (l&sd lentebb) donti el, hogy atkeriiljon-e a lejart-tombbe vagy esetleg
keriljon vissza az aktiv tombbe Gjboli itemezésre. Az aktiv témb tagjai egymas utan
végrehajtddnak, prioritas szerinti sorrendben. A lejart-témb tagjai akkor keriilnek sorra,
ha az aktiv tomb kidrilt, vagyis ha az 6sszes eleme ,aludni ment” vagy felhasznalta az
id6szeletét (lejart); illetve egy bizonyosGkiorlat (starvation limit) lejarta utan.

Ebbdl latszik, hogy ez az utemézaldbanO(1) tipusu, hiszen mindig ugyanannyi
ideig tart annak kivalasztasa, hogy melyik feladat kertiljon a processzorra: csupan az
aktiv tdmb legel§, legmagasabb prioritassal rendelkéagjat kell venniink.

8.4. Az interaktivitas-becsb (interactivity estimator)

Az interaktivitas-becdl feladata annak eldéntése, hogy mely feladatok interaktiv, és
melyek koétegelt jellegliek (batch tasks, ,cpu-zabalok™). Ez azon a feltételezésen ala-
pul, hogy a kétegelt feladatok soha nem varakoznak 1/0O-ra (soha nem ,alszanak”),
ehelyett az 6sszes rendelkezésikre all6 CRiWfielhasznaljak; ellentétben az inter-
aktiv feladatokkal, amelyek gyakran varakoznak pl. arra, hogy a felhasznalé beirjon
valamit. Mindegyik feladathoz tartozik egy (8eep_avg érték, amely minden egyes
id6-megszakitas (timer interrupt) idején eggyel ndvekszik, ha a feladat éppen ,alszik”
ill. eggyel csékken, ha éppen fut. A magasp_avg értékkel rendelk&zk mindsiil-

nek interaktiv feladatnak, az alacsonyak pedig kotegeltnek.
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Dinamikus prioritds = statikus prioritds5

Az Utemed attdl fligdghen, hogy az interaktivitas-bedsinteraktivnak vagy kotegelt-
nek mirbsiti a feladatot, rendel hozza dinamikus prioritast: hogy azt hogyan szamolja
a feladat statikus prioritasabdl (amit a felhasznalé adhat meg neki inditdskor), az a
PRIORITY_BONUS konstans értékét fiigg. Ha aPRIORITY_BONUS értéke az alapértel-
mezett 25%, az azt jelenti, hogy a dinamikus prioritas a statikust6l maximum a teljes
prioritdstartomany-£20. . .+20) 25 sz4zalékaig térhet el, vagyis-tel: az interaktiv
feladatoké ottel @, a kotegelteké 6ttel csdkken.

Ha egy feladat a teljes rendelkezésére altsikletet felhasznalja, az Uterbemég
mindig donthet agy, hogy ne jarjon le; feltéve hogy még mindig interaktiv feladatnak
mindsul (TASK_INTERACTIVE).

9. Az O(1) tovabbi hangolasa: A Kolivas-féle 1épc8s
(staircase) Utemed

Az ausztral Con Kolivas médositasokat tett kozz&dz)-hez. Ezek a foltok (patches)
az olyan alkalmazasok minél hatékonyabb futtatdsara koncentralnak, ahol és#revehet
kilonbséget jelent, hogy megfalet a késleltetés a kdzétt adjpbnt kdzott, amikor
a feladat ,felébred” és a kdzott, amikor litemezésre keril. Ez 1ényeges kiilldnbséget je-
lent, ami lassu egérreakcioként, vagy pl. zenehallgataskor szakadozasként jelenik meg.
Tovabbi cél a rendszer novekierheléssel szembeni ellendllasanak javitasa és a ren-
delkezésre allé processzadidjazsagosabb elosztasa.

A szerd mérései szerint a javitot(1) Utemed — amellett, hogy a fenti révid
késleltetést igéngl alkalmazasok jobban viselkednek — altalaban ugyanolyénkieht
jobb eredményt produkal SMP-kérnyezetben.

A Kolivas-foltokat az Gjabb 2.6-0s kernelek tartalmazzak.
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Kdnnyen alkalmazhaté Linux biztonsagi
megoldasok

Czako Krisztian
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Kivonat

Az eléadas célja bemutatni olyan Linux alatt hasznalhat6 biztonsagi megoldasokat,
melyek alkalmazasahoz nincs sziikség hosszas betanulasra, bonyolult szabalyok
készitésére. Az éhdashan megprébalok egy atfogd képet adni ezen megoldasok-
rél, rovid 6sszehasonlitassal, valamint az egyes esetekben a tovabblépés (bonyolult
biztonsagi rendszerek felé) leBeegének felvazolasaval. Olyan biztonsagi megol-
dasok keriilnek bemutatasra, mint a Grsecurity, PaX, valamint az Adamantix Li-
nux, ami egy Debian alapu disztribicio, mely szdmos bemutatott megoldast eleve

tartalmaz.
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18 1 BEVEZETES

1. Bevezetés

1.1. Biztonsagos a Linux?

Ha az operécios rendszereket kell 6sszehasonlitani, sokat halljuk, hogy a Linux milyen
biztonsagos. Ha a Linux biztonsagardl beszélgetink, folyton a biztonsagi problémak
hadarol esik sz6. Vajon hol az igazsag? A Linux val6jaban biztonsagos vagy sem? Erre
a kérdésre a legjobb vélasz, hogy a Linux lehet biztonsagos, de nem feltétlenil az. Az
igazi valasz attél fligg, milyen Linux disztriblciot alkalmazunk, és mennyire figyeliink
oda a biztonsagra. Hanyag rendszergazda alkalmazzon barmilyen operacios rendszert,
nem fog biztonsagos rendszerhez jutni.

Mi kell hat ahhoz, hogy a rendszeriink biztonsdgos legyen? Ha erre a kérdésre
pontos valaszt akarunk adni, fel kell tenni a kérdést: mennyire legyen biztonsagos? A
kézhelyek kihagyasaval nézzik meg, miléalh biztonsagi kockazatok.

1.2. Fobb biztonsagi kockazatok

A biztonséagi hibakat jelleguk szerint kéh £soportba sorolhatjuk. Az élssoport a

helyi biztonsagra, a masodik a tavoli (hal6zati) biztonsagra veszélytjehdmdak cso-

portja. A helyi biztonsag kérdése, azaz a szerveriinkre bejelentkezett felhasznalok kor-
daban tartasa dse nem tlinik annyira fontosnak, mint a tavoli (hal6zati) biztonsageé,
azaz a mas gépdhlrérked kéréseket kiszolgald programok biztonsaga. Ez ai els
olyan tévedés, mely kébb nem vart kellemetlenségekhez vezethet. A tavolrol kihasz-
néalhatd hibak jelerdis része megékheb, ha a géplink helyi biztonsagéara odafigyeliink.

A biztonsagi hibat a legtébb esetben egy program nem vart, helytelen miikbdése, azaz
programozéi hiba okozza. Ne feledkezziink meg azonban a programozé szandéka sze-
rinti, altalunk nem vart mikodésk, azaz a tréjai programokrol se.

Egy biztonsagi hiba masik jellerje a rajta keresztil elértéejogosulatlan hozza-
férés mértéke. Ez legtdbbszor a root felhasznalo jogainak megszerzésénékdghet
vagy csak ,sima” felhasznaldi jogokra korlatozédik, holott sokkal pontosabban illene
definialni, hogy mihez is lehet egy—egy hiba kihasznalasaval hozzaférni.

Napjaink mumusai a ,buffer overflow” (puffer tilcsordulas) és a Ba®zd rend-
szergazdak ijesztgetése mellett ezek igen komoly fejfajast is tudnak okozni.

Ugyan keveset hallani mostanaban az adatok biztonsagarodl, de ez is @ldpzet
rendszerink altalanos jélétének. Az adatok megsemmisiilése elleni védelem nem tarto-
zik ezen ebadas keretei koZ2¢igy maradjunk a lopéas elleni védelemnél. A m{i&sd
rendszer kockazata mellett itt fontos szerepet kap az adattarolé eszkdzok védelme.
Hidba készitlink ,atombiztos” hal6zati védelmet, ha a géplinket ellopjak és bizalmas
adataink rossz kezekbe keriuilnek. Sajnos ezzel a kockazattal jelenleg még igen kevesen
torddnek.

1.3. Védekezésilehéségek

A védekezés elslépését mar megtettik, felmértiik a kockazati tétigez Most las-
suk, milyen lehdiségeink vannak a kockazat cstkkentésére. A tavoli és helyi, prog-
ramozoi hibabol erdil kockazatok jeleritsen csokkenthék, ha a felesleges jogokat

1Denial of Service, azaz szolgaltatas megtagadas
2Ezzel kapcsolatban laddkeim Agoston;Kézponti mentési eljarasok” cimii cikkét. (A szerk.)
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megvonjuk a programoktél, valamint miikédésuket kontrollaljuk. Erre alkalmas tech-
nikak illetve programok tébbek kézott a PaX[1], az SSP[2], a GrSecurity [3], az RS-
BAC [4], a LIDS[5], a SELinux[6] — és még sorolhatndnk. Ne gondolja senki, hogy
ezeket sorban feltelepiti és szuper biztonsagos rendszere lesz. Ezek kdzil szamos meg-
oldas kizarja vagy értelmetlenné teszi a masikat vagy épp tartalmazza annak funkciéjat.
A lista utols6 harom tagjat az emlitésen tal nem targyaljuk, ugyanis alkalmazasuk di-
rekt ellentmondasban van ababas cimének egyszer(i megoldasokabigévoltaval.

Ezeken kivil alkalmazhatunk olyan technikékat, melyek megnehezitik rendszerunk ki-
ismerését, igy nehezitik a tAmadasokat. Erre jo példa a véletlenil varialt PID (processz
azonosito) illetve IP port valamint a véletlenszerli memariakiosztas.

A tréjai programok elleni védekezés ésorban viruskerégkel, valamint a futasi
jogok pontos definialasaval lehetséges. Utébbi bonyolult szabalyokat igényel, igy mi
maradunk az efsvariaciénal, illetve a TPE (Trusted Patch Execution) megoldasnal,
mely a GrSecurity része.

Az adatok lopasvédelme mar érdekesebb kérdés. Az egyik legjobb médszer, amivel
egy gépen nem tarolt, de futas kézben bevitt informécidkhoz juthatunk (mint mas szer-
verek jelszava) a swap particié adatainak elemzése. Ehhez nem kell mas, mint meg-
szerezni a kérdéses gép mereviemezét. Ez ellen egyrésettsl védelemmel lehet
tenni. Ez jol alkalmazhaté szervertermek védelme esetén, de egy otthoni gép (és ki
ne dolgozna otthonrdl?) vagy egy hordozhatd gép esetén mar nem trivialis. Keressiink
inkdbb méas megoldas. Gyorsan adddik a swap és méas lemezteriletek titkositdsdnak
lehetsége.

2. Alkalmazhat6 megoldasok

2.1. PaX

A PaX[1] nyuijtja jelenleg a leghatékonyabb védelmet a tulcsordulasos hibakat kihasz-
nalé tamadasokkal szemben. A PaX alapeetkét dolgot biztosit, ami az alap Linux
kernelben nincs, és az x86 platform hardveresen nem nydjt (sajnos a Linux ott sem
hasznalja, ahol a platform ezt nyujtja): nem-futtathaté meméria lapok és teljes cimtér
|6sitasara tobbféle technika Iétezik, és a PaX-on kivill szamos (&ltaldban gyengébb)
megoldasok léteznek, mint a WAX (OpenBSD) vagy a RedHat altal (konkrétan Molnar
Ingo altal) fejlesztett Exec Shield. A PaX technikai a kovethez

SEGMEXEC

Ez a technika az oldalankénti nem-futtathat6é felhaszndl6i oldalak technikajat alkal-
mazza az x86 architektdra szegmentacios logikajara alapozva virtualis memoria tik-
rozéssel. Kulénvalasztja az adat szegmenst (DS) és a kod szegmenst (CS). Ezaltal két
szegmens létezik a felhaszndl6i oldalakban és a kernel oldalakban is. A PaX megfelezi
a cimteret: az als6 fele az adaté, addele a programkdédé. Ez nem okoz teljesit-
mény csokkenést, de 3 GB-rél 1,5 GB-ra csokkenti a program altal edémernoriat.

A VMA # tikrozés eredményeképpen az alsé adat tér osszes futtathaté lapjat tikroz-
ziik a fel$ adattérbe. Az dsszes olyan utasitas lekérés az adat szegmemsyhez

SASLR, azaz Address Space Layout Randomization
4VMA = Virtual Memory Allocation
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nincs tikrézott kdd a kéd szegmensben lapozasi hibat eredményez. A PaX kezeli ezt
és ledllitja a processzt.

PAGEEXEC

Ez a technika volt a PaX dismegoldasa a nem futtathat6 lapokra. A SEGMEXEC
megjelenése 6ta ez x86 rendszereken mar nem hasznalatos. Azon platformokon, ahol a
futtathato bit hardver szinten implementalt, az a PAGEEXEC technikaval van megva-
I6sitva.

A PAGEEXEC célja, hogy a nem futtathat6 lapokat implementélja az IA-32 alapu
processzorok lapozasi képességére épitve. Hagyomanyosan a lap védelem a CPU me-
moéria kezeb egységének képességeit haszndlja, de az IA-32 architektiran ez a képes-
ség hardver szinten hianyzik, azaz lehetetlen egy lapot futtathaténak vagy nem futtatha-
ténak jeldini a lapozashoz tartozé struktlrakban. Ami mégis tetéeteszi a technika
alkalmazasat, hogy a Pentium valamint AMD K7 és Ujabb processzorok osztott TLB-
vel® rendelkeznek a kod és adat szamara (az AMD K5-bef iéplementacio nem
alkalmas a célra). A TLB szerepe, hogy gyorsitotarként miikddjon a virtualis/fizikai
cimek transzlaciojahoz, amit a CPU-nak minden egyes memodria elérésnél el kell vé-
geznie. A TLB nélkil a processzornak minden alkalommal végig kellene |épegetnie a
laptablan, ami jeleffts lassulassal jarna.

Az osztott TLB miatt az utasitas lekérés az ITLB (Instruction TLB), minden mas a
DTLB (Data TLB) hasznalatat eredményezi. Emiatt a TLB bettltésen teljes szoftveres
kontrollt lehet gyakorolni: értesitést kaphatunk a hardveres TLB betoli#ideka lap
tablat ugy allitjuk be, hogy minden ilyen kisérlet lapozasi hibat eredményezzen, vala-
mint TLB betoltést idézhetlink & ha megfeléd meméria-hozzaféréssel a processzort
haté lapok implementalasanak. Egy-egy lap megjelélmetm létednek vagy csak
a supervisor szamara hozzaféfmetk a laptablakban. Utébbi felhasznaléi hozzafé-
rés esetén lapozasi hibat eredményez. A lapozasi hib@kelkintheti, hogy utasitas
lekérés vagy legalis adathozzéaférés tortént-e. Aa eletben egy futtatasi kisérletet
detektaltunk egy nem futtathaté lapon, amit a feladat leallitasaval meggatolhatunk. A
masodik esetben ideiglenesen médositjuk az érintett lap tabla bejegyzést oly médon,
hogy a felhasznaldi szintli hozzaférést engedélyezziik, és a CPU betéltse azt a DTLB-
be. A lapozasi hiba kivaltasara a supervisor médot alkalmazza a PaX, mivel az nem
okoz ilyen eseményt akkor, amikor a kernel prébal felhasznaléi adathoz férni, igy csak
kisebb teljesitménycsokkenéssel jar.

Amint az implemetéaciobdl jol latszik, ez a technika a teljesitmény csokkenésével
jar. Ezért x86 rendszereken inkabb a SEGMEXEC megoldéas javasolt, aminek ilyen
mellékhatasa nincs.

KERNEXEC

A KERNEXEC a lap védelmet latja el a kernelben. Az alkalmazott technika gyakor-
latilag a SEGMEXEC-nél leirtakkal azonos. Ezen felul par ,aprésaggal” noveli a biz-
tonsagot: a 'const’, a rendszer hivas tabla, a megszakitas leiré tabla (IDT) és a globalis
leir6 tabla (GDT) csak olvashat6 a kernelben, valamint az adatok nem futtathatok. A
dokumentacio szerint jelenleg a modul tamogatassal €gyéith miikodképes.

5TLB: Translation Lookaside Buffer
6Magasabb biztonsagi szint eléréséhez modul tamogatas nélkiili kernel hasznélata egyébként is javasolt.
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ASLR

Az ASLR, azaz Address Space Layout Randomization célja, hogy a memériacimek
véletlenszeri atrendezésével nehezitse egy tAmadas sikerességét. A technika kizarolag
ELF binarisokkal miikodik, és poziciofiiggetlen kédot igényel (PIC), amit a binaris
forditasakor kell biztositani, azaz hasznalatahoz szamos programot Ujra kell forditani
és linkelni, nem elég a kernel tamogatas bekapcsolasa (az Adamantix [7] és a Hardened
Gentoo [8] disztribuciok tartalmazzak ezt a valtoztatast). Az ET_EXEC ELF binarisok

a RANDEXEC eljarassal, az ET_DYN ELF binarisokat a RANDMAP eljarassal lehet
véletlenszeril cimekre helyezni.

Az ASLR véletlenszer(ivé teszi a kdvetkememoria objektumok elhelyezkedé-
sét: futtathatd binaris (executable image), megszakitas vezérelt munkaterilet (Break-
managed heap), dinamikus konyvtar (library image), mmap altal kezelt munkaterilet
(mmap-managed heap), felhasznal6i verem (user space stack), kernel verem (kernel
space stack). A 32 bites rendszereken a véletlenszerisités a kdkéteen néz ki: 24
bit, mmap 16 bit, futtathaté 16 bit, munkatertiletek 12 bit. A véletlenszerUsités fligget-
lendl torténik ezen terliletekre, igy egy tamadasi kisérlet szinte teljesen reménytelenné
valik, hiszen egymastdl fiiggetlen, ismeretlen teriileteteket kell egyidejiileg tAmadnia.
Példaul ha a kdnyvtarakat (libraries) és a vermet egyszerre kell elérni, a két terilet ci-
mének bitjeit egyszerre kell kitalalni, ami egy 40 bites véletlenszam kitalalasat koveteli
meg. Fix cimeken alapulé tAmadas sikerének esélye ilyen szituacidban gyakorlatilag
nulla.

A RANDKSTACK funkcio véletlenszerusiti a kernel vermeteriiletét. Mivel a vé-
letlenszerisités minden egyes rendszerhivasnal megtorténik, egy mér futd kéd vizsga-
lataval nem lehet olyan informéaciéhoz jutni, melpstgitené egy kébb inditott kod
ellen iranyulé tamadast. A verem 5 hitjét teszi véletlenszer(ivé. A nyémnédszere
altalaban nem mikodik, hiszen szinte minden kisérlet a kernel 6sszeomlasahoz vezet.

A RANDEXEC funkci6 véletlenszeriisiti az ET_EXEC binarisok elhelyezkedését
a memoridban a SEGMEXEC-nél ismertetett funkciok segitségével. A RANDEXEC
elshsorban koncepciét bizonyité megvalositas. Az alkalmazott technika a RANDMAP
megoldas (ET_DYN/PIC binéarisok alkalmazasa).

2.2. GrSecurity

A GrSecurity [3] egy kdnnyen alkalmazhaté gylijteménye szamos olyan megoldasnak,
melyek névelik a rendszer bél€s kil biztonsagat. Egyetlen patch-ként telepithet

a kernelre. Bedllitasai k6zott vannalded definialt valtozatok, melyek mélyebb is-
meretek nélkil is gyorsan alkalmazhat6k, mig 1ékég van a funkciok egyenkénti
beallithséara is a kernel konfiguralasakor. Az aldbbiakban ismertetem a GrSe@iiity f
komponenseit.

RBAC

Egyszerli Role-Based Access Control. A Linux DAC (Discretional Access Control)
rendszere mellett egy nagyobb biztonsag lébégét adja a szabaly-alapt hozzaférés
vezérlés. Mivel ennek alkalmazasa véleményem szerint tilmutat a ,.kdnnyen alkalmaz-
hat¢” feltételen, részletes ismertetésébe nem megyek bele. Megjegyezném azt is, hogy
az RSBAC (rovid ismertetését lasd kéb) rendszer sokkal részletesebb és hatéko-
nyabb hozzaférés-vezérlést tesz Iéhét igaz azt még nehezebb j6l beallitani.
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chroot

A chroot technika 6nmagaban mar létezik a Linuxban. Célja, hogy egy-egy program
futtatasakor a lathat6 fjlrendszert korldtozzuk egy konyvtérra, igy gatolva a futé prog-
ramot abban, hogy olyan helyeket is elérjen, melyeket nem kellene. Sajnos az eredeti
implementacié szamos gyengeséggel rendelkezik. Példaul nem korlatozza az igy indi-
tott program jogait és képességeit (capabilities). igy ha ez a program root joggal fut,
képes csatolni fajlrendszereket, vagy ismételt chroot hivassal kilépni bodioEebés
hasonlé gyengeségeket hivatott kikliszobdlni a GrSecurity. A korlatozasokat a kernel
beallitasakor hatarozhatjuk meg. A kovetlidehetségeket valaszthatjuk:

e A chroot-on kiviili osztott memoria elérésének tilalma.

e Szignalok kildésének tilalma (kill) a chroot-on kivilre.

e Ptrace tiltasa chroot-on kivilre.

e Capget tiltdsa chroot-on kivilre.

e Setpgid, getpgid és getsid tiltdsa a chroot-on kivilre.

e Szignalok kiildésének tilalma fcntl segitségével.

e A chroot-on kivuli processzek lathatatlanok akkor is ha a /proc csatolva van.
e Csatolas (mount) és Ujracsatolas (remount) nem lehetséges.

e pivot_root (rendszer root kdnyvtar megvaltoztatdsa) nem lehetséges.

¢ Ujabb chroot hivas nem lehetséges.

e A chroot-on kivilre nem lehet fchdir hivast kérni.

e chdir(,/") er6szakolasa a chroot hivaskor.

e Nem lehet setuid bitet bedllitani (chmod +s és fchmod +s tiltasa).

e Nem lehet eszkozfajlokat Iétrehozni (mknod tiltasa).

e Nem lehet a kernelt vezérelni (sysctl irasanak tiltasa).

e A processz prioritasanak ndvelése nem lehetséges.

¢ A chroot-on kiviili abstract unix domain socketekhez nem lehet kapcsolédni.

e Szamos veszélyes jogosultsadg megvonasa a képességek (capabilities) megvona-
saval.

¢ Minden futtatas napl6zasa a chroot-on beliil.

PaX

A GrSecutrity tartalmazza a komplett PaX implementaciét, igy mindaz amit a PaX-nal
irtam igaz itt is.
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Auditélas
A védekezés egyik legfontosabb része az auditalas. Segitségével tudomésunkra juthat-

nak betorési prébalkozasok vagy mas korlatozas kijatszasanak kisérletei. A GrSecurity
néhany alapvétauditalasi lehétséget biztosit:

e Kijel6lhetd egy csoport az auditalasra.

e Programfuttatdsok és argumentumok naplézasa.

e Tiltott eréforras kérések naplozasa.

e KoOnyvtarvaltas naplézasa.

e Csatolas (mount) és levalasztas (umount) naplézasa.
e |PC létrehozas/megsziintetés naplézasa.

e Szignalok naplézésa.

e Sikertelen fork() hivasok naplézasa.

e |d6 valtoztatas naplozasa.

Véletlenszerusités

A véletlenszerisités mar széba keriilt a memariaval kapcsolatban. A GrSecurity tar-
talmaz tovabbi véletlenszerigikddot is, mely a kommunikacié (tcp/ip, rpc) soran
valtoztat bizonyos adatokat véletlenszerlien. Ezek segitségével nehezebben lehet ki-
deriteni rendszerinét a halézaton keresztil, hogy milyen OS-t futtat, illetve szamos
tcp/ip tamadés valik nehezebbé.

Altalaban egy—egy operacios rendszerre jellémz IP csomagjanak felépitése. igy
van ez a Linux esetében is. Az IP azonositok véletlenszer{i megvaltoztatasa ezt kevésbhé
egyértelmiivé teszi. Egy tcp-kapcsolattal is nehezebb visszaélni, ha az indulé csomag
sorszam és a forrasport is véletlenszerii. Alapesetben ha egy gép tcp kommunikacio-
jat valahol figyeljik, ki tudjuk szamitani, hogy a kévetbeamerd kapcsolata melyik
portrél indul. Ezzel szdmos esetben vissza lehetne élni. A véletlenszerisités ezt meg-
akadalyozza.

Az RPC XID-k véletlenszeriivé tétele hasonlérsfdkkel jar. Ugyanezt mondhat-
juk a PID-ek (processzek azonositéja) esetén is. A Linux a PID-eket is sorban osztja,
mig a GrSecurity alkalmazasa esetén ez is véletlenszer(.

Egyéb tulajdonsagok

A fentieken tdl taldlunk sok hasznos valtoztatast, melyek nem sorolhatok be egy-egy
nagyobb kategodriaba. llyen a /proc hasznalatanak korlatozasa. Bedllithatjuk, hogy a
kernel processzek ne legyenek lathatéak, a felhasznaldk ne lassdk egymas processzeit
(igy azokrél informacidhoz sem juthatnak). Lebstglink van korlatozni a szimbdlikus
és hard linkek alkalmazaséat a tmp versenyhelyzetek elkertilésének érdekében, korla-
tozhat6 a FIFO hasznalat, felhasznalé nem tudja lekérdezni a kernel Gizeneteit (dmesg).
Erdekes lehéiség a TPE, azaz a megbizhatd elérési t futtatas (Trusted Path Execu-
tion). Bedllithatjuk, hogy bizonyos felhasznalok csak egyemagadott konyvtarban
vagy kdnyvtarakban talalhato fajlokat futtathatjak.
Korlatozhatjuk a socketek, igy a halozat elérését csoport (GID) alapjan, példaul az
internet elérését csak bizonyos felhasznaléknak engedjik meg.
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A GrSecurity alapbedllitasai

[ Alacsony biztonsag | Kézepes biztonsag |

Magas biztonsdg |

Egyedi biztonsag |

Kevés biztonsagi
kiegészités, szinte
biztosan nem lesznek
inkompatibilitasi
problémak

Tobb biztonsagi
korlatozas, varhatéan
kevés inkompatibilitas
jelentkezik

Majdnem minden
biztonséagi beéllitds
bekapcsolva, szamos
régi vagy rosszul
megirt programmal
jelentkezhet
inkompatibilitas. Ez
a szint bekapcsolja a
PaX-ot, mely a
problémak jelertis
részét okozhatja.
Ezeket altaldban a
chpax programmal
orvosolhatjuk.

Nincsenek dzetes
beallitasok, minden
egyedileg allithaté be

- linking restrictions
- fifo restrictions
- random pids

- enforcing nproc on
execve()

- restricted dmesg
- random ip ids

- enforced chdir("/")
on chroot

Az alacsony szinten
lefrtak mellett:

- random tcp source
ports

- failed fork logging
- time change logging
- signal logging

- deny mounts in
chroot

- deny double
chrooting

- deny sysctl writes in
chroot

- deny mknod in
chroot

- deny access to
abstract AF_UNIX
sockets out of
chroot

- deny pivot_root in
chroot

- denied writes of
/dev/ikmem,
/dev/mem, and
/dev/port

- Iproc restrictions
with special gid set
to 10 (usually
wheel)

- address space layoy
randomization

- removal of
addresses from
/proc/<pid>/maps|st

Az alacsony- és a ko4
zepes szinten leirtak
mellett:

- additional /proc
restrictions

- chmod restrictions
in chroot

- no signals, ptrace,
or viewing
processes outside
of chroot

- capability
restrictions in
chroot

- deny fchdir out of
chroot

- priority restrictions
in chroot

- segmentation-
based
implementation of
Pax

- mprotect
restrictions

- kernel stack
randomization

- mount, unmount,
remount logging

- kernel symbol
hiding

t

at

- Trusted Path
Execution (TPE)
bedllithatd

- Socket
korlatozasok
bedllithaték

- Sysctl lehefiség
bekapcsolhat6
(GrSecurity
funkciok ki- és
bekapcsolasa a
sysctl rendszeren
keresztil)
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A GrSecurity bedllitasa

A GrSecurity Ugy a 2.4-es, mint a 2.6-0s kernelekhez elkészlll, és a projekt weboldala-
rél [3] letdlthe®. A letoltott patch altaldban csak a Linus-féle eredeti kernel-forrasra[9]
teheb fel, mas kiegészitésekkel gyakran ttkdzik. A patch telepitésétdenet kernel
szokésos konfiguralasakor kilén mendpontként jelentkezik. Ha bekapcsoljuk, négy
alapveb valasztasi lehéséget kinal. Az efs harom — paranoiank fliggvényében —
kilonb6sd szint( ebre bedllitott ,csomag”, mig a negyedik teszi léhat az 6sszes
leheBség kézi beallitasat. Utébbit csak gyakorlott szemeknek javaslom, azonban bo-
nyolultabb esetekben elkerilhetetlen lehet, ha mindent ntikémksen akarunk tar-
tani. Aki eldszor talalkozik a GrSecurity-vel, érdemes megprobalnia a magas (high)
biztonsagi szintet. Ez majdnem minden (de nem minden!) védelmet bekapcsol, és az
esetek jelerits szazalékaban mikddendszert eredményez. A kivételdleg azon
kereskedelmi programoknal van, melyek forraskddja nem all rendelkezésiinkre. Ezek-
nél foként a PaX altal adott védelmek okoznak gondot. Utébbi a chpax programmal
sokszor orvosolhaté, de vigyazzunk, mert a chpax az informacioét beleirja magaba a
programba, igy az médosul (integritas efiexdkkel kombinalva okozhat téves riasz-
tasokat, illetve én talalkoztam kereskedelmi viruskékksl is, amik viszont beépitett
integritas elleBrzéjuk miatt egy ilyen médositast kovitn nem mikddtek). Ha a ch-

pax nem segit, nincs mas megoldés, mint a GrSecurity egyedi bedllitasa.

2.3. Adamantix Linux

Az Adamantix [7] egy Debian alapu disztribcié, mely azt a célt tlizte maga elé, hogy
biztonsagosabba tegye a rendszert. Ezt médiatonsagi megoldasok alkalmazasaval
érik el.

Az Adamantix alapja eredetileg a Debian Woody (3.0) disztribicio volt, az abban
I[évé csomagok moédositasaval kéridtt a munka. Azota szamos csomag mar sokkal
Ujabb, mint a Woody-ban taldlhaté valtozata, igy az Ujdonsagokrél sem kell lemon-
dani, azaz az Adamantix nem a Debian aktualis stabil verziéjanak moédositasa, hanem
immaron egy 6nallé disztriblcid, mely természetesen hasznélja a Debian csomagjait,
de a sajat szukségleteinek megfédri modositva.

A rendszer teljesen ,kompatibilis” a Debiannal. Ugyanazt a debconf rendszert, apt
és dpkg csomagkezitlalkalmazza, ugyan ott vannak a beallitasok. igy ha valaki jartas
a Debianban, azonnal elkezdhet dolgozni az Adamantix terjesztéssel. Olyannyira kom-
patibilisek, hogy egy Debian Woody frissitbeAdamantixra (Sarge még nem, mert az
Adamantixban még a régebbi libc van).

Az egyik legfontosabb kiegészités a PaX alkalmazésa. A kernel patch feltételén
tul az 6sszes binaris ET_DYN forméatumara linkelve keriil a csomagba és a PIC opci6
is szerepel a forditasnal ahol csak lehet. igy a PaX ASLR technikéja teljes koriien
mikadik. Ezt kiegészitiaz SSP [2] (Stack Smashing Protector), mely a C fordité (GCC)
altal biztositott védelem (a kernel is ezzel az opcioval kertil leforditasra). A kdetkez
kernel kiegészitések keriltek az Adamantixba:

e A Debian altal alkalmazott kiegésék,
e RSBAC (opcionalis),
e PaX,

e MPPE (kédolt PPP),
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e véletlenszerli PID-ek és IP portok,

e PaX obsurity patch, mely az ASLR-t még hatékonyabba teszi,

e gyors halozati eszkoz keresés,

¢ a kernel forditasa SSP-vel,

e transzparens proxy (cttproxy) tamogatas,

e a hdalézati eszkdzok hozzaadasra keriletek a kernel entrépia-pooljahoz,
o XFS fajlrendszer tamogatas,

o vezeték nélkiili halézatok kiszolgalasa a Host-AP driverrel,

e AES-loop.

Az Adamantix harom kernelt készit kilonkbképességekkel. A ,normal” valtozat
tartalmazza a Debian kiegészitéseit, bekapcsolt RSBAC MS (malware scan) tAmoga-
tast ClamAv [10] hasznalataval, teljes PaX tAmogatast az ET_EXEC véletlenszerisités
kivételével, transzparens proxy és MPPE tdmogatast, halozati eszk6zok hozzaadasa a
kernel entrdpia-pooljahoz kikapcsolva, CAP processz elrejtés bekapcsolva, Host-AP
driver bekapcsolva, XFS bekapcsolva. A ,softmode” kernel telies RSBAC tamoga-
tassal, de az RSBAC soft-m6d tAmogatasanak bekapcsolasaval, szabalyok kapcsolasa
SysRg-val. A REG modul kikapcsolva, CAP processz elrejtés bekapcsolva, RES mo-
dule (az AUTH védelemmel egyttt) bekapcsolva. A ,secure” kernel az RSBAC tamo-
gatast jelenti soft-méd nélkil és a szabalyok nem kapcsolhaték még SysRg-val sem.

2.4. Swap és fajlrendszer titkositasa

Amint azt a bevezében emlitettem, adataink védelmére egy j6 lébéf), ha a hat-
tértaron azok titkositva kertiinek régzitésre. A fagh kockazati tényéza swap, azaz
a lapozéterilet, ahova a memodria tartalma kertlhet ki, és belathatd, hogy ez jelent-
heti kényes informacidk tarolasat is, mint jelszavak és mas hitélegdarmaciok. A
futé rendszeren a swap véd@enhegfeled hozzaférés kontrollal, de a diszkek illeték-
telen kézbe kerililésekor a rendszer ledllasakor a swap-en tarolt adatokat semmi sem
védi meg. A titkositds ezen segit. Rdadasul a swap tartalméara két Ujrainditds k6zott
nincs szlikség, igy a titkositasra hasznalt kulcsot nem kell sehol tarolni. Eadéhiet
szi, hogy a rendszer indulasakor a swap particiot vagy kotetet véletlenszerlien generalt
kulccsal titkositsuk, és azon készitsiink swap terilletet, amit aktivalunk. igy a kulcsot
nem ismerheti senki, az a rendszer leéllasakor végleg elvész. A swap-re kerilt adatok
visszaallitasara ekkor az egyetlen Iéisglg a nyers érmddszere, mely kélen nagy
kulcs alkalmazéasakor igen hosszadalmassd, igy szerencsés esetben érdektelenné valik
(varhatdan a visszafejtés befejeEsére az onnan nyert jelszavak mar megvaltoztak).
Particiok illetve kotetek kdzvetlen titkositasara tobb technikai megoldas is létezik.
llyenek a cryptoloop, aes-loop és a dm-crypt. En az utébbit javaslom. A dm-crypt a
device-mapper rendszerét hasznélja, mely a 2.6-0os kernelek része, 2.4-es kernelhez
patch formajaban létezik. Ha valaki mar dolgozott LVM-el vagy EVMS-el, a logikat
mar ismeri. A 2.6-os kernelben mind az LVM 2-es verzidja, mind az EVMS igényli
a device-mappert. A 2.4-es kernel esetén LVM 1-es verziérol kénnyedén lehet attérni
a device-mappert hasznal6 2-es verzidra. A device-mapper részeként taldlkozhatunk a
kernel beallitAsakor a dm-crypt modullal. Ha ezt bekapcsoltuk, a cryptsetup programra
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lesz még sziikség, melyet letdlthetiink [11], illetve a Debian pool-ban megtalalhato. Ez
az egyszeri kis parancs egy mediéarticiot vagy kotetet titkosit a parancssorban
vagy jelsz6 promtban megadott kulccsal, és létrehoz egy szintén &ltalunk megneve-
zendd Uj eszkdzt a /dev/imapper/ alatt. Ezen Uj eszkozt kell mkswap-el formaznunk
majd a swapon parancsal a swap-et aktivalnunk. Ha a cryptsetup programnak a kulcsot
a Linux véletlenszam-generatoratél kértik, a titkosité kulcs minden rendszerinditaskor
mas lesz (ezért kell minden esetben az mkswap parancs Ujboli futtatdsa is). A crypt-
setup nem foglalkozik a megadott valodi eszkdzon talalhato adatokkal, minddssze be-
kapcsolja az adott kulccsal a titkositast. Ha egy mar titkositott eszkdz Ujbdli olvasasat
kiséreljik meg, rossz kulcs megadasakor hibas lesz a visszakodolas, igy a fajlrendszer
nem lesz olvashaté. Ha a j6 kulcsot adjuk meg, a fajlrendszeriiikegll és tudjuk
csatlakoztatni. Ezzel méris eljutottunk a fajlrendszer titkositasanak maodjahoz. Ezit-
tal a véletlen generalt kulcs nem o, hiszen a fajlrendszerre Ujbol és Gjbol szikséglink
lesz. Esetleg még a /tmp illetve a /var/tmp titkosithaté véletlenszer(ien, hiszen ezeken
normalisan nem tarolunk permanens informaciokat.

A fajlrendszerek titkositasa felveti azt a problémat, hogy hol és hogyan taroljuk a
kulcsot. Ha a rendszer inditdsahoz szilkséges adatokat nem védjuk titkositassal, akkor
nincs probléma. Az egyes felhasznaldk adatait kilon-kulon kéteten vagy fajlban tarolt
fajlrendszeren tarolhatjuk, és pl. a felhasznalé belépésekor a PAM rendszert segitségdl
hivva automatikusan csatolhatjuk. Ha a rendszert magat szeretnénk megvédeni, akkor
érdemes az 6sszes kotetet vagy particiot titkositani. A dekédolashoz sziikséges kulcsot
pedig hordozhaté eszk6zon (pl. USB meméria, CD, stb.) tarolni, és csak a rendszer
inditdsakor betenni a szamitdégépbe. Esetleg fejben térolt jelszét alkalmazni a célra.
Elegend a gyokér (/) fajlrendszer csatolasahoz szikséges kulcsot megjegyezni, mi-
vel a tobbi kulcs tarolhaté a fajlrendszerben, hiszen az titkositva van, igy a rendszer
inditasakor csak ezt az egy kulcsot kell megadni.

2.5. Mentések védelme

A gondos rendszergazda rendszeresen végez mentéseket a reftdsxar@ntések
tilnyomorészt hordozhat6 eszkdzékre (DAT, DLT, CD, DVD, sth.) készil, és azokat
nem a szerver mellett taroljuk biztonsagi okokbdl. Ez egy Ujabb dslégiet nyit az
adatok ellopasara. Ezért érdemes a mentésre szant adatokat még a éngéypehtbr-

ténd kikerllése ditt titkositani. Bonyolult mentési megoldasok altalaban kilén szami-
togépet hasznélnak nagy kapacitasu hattértarral (cache) é8 esazihbtzzel (tébbnyire

DLT). Egy ilyen mentést koordinalé szerverre nem szerencsés, ha a kiibebéz
vereken mas-mas bizalmassagi szinttel jelolt adat kédolatlanul érkezik. Itt is érdemes
tehat kodolni, de hogyan? Egy j6 lefiség, ha az adatokat azok bizalmassagi cimké-
jétol fiiggben mas-mas pgp kulccsal kodoljuk. A pgp két kulcsos rendszerédighet
teszi, hogy a mentett szerver csak a nyilvanos kulcsot tartalmazza, igy a dekddolasra
6 mar nem képes. A dekddolasra hasznalhat6 kulcsok fokozott védelmét természete-
sen meg kell szervezni. Erdemes azokat tobb példanyban CD-n vagy mas, adatokat
hossz( tavon stabilairz6 médian tarolni. Ezen médiak fizikai védelmet igényelnek,
mely lehet egy pancélszekrény vagy éppen egy bank széfje.
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3. Tovabblépési lehabségek
3.1. LSM

Az LSM az (j 2.6-0s kernel sorozatban jelent meg. Célja, hogy egységes fellletet
biztositson a biztonsagi kiegészitések kernelbe illesztéséhez. igy az egyes biztonsagi
megoldasok egymas mellett is |étezhetnek, migtelezek olyan modositasokat voltak
kénytelen a kernel-forrasban végezni, melyek litkdztek egymassal. Az LSM-mel egy-
idejlleg a SELinux is bekeriilt a kernel forrasba kihasznalva az LSM nyduijtotta lehe-
téségeket. Az LSM megitélése a biztonsagi kiegészitéseketkésijitisz6k korében
erdsen megosztott. Afellenérv az LSM-mel szemben az, hogy nem csak a biztonsagi
kiegészitéseket engedi a kernellel egyttm{ikédni, hanem (] tavlatokat nyit a rootkitek
készibi elbtt is, és ez sajnos komoly probléma.

3.2. RSBAC

A Rule Set Based Access Control [4] az egyik legsikeresebb biztonsagi rendszer Linux-

hoz. Segitségével tdbbféle biztonsagi modell alkalmazasa valik lehetségessé, melyek
egy alap Linux kernellel nem lennének lehetségesek. Az RSBAC cseppet sem sorol-

hat6é a kénnyen alkalmazhaté6 megoldasok kdzé, bar az MS (malware scan) modulja
még ide sorolhato. igy itt csak réviden alljon a lista, minek az élieésére képes:

¢ MAC: Bell-LaPadula mandatory access control.
e FC: functional control.

e SIM: security information modification.

e PM: privacy model.

e MS: malware scan.

o FF: file flags.

e RC: role compatibility.

e AUTH: authorization enforcement.

e ACL: access control list.

e CAP: Linux capabilities.

e JAIL: process jails (chroot helyett alkalmazhatd).
e RES: Linux resources.

e PAX: teljes PaX tAmogatas.

3.3. SELinux, LIDS

Az emlitetteken kiviil szamos tobbé-kevésbé sikeres megoldas sziletett a Linux biz-
tonsagosabba tételére. A SELinux [6] az RSBAC fi/dlisa. Hasznalata kezdetben
egyszerlibbnek latszik, bonyolultabb szituaciékban nehezebbé valik a hasznalata. Kez-
déknek nem javaslom. A LIDS[5] egy szintén kdzismertebb kezdeményezés, bar a
min&ségédl megoszlanak a vélemények.
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Az elbadas atfogo képet kivan nydjtani a Linux disztribiciok alatt elérkéiz-

ponti mentési lehéségekdl, mind szabad szoftveres megoldasokkal, mind keres-
kedelmi termékekkel. Egy projektet kiemelve részletesen bemutatok egy szabad
szoftveres megoldast. Az&eldas célja, hogy megmutassa, a véllalati szektorban
fontos mentési stratégiak szabad szoftveres médon is kialakithatok.
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1. A mentés fontossaga

Az informatika kdzéppontjdban tovabbra sem all més, mint az adat. Az adatokbdl
éliink, ezekBl dolgozunk, még a tudomanyos kutatasokndl elvégzett szamitasok ada-
tait is tovabbi szamitasokhoz hasznaljuk. De adatok a szamunkra fontos levelek, fel-
jegyzések, szetwések és egyéb informaciot hordozé fajlok is. Az informatikai rend-
szereknek folyamatos fétiése mellett az adatok is egyre nagyobb szamban jelennek
meg. Ma mar sokkal tobb adatot tudunk tarolni és feldolgozni, azaz t6bb adattal tudunk
dolgozni: t6bb kimutatast tudunk késziteni, sokkal pontosabb pénzigyi ,jéslasokat” és
szamitasokat tudunk elvégezni és még sorolhatnank. Ez hatarozza meg a legnagyobb
sérlilékenységi pontot is egy informatikai rendszerben, mely nem mas, mint szintén
az adat. Ezért, szinte mar a kezdetékte az informatika pénziigyi felhasznalasa-

tél kezdve mindenképpen az adatok biztonsaga és biztonsdgos tarolasa kiemelt helyen
szerepelt egy informatikai rendszerben. Az adatokra vonatkozo biztonsagi szabalyza-
tok széles tertletet dlelnek fel, az adatok bizalmassagatol és integritasatél kezdve a
biztonsagos tarolasig és az adatmentésig. Ez az iras az adatmentéssel és visszaallitassal
foglalkozik: a fogalmakkal, médszerekkel és a megftekstabad szoftveres valamint
kereskedelmi megoldasokkal.

2. Mentési stratégiak, moédszerek
A mentési stratégia tobb elediképil fel:

e milyen gyakorisaggal és mikor mentiink

milyen tipust a mentés

hogyan hasznaljuk fel a tarol6 eszk6zoket (rotacié)

hogyan, milyen médon taroljuk az adatokat

milyen visszaallitasi lehéségeink vannak

2.1. A mentések gyakorisaga és @pontja

A mentés gyakorisagdnak meghatarozasanal figyelembe kell venni az adatok fontossé-
gat, mennyire akadalyozza a mentés a rendszer miikédését, azaz mikor hajthat6 végre
a mentés leginkabb problémamentesen. Kiilon kell sulyozni az adatokat, igy elképzel-
he, hogy mig bizonyos adatokat naponta, addig mas adatokat hetente, havonta vagy
egyaltalan nem mentink. Tovabbi korlatozé térytshet az adatok mérete és a ren-
delkezésre &ll6 mentési kapacitds. Bar ez utébbi nem szabadna, hogy korlatot jelent-
sen, van amikor egy szervezet vezetése nem hagyja jova a sziikségesnek itélt mentési
alrendszert. Ritka példa, hogy egyaltalan nincs mentés, sokkal gyakoribb, mikor az
egyszer, egy célfeladatra megvasarolt mentési rendszer(ek)re akarnak minden tovabbi
mentési feladatot haritani, a draga bekerulési koltség miatt. A mi feladatunk, hogy min-
den eszkdzzel ragaszkodjunk az optimalis mentési eljarashoz és eszkdzokhoz (hardver,
szoftver).
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2.2. Mentés tipusa és tartalma

A mentend fajloknal fontos meghatarozni, hogy melyek azok a fajlok, melyekre sziik-
ségilnk van és melyek feleslegesek, ezzel ugyafits ébforrast és helyet sporolunk.

A menten® adatoknal, ha nem teljes kdnyvtarakat mentink, a ¢ey@lsebb, ha ki-
vételeket képziink, mitem akarunlelmenteni. Példaul ha egy kézponti, a dokumen-
tumokat tartalmazé kényvtar alatt sokszor és sokan dolgoznak, akkor ott maradhatnak
ideiglenes fajlok. Ezekre legegyszeriibb kivételt képezni, és igy csokkenteni a mentés
méretét és idejét. A mentés tipusanal majdnem mindent az adatok mennyisége hata-
roz meg. Etl fligg ugyanis, hogy elégséges-e a mentési eszkdz sebessége, a mentési
terilet, hal6zati mentésnél a savszélesség, stb..

Teljes mentés

Allapot mentésnek is nevezik. Ekkor a teljes kijel6lt adatmennyiség mentésre kerdil.
Elénye, hogy a legkdnnyebben visszadllithatd mentési forma, hiszen egy né&ntésb

kell 6sszedllitani a volt adatmennyiséget. Hatranya a nagy helyigény és a rendkivdl
hosszu mentési @

Részleges mentés

A részleges mentéseknél két tipus kildnbdztetiink meg:

Inkrementalis: az inkrementalis mentés a legutolsé teljes vagy részleges mentés 6ta
eltelt allapotot rogziti. Einye, hogy a legrovidebbddalatt képes a mentést elvé-
gezni. Kazettds mentésnél a legkoltséghatékonyabb, mivel kevesebb kazetta kell
hozza, de diszkre mentésnél is sokkal gyorsabb lehet, mint mas mentési médsze-
rek. Hatranya, hogy visszaallitasnél a leghosszableithél a mentési tipusnal
szilkséges, a sok felhasznalt adathordozé miatt thagmdatok sériilésének ve-
szélye.

Differencialis: A legutolso teljes mentés 6ta eltelt allapotot régzitdiisle, hogy vi-
szonylag gyors a helyredllitas (és ehhez kevesebb adathordozoéra van sziiksége,
mint egy teljes mentés). Csokken a visszaallitasnal jeletthibza veszélye. Hat-
ranya, hogy tobb idt vesz igénybe a mentés és tdbb adathordozdéra van sziikség,
mint az inkrementalis mentés esetén.

2.3. Mentési médszerek

Altalanosan ideélis megoldast természetesen nem tudunk adni, hiszen minden vallalko-
zasnak egyedi igényei vannak. Az alabbi mddszerek a legelterjedtebbek kozé tartoznak.

Hanoi tornyai

Egy viszonylag koltséghatékony, de dsszetett rotacios tipus. A régen ismert jatékra
épll, ugyanazzal a logikai megoldassal dolgozilkirie, hogy kevesebb adathordozo
kell hozza, — nyolc darab kazetta készlettel 128 nap mentését meg tudjuk oldani —
de hatranya bonyolultsaga és nehéz nyomonkov@kge. Ha szoftveriink tAmogatja
érdemes lehet hasznalni. Teljes mentésekkel hasznaljak [1].
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Nagyapa—apa—fiu

Az 6tnapos munkahetet veszi alapul. A napi mentéseket a fid, a heti mentéseket az apa,
mig a havi mentéseket a nagyapa kazettak hordozzak [2][3]. A havi mentéseket min-
denképpen érdemes eltenni hosszaBbadpéldaul egy évesdthrtamra. Ezt meg lehet
valdsitani az alabbi médon: kell négy készlet kazetta a napi mentésekhez, négy készlet
kazetta a heti mentésekhez és tizenkét kazetta a havi mentésekre. igy kérulbelil hisz
készlet kazetta elég egész évre, a szam a munkahetek aranyaban valtozhat, a hénaptdl
figgden. A heti mentéseket érdemes pénteken elvégezni, itt teljes mentést hasznaljunk.
Hétfbt61 csuitortokig hasznaljunk kilonbozeti mentést — én a differencialist ajanlom —,
mig havi zaraskor készitstink egy teljes mentést és helyezziik biztonsagba az adathor-
dozoékat.

6 kazettas mentés

Ez szintén 6t napos munkahetekben gondolkodik. A killénbség&adleiz képest
minddssze annyi, hogy két kazettat rotalunk heti teljes mentésekkel, mig a négy egyéb
napon egy-egy kazettat (vagy készletet) hasznalunk fel kiildnbdzeti mentéleg. F
kisebb cégeknél vagy egyedi szerver mentéseknél ajanlott hasznalni. A legegyszeriibb
és legkoltséghatékonyabb megoldas.

Természetesen még tobb rotaciés madszer is Iétezik és mas terminolégiat hasznalhat-
nak ugyanarra a médszerre, de az alapok mindig ugyanazok maradnak.

2.4. Mentések biztonsaga
Fizikai tarolas

Tarolasnal figyelembe kell venni az adathordozé tipusat, hiszen senki sem szeretne
egy nedves helyen tarolt kazettas egyéégagy egy hordozérétegénél megsérilt DVD
lemezBl visszadllitast megkisérelni. Alapelv, hogy a teljes heti illetve havi mentéseket
mas foldrajzi helyen kell tarolni, leh@eg varoson belil is legyen egy mentés, ami
védve van a fizikai behatasoktél (elektromagneses sugarzas, viz, tliz stb.)

Titkositas

Térolas alatt nem csak a megféléizikai koriilményekre, hanem az adatok bizalmassa-
gara is figyelnink kell. Kiemelten fontos ez akkor, ha személyes vagy pénzigyi adato-
kat is tartalmaz a mentés. Erdemes olyan szoftver hasznalni, mely tdmogatja az adatok
titkositasat.

2.5. Helyreallitas

Fontos, hogy legyen visszaallitasi stratégiank. Ebben szerepelni kell, hogy miként al-
litsuk vissza a fajlokat:

e csak a hianyz6 fajlokat allitjuk-e vissza

¢ afajloknal miként dontlink, ha szerepelnek ugyan a rendszeren de méas a méretik,
datumuk stb.

o teljes visszaallitdst hasznélunk
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Itt mérlegelni kell, hogy mi a fontosabb: a gyors adat-visszadllitas vagy a 100%-0s
pontossag. Erdemes az utobbit valasztani, akkor is, ha sokkal lassabb. Atmenet lehet,
ha van ellefirz6 6sszegiink a fajlokhoz — bar a mentést lassitja — és ez alapjan dontiink
a visszadllitas sziikségességer

3. Hardver alrendszerek

3.1. szalagos meghajtok (TAPE)

Mai napig a legelterjedtebb vallalati szint(i mentési hardver elem. AttéBéigghogy a
kazetta milyen tipusu és rendszer(i, kiilértbéebességet és tarolasi kapacitast tesznek
leheBvé. Alabb a legfontosabb tipusok, rovid ismertetéssel.

DAT 1987-ben a Sony alkotta meg, digitalis hangrégzités céljabdl, de hamarosan meg-
jelent az adatmentésre szolgalo valtozata is.

DDS 1989-ben a DAT specidlisan adattarolasra kifejlesztett verzidja, a Sony és a HP
egyuttmiikédésében. Ma a HP a zaszl6jeva technolégianak.

DLT Digital Linear Tape, még nagyobb verzidja a Super DLT, a mai modellek fi-
ber channelen és Ultra320-as csatornan kommunikalnak, a legelterjedtebb nagy
tarol6kapacitasu szalagos egység.

LTO A legkomolyabb eszkdz, a DLT-k alternativajaként fejlesztették ki, &eapa-
cithsa 100GB, ma mar 200GB-osak az elterjedtek, melyek 30MB/s sebességgel
irjdk az adatot.

Természetesen mindegyik modernebb szalagos egységhez kitalaltak autoloader megol-
dasokat, melyek segitségével a csak tobb szalagra méatletimennyiség is kezellbet
emberi beavatkozas nélkuil.

3.2. diszk-diszk

A merevlemezek aranak csokkenésével egyiitt egyre jobban terjednek a mereviemez-
rél merevlemezre, altalaban haldézaton keresztil tovabbitott adatmentési eljarasok. Be-
hatéarolja lehdiségeit egyrészt a szamitégépek fizikai kdzelsége — fizikai biztonsag —,
masrészt a haldzat sebessége, ha tavoli helyre visszilk a mentést. Ide sorolhatjuk a NAS
eszkdzoket is, amennyiben fajl megosztasként haszniitel (Szabvanyositott proto-
kollokrol késbb ejtiink sz4t). Nem megoldas, de megjelentek a hordozhat6 ,dobozok”,
melyek USB2.0 vagy FireWire kapcsolaton kommunikalnak, de ezek leginkabb kisval-
lalkozasok vagy egyedi szerver mentésekhez hasznalatosak. Erzékenyek a mechanikai
behatasokra, tébb emberérat igényel hasznalatuk.

3.3. VDL (VTL)

Nagy adatmennyiségnél érdemes megfontolni egy Virtual Disk Library — més termi-
nolégidban Virtual Tape Library — hasznalatat. A legegyszeriibben tgy fogalmazha-
tunk, hogy ez az eljaras diszk—diszk—(tape) mentési sorrendet hasznal. Ez a megoldas
a merevlemezek gyorsasagat, a halézat egyre nagyobb tedsdélhét hasznalja ki.

Az alkalmazas virtualis meghajtokat és slotokat hasznal. Me@fatehagy savszéles-

ség mellett kitliben lehet hasznositani a merevelemzek gyorsasagat és olcsésagat a
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kiprobalt kazettdas mentési technolégia kiegészitéseként vagy akar helyett. Akkor van
leginkabb jelertisége ennek a technologianak, ha addtkédetiink és sok adatunk van

a mentés elvégzésére. Ekkor jol alkalmazhat6 az a technika, hogy a virtudlis meghaj-
tokban talalhato slotokba helyezziik el az adatot, majd a mentések végeztével folyama-
tosan irjuk ki kazettara az adatokat vagy azok egy részét.

3.4. NDMP: Network Data Management Protocol

Bar nem hardver eszkéz, de megoldas, igy kerllt be a listaba. Az 1996-ban életre
hivott protokoll célja, hogy egységes mentési eljarast teremtsen a heterogén kérnye-
zetekben, ahol hél6zaton keresztil NAS-okrdl lehet menteni az adatot. Az egységes
fellletet hasznalva a hardver és szoftver gyarték gyakorlatilag teljesen 6ssze tudjak
kapcsolni rendszereiket, mivel kompatibilisek lesznek. Jelenleg is sok termék és NAS
tamogatja[4].

4. Mentbszoftverek kovetelményei

4.1. Platform tamogatas

Fontos, hogy szoftveriink ,kliens” oldali része is tAmogatott legyen valamint az is
elény, ha a menedzselltstgg (felllet, kdzponti fellilet) is j6. Egy j6 menedzsment
fellilet mar fél siker. Fontos, hogy mindig lathato legyen a mentések allapota, keres-
he® legyen a kataldégus, innen is indithaté legyen az adatok visszadllitasa, az integri-
tas elleidrzése. Fontos, hogy mindig hibamentes mentéseink legyenek. Mivel azonban
hibalehebség mindenhol van, ezért fontos, hogy a mentéseket tartalmazé adathordo-
zOkat még azéit ellerbrizziik, hogy elkezdenénk a hosszas visszadllitasi procedurat.
Amennyiben olyan hiba lenne ami problémat okodbél tudjuk meg és kereshetiink
egy, a kivant allapothoz kézeli mentést és abbdl visszaallithatjuk az allapotot. Allan-
doéan valtozé adatoknal természetesen ez nem jarhat6 Gt, de legalabb tudjuk, hogy mi
fog hianyozni, mi nem mikodik.

Hibat(irés (paritas, redundancia): Az integritas @lerhetsége mellett fontos, hogy
a sérlilés kovetkeztében felepdatvesztés veszélyét is minimalizaljuk. A mar
sok helyen — hardver, szoftver — rég6ta ismert és alkalmazott paritdst hasznélé
maodszerek itt is hasznalhatok. Egy jobb szoftver — természetesen nagyobb hely-
igény mellett — ismeri és leh&@iéget ad paritasbitek hasznalatara.

Jogosultsagi rendszer: A jogosultsag szabalyozasa természetesen itt is fontos szerepet
kaphat. Ki melyik tarolé eszk6zhoz férhet hozza, esetlegesen szabalyozhaténak
kell annak is lennie, hogy ki, mikor hasznalhatja aiferrasokat.

Hardver tAmogatas: Szintén fontos lehéte§) a mar megléyv befektetések védelmé-
ben, hogy egy szoftver — de legalabbis a tarolast és rogzitést végze — a
lehet legtébb hardver eszkdzt tAmogassa. Itt nem az szamit, hogy a menedzs-
ment fellllet csak egy operacios rendszeren miikodik, csakis a mentést fizikailag
is kivitelezd részére.

Biztonsagos kommunikacié: A halézaton keresztiil tétémentések alapfeltétele,
hogy titkositottan haladjon az informaci6. Természetesen ez lassitja a mentést,
de az adatok bizalmasséga — jelszéallomanyok, személyes, pénziigyi adatok is
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L2utazhatnak” a halézaton! — megkdveteli a titkositast. Természetesen lehet hasz-
nalni mar megléé VPN rendszereket vagy kiegészfirogramokat, mint példaul
az stunnel, de az is plusz adminisztraciot és hibatetégfet eredményez.

5. Kereskedelmi szoftverek

Az alabbi részben rovid attekintést adok a szabad operacios rendszereken i®miikod
vagy azt felhasznalo kereskedelmi szoftveékkr

5.1. TIVOLI

Az egyik legismertebb, mindenre kiterjgdhegoldas, melyet az IBM forgalmaz. Gya-
korlatilag majdnem mindenben megfelel egy idealis nagyvallalati megoldasnak. Teljes
rendszer, minden elterjedt platform és rendszer tamogatott, komplett authentikacios és
authorizaciés rendszerrel rendelkezik, rengeteg szalagos egységet tAmogat, természe-
tesen az IBM termékek teljes tAmogatast élveznek, de rengeteg mas megoldashoz is
rendelkezik tamogatassal. Hatranya a viszonylagos bonyolultsaga és az ara.

5.2. \eritas

Kifejezetten adatvédelemre és adattarolasra szakosodott cég, termékei felveszik a ver-
senyt barmelyik megoldassal, természetesen a Tivolival is. Minden pozitiv tulajdonséag
amit a Tivolinal felsoroltunk ugyandgy elmondhaté réla is.

5.3. Arkeia

Az egyik legkiforrottabb megoldas, mely a Linux alapu rendszereket helyezte a men-
tés kdzéppontjaba. Szerver megoldasaitmény alapu és széleskorlien tamogatja az
adatbéazis kezék hot-backup-jat, kdztik a MySQL megoldéasait [5].

5.4. Atempo

Nagyon j6 menedzsment fellilettel és megoldassal ellatott termék. Az 6sszes nagyobb
adatbazis-kezél tamogatott, de széleskorlien tamogatja teljes rendszerek mentését.
Menthet rendszerei lefedik a teljes palettat: Linux, Windows, MacOS X, VMS, UNIX,
NetWare, mind megtalalhatéak benne. Tarolé szervernek — storage node — Linuxot
vagy MacOS X-et hasznalhat. Teljes helyreallitasra képes Windows, MacOS X és Li-
nux esetén is [6].

5.5. BakBone NetVault

A cég az OSDL tagja, részt vesz az NDMP-vel foglalkoz6 szervezet munkajaban is.
Szintén széles korli tAmogatassal rendelkezik a tamogatott rendszerek és megoldasok
terliletén, természetesen ez a megoldas is plugin rendszeri. A legnagyobb adatbaziske-
zelbk mellett tamogatja az SAP rendszereket is, valamint rendelkezik titkositasi tamo-
gatassal [7].
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5.6. BRU

Az egyik legrégebbi, Linuxon mikd@dkereskedelmi meéiszoftver. Ma mar sok meg-
oldas megdizi, tudasban ugyanis jeldigten elmarad az eddig felsorolt megoldasok-
tol. Csak UNIX és Linux alapt megoldasokat valamint a MacOS X-et — ami szintén
rendelkezik Unix alapokkal — tamogat. Sokat elmondhat, hogy teljesitményét a tar-ral
hasonlitjak 6ssze a weboldalon is [8].

5.7. LoneTar

Szintén ,régi motorosnak” szamit a Linuxos és UNIX vilagban, de mara fdent
lemaradt a memytdl. TAmogatja az adatok titkositasat, rendelkezik grafikus feliilettel,
képes bootolhaté mentést késziteni, de egyéb mdédon nem tlinik kicnyidk

6. Szabad szoftverek

Rengeteg megoldast fel lehetne sorolni, most azonban a klasszikus értelemben vett —
és hasznalhat6 miségli — backup megoldasokat vizsgaljuk meg. Ezért kimarad az
ismertetés6l, de jo ismerjik a Ghost4Linux és a Mondorescue nevét. Utdbbi nevét
azonban jegyezziik meg, mert méltan népszerl és hasznos megoldas, de szamomra
leginkabb rendszerek gyors visszadllitdsara alkalmas.

6.1. ,Made by hand”

Az a megoldas, aminél csak magunkat hibaztathatjuk. Leginkdbb Linux-alapt szer-
vereink mentésére alkalmas, esetleg egy felcsatolt Windows megosztas mentésére is.
Gyakran alkalmazzak az ssh + rsync megoldast vagy az rsyncet VPN csatornan ke-
resztlil, hogy biztositsak az adatok titkossagat adattovabbitas kdzben. Hatranya, hogy
kilonallo szkriptekkel dolgozunk, nincs kdzponti fellilet, ahol nyomon kdvethetnénk
mi tértént, mi torténik, ha tdmoritjik az adatokat vagy a tar paranccsal irjuk ki sza-
lagra, akkor nekiink kell elkésziteni a nyilvantartast, hogy melyik f4jl melyik kazettan
talalhaté meg.

6.2. DAR — Disk ARchiver

Egy kifejezetten adatmentési megoldas, melyet rendkivil j6 kidolgozottsag jellemez [9].
Tamogatja a 64 bhites rendszereket, sajat libraryvel rendelkezik, melyen keresztiil API-t
biztosit kul$ programok szamara. Tamogatja a darabolt mentéseket, igaz, 6nmagaban
csak kézi segitséggel. Nagyoale, hogy készit kiilon katalogus fajlt, melyet a men-
tésen kivdl is tarolhatunk. Mentésnél meghatarozhatunlégetirmit nem szeretnénk
elmenteni, de akéar azt is, hogy bizonyos menteféjlok ne keriljenek tdmoritésre —
példaul kedvenc ogg és mp3 gyljteményiink, ahol nem cstkken a mérebfoiedmt

bbven fogyaszt a mentés. Linux esetén tamogatja az ACL-ek mentését, visszaallita-
sét is. Az adatok titkosithatok, melyekhez csak egy passphrase megadéasa utan fériink
hozza. Tamogatja a kilon fajlok visszadllitasat a medie€ERC teszt is végezhet
valamint tamogatja az adatok redundans mentését! igy ugyan tébb helyet foglal a men-
tés, de jol megvalasztott aranyok esetén ezek a paritasbitek, melyek a redundanciat
biztositjak, segithetnek a sériilt mentés#kiminél tdbb adatot visszanyerni. Tavoli
mentésre is ra lehet birni, kis kézi segitséggel — a netcat program hasznalataval — adat-
titkositassal természetesen. Kiegéspitogramként a SaraB nev( Utereg elérheb
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hozza, melynek segitségével eléthpéldaul a Hanoi tornyai[1] és a Nagyapa—apa—

fia [2][3] mentési eljaras is. Hatrdnya, hogy csak Linux-alapu rendszereket tud kezelni,
de szervereinket nyugodt szivvel rabizhatjuk. A megbizhat6sagarol éebgjszél-

jen egy szamadat: az ismert legnagyobb mentés mérete 1,4 Terabyte adat volt, melyet
200 darab DVD lemezre irtak ki.

6.3. Bacula

A legjobb és vallalati felhasznalasra leginkabb megérett backup szoftver a Bacula [10].
Tamogatja a Windows ,klienseket” is, kiemelldsh sok szalagos meghajtét tamogat,
széleskorlien paraméterezheés tébb fellleten keresztiil is elérhetjik. Tamogatja a
slice-okat, rendelkezik ACL rendszerrel, tébb részre elosztott és rendkivil hatékony
szoftver. Ezért ez az a megoldas, amit a leginkabb attekintlink, a koGetNgss rész
ezzel az alkalmazéassal foglalkozik.

7. Bacula —részletesen

A Bacularél ezen kiadvany keretében teljes konfiguralast nem tudunk bemutatni, —
bar nehéz is lenne, hiszen ahany cég annyi szokas — azonban ismertetjiik felépitését,
leheBségeit, megoldasait.

7.1. A Bacula felépitése

A Bacula modularis felépitésli megoldas, a mentési és visszaallitasi eljarasok egyes ré-
szeit kiilénbod szolgaltatasok feliigyelik. A teljes miikodéshez sziikségiink van a Ba-
cula Director, Storage, File, Catalog valamint Console szolgaltatasara, melyek dsszes-
sége adja a teljes rendszert. Ezek mindegyike elhelyezkedhet kilén, de akar egyazon
szamitégépen is.

Bacula Director

Ez a démon feliigyeli a mentések, visszadllitasok, szalagra irasok észagreljara-

sok 0sszességéi,a kbzpont. Az dsszes tobbi rész kapcsolatban all vele. Fontos, hogy
allandé kapcsolatban legyen a Catalog-gal, mert ez alapjan ad utasitasokat, igy tud-
juk meg mely fajlok mentésére van sziikségink! A kapcsolatoknal meghatarozhatjuk,
hogy mely Console kliens kapcsol6dhat hozz4, adhat utasitasokat. TCP kapcsolaton
keresztul kommunikal, alapértelmezetten a 9101-es porton.

Bacula Storage

A démon feladata a beérk@adatok szalagra vagy meghajtora — fajlba — tdrtéren-

tése illetve kérés esetén ezek visszatoltése a File démon szamara. A Director-ral és a
File démonnal all kapcsolatban. Az utasitdsokat a Directortdl kapja, mig az adatot a
File démon szolgaltatja illetve fogadjélé. Alapértelmezetten a 9103-as TCP portot
hasznalja.
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Bacula File

Kliens oldalon fut6 szolgaltatas illetve démon, mely az adatok szolgaltatasaért illetve
helyes visszadllitasaért febasl A helyes adatvisszaallitasba beleértjik a jogosultsa-
gok helyes visszadllitasat is! Windows alapu verzidja nativ Win32-es szolgéltatads. TCP
kapcsolaton kommunikal a Directorral és a Storage démonnal, a 9102-es portot hasz-
ndlja alapértelmezetten.

Bacula Console

Az adminisztrator altal hasznalt felllet, mellyel a Director szdmara tud utasitasokat
adni. Jelenleg két verzio érlietl, egy shell és egy grafikus (GNOME-o0s). A shell
komplett megoldas, mig a GNOME feliilet felhasznalobaratabb, de korantsem olyan
teljes, mint a masik, ahol minden parancsot elérhetiink.

Bacula Catalog

A Bacula mésik fontos része, ez az ami megkilénbdzteti az olyan megoldasoktdl, mint
az ssh+rsync paros vagy mas hazi készitési tar-ral 1étrehozott megoldasok. A katal6-
gusok taroljak az dsszes mentés 0sszes adatat, melynek segitségével gyorsan lokali-
zalhat6 a visszaallitani kivant fajl vagy konyvtar. Az adatok SQL-adatbazisban taro-
l6dnak, jelenleg harom valaszthaté adatbazis-Kemtl Az adatbazis-kezgk kdzott

a Postgresql és MySQL mellett az SQLite talalhaté meg. Utobbit érdemes hasznal-
nunk, ha nem akarunk még kilon foglalkozni adatbazis adminisztracioval is. Gondunk
csak akkor lesz, ha adatbazisunk 2 GB méret féléAddig azonban ez a legbaratibb
megoldas, mivel a Bacula direkt médon kezeli a fajlt, hordozhatd, kénnyen ménthet
Az adatbazis a szoftver leforditdsakor kell kivalasztanunk illetve a disztriblciobdl a
megfeled csomagot telepitentink.

7.2.  Amire figyelni kell

Mivel a teljes konfiguracioé ennek az irasnak nem is volt célja, ezért itt ,csak” tanacsokat
adunk, amit érdemes megfontolni a sikeres mentéshez.

Linux alapu rendszerek mentése nem jelent problémat, azonban a Windows alapt rend-
szereknél problémakba litkézhetiink. A Bacul® eisrzidi egy Cygwin altal megval6-

sitott rendszerhivast alkalmaztak, azonban a Windows 2000 megjelenésével tdbb dolog
is megvaltozott a rendszerhivasok és jogosultsagok koriil. Ezért a Bacula Ujabb verzioi
a nativ Windows mentési API rendszerhivasait hasznaljak, amiveldatiiagytittm-
kédnek az NT/2000/XP rendszerek, azonban megvan az a nem kis hatranyuk, hogy
egy-egy fajl visszaallitasara, kinyerésére ugyanilyen rendszer alatt van csdséhet
gunk, azaz Linux alatt nem. A megoldas egy portable nevii kapcsolé hasznalata. Ha
hasonlé problémaba Utkoztiink, akkor keressiink ra erre a kapcsol6ra a dokumentaci-
Oban. Azonban vigyazzunk, mert ha ezt a kapcsolot hasznaljuk, akkor nem lesziink
képesek visszadllitani a jogosultsagi és tulajdonosi jogokat! El kell donteni mi az ami
kevesebb aldozattal jar. Megoldasként hasznalhatjuk a SetACL [11] rutingyUjteményt,
melynek segitésével menteni és visszaallitani is tudjuk a jogosultsagokat. Jelenleg ké-
szitettek hozzé parancssori és Active-X vezé&lemet (ennek hasznélataval irhatunk
Visual Basic szkripteket is példaul).

Fontos, hogy mindig figyeljiink a rotalasra és megfial valasszuk ki a kazettak cse-
réjének idejét.
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SQL adatbazis mérete. Figyeljink oda az SQLite mar emlitett 2GB-os korlatjara vala-
mint arra, hogy ez a f4jl is mindenképpen el legyen mentve (vagy a tébbi adatbazis-
kezeb adatait is megfelélmodon mentsiik el)

Figyeljiink oda a mentések méretére. Kellemetlen lehet, ha kazettat kellene cserélniink,
mert megtelt, de nem vagyunk ott. Nagy méreti mentéseknél megfontolandé lehet egy
autochanger hasznalata. A Bacula természetesen rengeteg eszkdzt tAmogat.

Jol allitsuk be a jogosultsagokat. Mivel elég kifinomult ACL rendszere van, ezért haj-
lamosak lehetiink a minden kliens lasson mindent elvet kévetni, pedig ez akar nagyobb
hibakhoz is vezethet.

Ha igazan biztosra akarunk menni, akkor készitsiink minden mentéshez egy Ggyneve-
zett Bootstrap fajlt. Ennek a f4jinak a tartalma alapjan a Bacula segédprogramjaival
olyan mentéseket is vissza tudunk allitani, amihez nem &@#eldtatalogus. Természe-
tesen egy létdzkatalogusbol is @dllithatjuk a megfeld Bootstrap fajlt.

8. Osszefoglalas

A leirtak mindenkit megg§zhettek arrél, hogy a Linux-alapu rendszereknek helye van

a mentési megoldasoknal, mind kereskedelmi-, mind Linux-alapokon. Az is kidertilt,
hogy a kereskedelmi megoldasok helyenként kevesebbet tudnak, mint szabad szoftve-
res konkurenseik. A fefldés mindenesetre 6rvendetes, hiszen par éve még nem voltak
j6 min6ségl, elérhét teliesnek mondhat6 szabad szoftveres megoldasok, de a nagy
kereskedelmi szoftvergyarték is egyre komolyobban veszik a piac linuxos részét.
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Honositasi helyzetjelentés, avagy tényleg barki
megeérti azt amit a képerow lat?
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<fejos.tamas@Ime.linux.hu>

Kivonat

A felhasznélok egy program kezelését kdnnyen megtanuljak, ha megértik a menu-
ket, parancsokat, Uizeneteket. Ha megeértik. . .

Magyarorszagon éliink, magyarul beszéliink és sokunk szeretné, ha alkalma-
zasai is ékes magyarsaggal szélnanak hozz#lég ingolul kevésbé tudo gy-
feleihez, munkatarsaihoz, csaladtagjaiho@dfihsom efs felében alkalmazas-
csoportonként 8sszefoglalom az eddig elért eredményeket, a honositdstesdyit
nolégiakat és a véarhato folytatast.

Kitérek magara a Linuxra és a rendszer segédprogramjaira, a ,legmagyarabb”
terjesztésekre, az alkalmazasokra, Ggy mint: webbodgésmai szoftver, grafi-
kus munkafeliiletek, stb. és a dokumentacio (folydiratok, szakkdnyvek, kézikdnyv
oldalak,Hogyanrok, szabad szoftverekhez kapcsolédo irasok, esszék).

Az egyes ,szakteriletekre” altalaban kilon csoportok specializalodtak, rovid
bepillantast nyujtok tevékenységiikbe, aktualis és tervezett projektjeikbe. Tovabbi
segitkész onkéntesek toborzasa reményében attekintem lépégmbblémaikat,
hiszen minél tébben vagyunk annal tdbb eredményt tudunk felmutatni.
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1. Bevezetés

Van, aki forditva szereti. Sokunk munkéajat megkonnyiti, szérakozasat élvezetesebbé
teszi, ha szamitdgépe anyanyelvén sz6l hozza. A Linux és a hozzé kapcsolddé sok ezer
szoftver és dokumentacio honositasa tobb tertletre oszthatd, minden teriletnek megvan
a maga gazdaja.

A legismertebb ,szaktertletek”:

e Linux, és a rendszer segédprogramijai,

e ,Altalanos” alkalmazasok,

e Grafikus munkakornyezetek, alkalmazasaik,
e Dokumentéciok.

A szoftverhonositds nem csak a felhasznaloi felllet és a dokumentécio forditasabol
.nemezetkoziesitésélb (i18n) all, hanem a hazai sajatossagokhoz (ABC, datumfor-
matum, valuta stb.) kell igazitani a szoftvert, e tevékenység neve a lokalizacio (110n).

Kicsit szabatosabban fogalmazva a ,nemzetkéziesités” (internacionalizaci6) alatt
azt értjik, amikor egy program, vagy egy csomagot alkoté programok 6sszessége tudja,
hogy a vilagon tobb nyelvet beszélnek, és tamogatja is ezen nyelvek egy részét. Ez egy
altalanositasra visszavezeihdéolyamat, melynek soran a programnak el kell vonat-
koztatnia az eredeti angol nyebVt és az ezzel jar6 jeloléséit és meg kell birkdznia
a feladattal altalanos, nyebitfiiggetlen médon is. Elib is latszik, hogy a tevékeny-
ség nem csupan nyelvismeretet igényel, hanem az egységesség, valamint@sggmin
érdekében az elkésziilt forditasokat lektoralni is kell. A programok feflasgt tobb
maodszer is rendelkezésiikre all ahhoz, hogy ezt a célt elérjék, létrejottek erre vonatkozé
szabvanyok. A GNU gettext egyike e szabvanyoknak.

Lokaliz&cid alatt azt a miiveletet értjik, amikor a mar ,nemzetkoziesitett” prog-
ramokat feltoltjik olyan adatokkal, amik lelde® teszik, hogy a program egy adott
nyelvnek vagy kulturdlis egységnek megfékah kezelje a ki- és bemenetét. Ezen fo-
lyamat soran az altalanositott mdédszereket hasznalé program ezeket specifikusan al-
kalmazza. A fejlestli kdrnyezet tébb lehéséget nyujt a futasidejli konfiguraciéra.
Valamely orszagra jellendzkulturalis szokasok formalis leirasa, és az adott orszag-
ban beszélt nyelvre forditott karakterlancok halmaza hatarozza meg az adott orszagban
vagy nyelven hasznalando ,locale’-t. A felhasznaldk lokalizalhatjak a programokat,
ha a program inditasadt, a megfeld valtozé bedllitdsaval kivalasztjak a megfélel
.locale’™-t. Az operacios rendszer mindkét feladathoz komoly tamogatast nyuijt.

2. Linux, és arendszer segédprogramjai

Mindjart a legkeményebb didval kezdjik, hiszen a rendszermag még nincs leforditva,
és a parancsértelm@4{shell) sem tud altalaban magyarul. Gtttermészetesen még

az angolul kevéssé tudok is képesek hasznalni a rendszert, mert a grafikus fellletek
altalaban elfedik ezeket a rétegeket, és magyarul szélnak a felhasznalohoz.

Ha a kernelbe beforditanak egy csomé nyelv tamogatésat, vagyis ha a rendszermag
tobb nyelven is tudna Gizenni, akkor ez 6ériasi méretilivé tenné. Ehelyett jarhatébb Gt, ha
a kernelnek elkészitik a kulénféle nyelvi valtozatait. Létsgig volna még tobbnyelv{
Uizenet-katalogusok haszndlatara, ennek viszont megvan az a veszélye, hoggtia az el
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Iép fel egy hiba, miditt az zenet-kataldgus befidlik, egyaltalan nem kapunk hiba-
Uzenetet, illetve ez a megoldéas Ujabb hibakat hozhat a rendszerbe.

Ezen kivil a Linux nagyon j6l tAmogatja a lokalizaciét. A legalacsonyabb szint(
programkdnyvtarak szintjén is (pl. a glibc-locale, locales csomagok) ismeri a helyi
datumforméatumot, a napok, hénapok nevét, az ABC-t, a valutat, a mértékegysegeket, a
szOtéari rendezési sorrendet, a specialis nyelvi karaktereket tartalmazo karakterkészletet
(ez hazankban az 1SO8859-2, de tobb terjesztés mar az UTF-8-at alkalmazza, pl. a
RedHat, de a tébbi is felkészitideta). Ezeket a definicidkat elég egyszer elkésziteni,
és arendszer elérliaté teszi a programok szamara, igy azok megosztva hasznalhatjak.
A magyar sajatossdgok tamogatasa mar évek Ota részét képezi a disztribacidknak. A
hazai bedllitasokat az alabbi kdrnyezeti valtozok beallitasaval érhetjik el:

LANG=hu_HU
LC_ALL=hu_HU
LC_COLLATE=hu_HU
LC_CTYPE=hu_HU
LC_MESSAGES=hu_HU
LC_NUMERIC=hu_HU

Ide tartozik tovabba a fajlrendszerek kérdése is, hiszen korant sem mindegy, hogy az
ékezetes allomanyneveket milyen kddolassal probaljuk megjeleniteni. A Linux rend-
szermagjaba kulonféle nemzeti nyelvi tAmogatas (NLS) fordithat6é bele, és az adott
fajlrendszer csatolasakor megadhat6 a hasznalandé karakterkddolas, természetesen az
ISO-8859-2 és az UTF-8 is.

Az alaprendszerhez tartoz6 segédprogramok tdbbsége mar honositdizdazél
tozok beallitasaval ezt ki is probalhatjuk.

A segédprogramok és j6 néhany alkalmazas tobbnyelviisitését a GNU Gettext[1] [2]
segitségével tehetjik meg. Ennek roviden annyi a Iényege, hogy a program izeneteit a
fejleszbk kilonvalasztjak az Gizenetek €s a meniik szookgaelyet egy .po kiterjesz-
tésl fajlba helyeznek. Ebben az allomanyban megtalalhaté az eredeti angol és alatta a
leforditott széveg. A forditatlan eredeti valtozatban mindkethgolul van. A fordi-
ték ezeket leforditjak, majd a gettext eszkézei segitségével .mo allomanyt készitenek
belble, melyet a /usr/share/locale/ konyvtartatg@solnak [3] [4].

2.1. Telepit

A legtdbb, hazénkban elterjedt terjesztés tetgpielfogadhatd szinten tud magyarul.
A jovbben varhat6an ezek is tovabbbelhek.

2.2. UHU-Linux

Az els igazan magyar Linuxnak mondhato terjesztés, teljes mértékben hazankban ter-
vezték és fejlesztik. Lassan elérkezik az 1.2 verzidjahoz, hiszen weboldalukrdl [5] mér
elérhed a masodik nyilvanos tesztverzio.

Tartalmazza az FSF.hu-féle OpenOffice.org irodai csomagot és a Mozillat, egy
jDictionary nevli — tébbek kdzt — angol-magyar szétarprogramot, mely amugy tel-
jes ertékl dict kliens is, a hazai jogszabalyokat feldolgoz6 Complex jogtar hatalyos
torvényeket tartalmazoé valtozatat (mely a teljes alkalmazas megvasarlasa utan a CD-
Jogtar teljes korli haszndlatara alkalmas). Természetesen magyar nyelvii felhasznaléi
dokumentécio is elérhéthozza.

1pl. Jusr/share/locale/hu/LC_MESSAGES/coreutils.mo
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2.3. SuSE Linux

Egy masik j6 példa arra, hogy nem reménytelen véllalkozas a Linux honositasa. Szin-
tén magyar nyelvii felhasznal6i dokumentacidval felvértezve, és ami fontos, magyar
nyelvl, professzionalis ligyfélszolgalattal [6].

3. Altalanos” alkalmazasok

3.1. TeX, LATEX

A TEX? nagyon jol hasznalhaté alkalmazas nyomdakész kiadvanyok készitésére, nem
DTP, hanem tdrdélprogram, jelen konferenciafedasit tartalmazo kiadvany iX-
hel késziilt.

Aki nyomdai kérnyezetben kivanja hasznalni a Linuxot fontos lehet neki, milyen
eszkdzok allnak rendelkezésére. &XTigen jol felkészitheh a hazai kdrnyezetre némi
L0Utykolés” utan [7] [8] [9] [10].

3.2. Magyar Ispell

Adott nyelvii gépelési, helyesirasi hibak felderitésének, javitasanak tamogatasa nélkil
nem beszélhetlink komoly honositasrol. A Linuxban ez tébbféleképpen is megoldhaté,
altalaban a legpraktikusabb a Magyar Ispell hasznalata, széleskori elterjedtsége (integ-
racioja megle® alkalmazasokkal pl. OpenOffice.org FSF.hu build), j6 dokumentéaciéja
és tudasa miatt.

A rendszert folyamatosan frissiti ké<gé. A[11][12] cimeken talalhatodvebb
informécio pl. arrdl, miként lehet integralni alkalmazasainkkapX(THTML allo-
manyok interaktiv elleérzése parancssorbdl, EmacgXl.KLyX, KWrite, Abiword,
OpenOffice.org, Vim...)

A fentieken felll egy hozza irt spdaemon nevii eszkdz segitségével alkalmas webes
helyesiras-ellefrzésre pl. Grlapok kitéltése utan. (Megtalalhat6 a letoltott forraskod-
ban az spdaemon kényvtarban.)

3.3. Magyarul hogyan, segitség a magyaritasok tizembe helyezésé-
hez

Ugyan enyhén szélva sem ,mai gyerek”, mégis érdemes attanulmanyozni[13], mert
j6l hasznalhaté gyljtemény, ha a lebiéggteljesebben honositani akarjuk Linuxunkat.
Nem naprakész, de jobb hijan ebben is talalunk par étletet. ..

4. Grafikus munkakdrnyezetek, alkalmazasaik

Az atlag felhasznalo6 altal legtobbet hasznalt feliiletek meghsketjol tudnak magya-
rul. Nem csoda, hiszen ezek honositasaba rengeteg energiat fektetett a hazai szabad
szoftver k6zbsség.

2A TEX név aTex gorog betlik latin betiis tirata (ejtsd tech), mely a ginfiyészesz6 kezdete.
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4.1. KDE

Az egyik legelterjedtebb grafikus munkakornyezet, honositéi nagyon jol végzik mun-
kajukat, hiszen naprakészen kovetik az alaprendszédfegét. Honositasi munka szem-
pontjabdl érdekessége egy KBabel-nek nevezett program, mely a .po allomanyok fordi-
tasét hivatott segiteni. Tartalmaz forditéi memériat is, igy régebbi forditdsaink bizonyos
részét Ujra felhasznalhatjuk, ha a forditandé szévegek egyeznek (ennek mértéke a fel-
haszndl6 altal beallithatd, de vigyazat! rendkivil le is lassithatja, ha tdl nagyvonaltdan
allitjuk be...). Varhatéan a j@ben is naprakész lesz a magyaritasa[14].

4.2. Gnome

A masik legelterjedtebb grafikus fellilet. Szintén jol @lEnnek nagy I6kést adhatott az
is, hogy emlékeim szerint az UHU-Linux alapértelmezett grafikus felillete. hém
is varhat6, hogy magyaritasa naprakész lesz, hala a mogotte allé k6zosségnek [15][16].

4.3. OpenOffice.org

Szintén kemény did, tébbszor tébbeknek beletort vagy legalabbis meghajlott a bicskaja
a honositasi kezdeményezésekbe. Mara szerencsére a helyzet megnyugtato, a felhasz-
néloi felilet nagyon jol magyaritott, elkészilt a részletes tippek forditasa is (amely
gyakorlatilag egy mini sugo).

Az LME tobb téren is segitette a projektet, tagjai (sok mas projekthez hasonldan)
részt vettek a munkaban, valamint komoly anyagi segitséget is nyujtott az egyesiilet a
projekt finanszirozasahoz (pl. a részletes tippek lektoralasa).

Erdekessége, hogy a ,gyari” valtozathoz képest tébb hozzaadott értéket is tartal-
maz, pl. a Magyar Ispell helyesiras-elferd (mely lekorozi a mas elterjedt szoveg-
szerkeszikben jelenleg alkalmazott programokat), és néhany, a magyar ékezetes ka-
raktereket is korrekten tartalmazo font.

A menlrendszer a forditast seivebes rendszer segitségével egy haromnapos,
heroikus forditopartin gyakorlatilag leforditasra kertlt, természetesen hatra volt még a
lektoralas.

Amikor 2003-ban készije bemutatta a hamburgi OO.0 konferencian, az ott je-
lenlevd torok csapat azon nyomban neki is kezdett a menirendszer leforditasanak. A
webes rendszer nagybelye, hogy barki, aki jelen volt a forditoparti helyszinén, vagy
internet-hozzéaférése volt, pusztan egy webbonéssznalataval részt tudott venni a
munkaban. Tovabbi kliensprogramra nem volt sziikség, és akar mar 10 perces munka-
val is tudott segiteni, hiszen a forditand6 sz6veg apro részekre lett felosztva [17].

A részletes tippek forditasahoz ad#) tapasztalatai alapjan elkészilt egy Ujabb
webes rendszer, mely hasonl®myoket és fejlettebb szolgaltatasokat nyujtott mint
elédje [18].

A kozeljévében varhato az 1.1.3 honositott valtozatanak kiadasa. A 2005 tavaszan
megjeled 2.0 sugdérendszere a fejleSktigérte szerint olyan formatumban lesz, mely
kénnyen fordithatd, ezzel leltetég nyilik a sig6é magyaritasara is. Adott lesz a fehet
ség egy Ujabb heroikus kiizdelemre

Tovabbi kiegészitések, sablonok, betltipusok, valamint telepitési Gtmutaté és fel-
hasznal6i kézikonyv elérh&f19], tovabba létezik leveléiista [20] is.

StarOffice és OpenOffice.org felhasznaldk: [21]
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4.4. Mozilla és ,tarsai”

A webbdngésa képességeit jol tikrézi, hogy honositott valtozata az OpenOffice.org
mellett beépitésre keriilt a MagyarOffice-ba is. Az egyes Mozilla kiaddsok utan megje-
lenik a magyaritott verzio is [22], ami amugy teljes korlinek mondhato, hiszen a sigo,
sit egy Enigmail nevd, a gnupg-t a Mozillaval integrald plugin is le van forditva.

A Mozilla projekt tovabbi termékei a Firefox és a Thunderbird is honositas alatt
vannak, am azok kiadasa koriil adédott némi ,gubanc”, ugyanistib eimlitett ne-
veken csak a Mozilla Foundation adhat ki szoftvert, igy a forditasok integraldsa is az
0 feladatuk. A Firefox esetén varhato, hogy az 1.0 megjelenésére aliklezhely-
zet, és az angol nyelviivel egydben jelenik meg a magyar kiadas is. A Thunderbird
leveled kliens esetén ennél valésziniileg kicsit tdbbet kell varni. Magyar nyelvi leve-
lezblista [23] itt is elérhed.

5. Dokumentaciok

A programok honositasa mellett elengedhetetlen, hogy a rendszergazdiggésfel-
hasznalbk altal hasznalt legfontosabb dokumentacié is rendelkezésre alljon magyarul.

5.1. Keézikdnyvlapok

A legtobbet hasznalt kézikényvlapok (man) forditasa elkésziilt, a munka koordinalasat
volt hivatott segiteni a ,Honositas” [24] oldal. Jelenleg ez a projeksen csdkkentette
aktivitasat. Az elkészult kézikonyvlapok tobbek kdzt részei a SUSE Linux és az UHU-
Linux terjesztéseknek is.

5.2. Hogyanok

A Hogyarf-ok nagyon fontos mankoét nyujtanak komplex feladatok megvaldsitasahoz,
hiszen az efs 1épésekil az utolsoig részletesen leirjak, a megvaldsitashoz ddent
nivalokat, komoly segitséget nyujtva ezzel a felhasznaloknak. Erdemes atnézni a ren-
delkezésre alltlogyanokat, hiszen nagyon sok témat felélelnek.

A Hogyanok forditasat az FSF.hu Alapitvany koordinalja [25], a projekt webolda-
lan fellelhetk a forditatlan és a mar leforditdttogyarok, illetve egy webes alkal-
mazas, amivel nyomon kovetled forditasok allapota. Level@lista [26] itt is segiti a
munkat.

5.3. Licencek

A szabadszoftver-licencek altaldban angol nyelviiek, és barmilyen forditasuk csak tajé-
koztatoé jellegii lehet, az irAnyad6 az eredeti nyelven irédott. Egy teljesen magyar licenc
az UHU-Linux Licence [27]. Természetesen a GPL magyar forditasa[28] is dlérhet

A harom GNU-licenc (GPL, LGPL, FDL) egy helyre gyijtve [29] szintén hozzaférhet
magyarul.

3Angolul HowTo
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5.4. Egyéb leirasok, informaciok

Egyéb leirasok dokumentéaciok [30], leveddista[31], és honositassal foglalkoz6 koé-
zOsség [32] is elérhétaz internet segitségével.

6. A jovo feladatai

6.1. Terminoldgia

A forditok, féleg az alkalmi, vagy kezdaktivistak munkajat nagyban segitené egy
Osszefogott, tobb ,szakagat” feléfeterminolégiai adatbazis, ahol pl. a Mozilldban
hasznalt forditas mellett megtalalhat6 volna ugyanazon szé OpenOffice.org krnyezet-
ben, vagy KDE alatt alkalmazott forditasa is. Ennek segitségével egy—egy ismeretlen
vagy nehezen fordithatd sz6 vagy kifejezés forditasa sokkal gyorsabba valna. Addig is
marad az, hogy tobb he§t[33] [34][35] [36][37] [38] kell ,,6sszevadaszni” a keresett
forditast a legjobb eredmény érdekében.

6.2. Forditassegib rendszer

A forditék munkajat, valamint tevékenységik koordinalasat segitené egy, az O0.o0-nal
mar emlitett, altalanosan hasznalhat6 webes rendszer kialakitasa, mellyel naprakészen
kovethed, hogy mely forditas milyen allapotban van. Fontos, hogy legyen fordité me-
moériaja, hogy a mar leforditott szovegeket Ujra fel lehessen hasznélni, valamint képes
legyen adatcserére az elterjedt professziondlis forditastsgittverekkel.
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Kivonat

A Linux testreszabhat6saga és sokfelé agazo terjesztései pozitiv hatassal vannak
elterjedésére, de sokszor okoznak biztonsagi problémakat. A legtébb disztriblcio
tartalmaz elavult, vagy kevéshé biztonsagos elemeket, illetve a csomdijkezel
hagyatkozva kdnny( atsiklani néhany beallitasi probléman. dadglsban ezeér

a problémakrdl adok attekintést, és megosztom megoldasi 6tleteimet is.
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1. Bevezetés

Minden, alapértelmezés szerint telepitett rendszer tartalmaz biztonsagi vagy teljesit-
ménybeli kompromisszumokat. Sokan nem ismerik fel, hogy a latszélag igy is toké-

letesen m({kod rendszer sok olyan biztonsagi rést hordoz, vagy hordozhat magaban,
amely akar percek alatt megsziintethet

A telepibk a legtébb disztriblcidban olyan hianyossagokat rejtenek magukban
amelyek bleg a kez@ rendszergazdakat akadalyozzak meg sok biztonsagi fogas al-
kalmazasaban. Kevesen vannak akilédkslepitésiik utan rogton kernel forditassal,
foltozassal, vagy akar csak rootkit-, vagy portellei@pmogramok telepitésével kez-
dik.

2. F4jlrendszer

Altalaban elmondhat6, hogy minden felhasznalénak joga van minden programot vég-
rehajtani, és a legtobb rendszerkdnyvtarba is betekinthet. Ez a hozzaallas tezélehet

pl. a felhasznalok kényelmes fajlcseréit, a public_html haszndlatat, és egyéb kényelmes
funkcidkat. Ugyanakkor ez informaci6 szivargast is okozhat.

Az umaskmegfeleb bedllitasa nélkil (azaz legtébb esetben a telepités utani alap-
értelmezett allapotaban) minden Uj &llomany olvashaté mindenki (others) szamara.

Erdemes korlatoznigccés egyéb forditdprogramok hasznalatatifeanfig, route,
ping és egyéb hal6zati felderitésekre hasznélhatd programokat, illetvghés achfn
SUID-es binarisokat.

Természetesen ez a ,védelem” csak neheziti, de nem teszi lehetetlenné egy tamado
dolgat (esetleg néhany script-kiddie ellen bizonyulhat hasznosnak a médszer). Hasonl6
megfontolasbdél érdemes egyes kdnyvtaraktdl is elvenni jogokat. Példauhad 711
/homeparanccsal megoldhatjuk, hogy felhasznalbink ne is lassdk egymas konyvtarait.
Ugyanezt érdemes/atckdnyvtarra is alkalmazni.

Ha a rendszert nem egyetlen particién hasznaljudtcfstaballoményt is érdemes
jol beallitanunk, példaul aodev, nosuidvagy akar anoexempciokat is hasznéalhatjuk,
tipikusan @home és @tmppatrticidira, illetve érdemes pl/asr-t normal kériilmények
k6zo6tt csak olvashatégmo) mountolni.

A legtdbb, frissen telepitett rendszer nem hasznalja ki az attribGtumokat, amelyek
kozil aza (append only) — az adott allomanyhoz csak hozzaflizni leliebmutable)
— az adott allomanyt nem lehet médositéhfsync) — az allomany valtozasai azonnal
kiir6dnak a diszkre tamogatott az ext2 illetve az ext3 fajlrendszereken (dxdelete)
— torlés utani visszadllithatdsag éssashred) — torléskor fizikai adatmegsemmisités
attribGtumok nem implementaltak a hagyomanyos fajlrendszerekben — igy ezék mell
zése a telepdtrészédl elnézhebd.

A rendelkezésre allo attribGtumokat azonban érdemes bedllitani tdbb helyiitt is a
telepités utan (ami szintén olyan utémunkélatként jelenik meg, amelyet érdemes lenne
telepités kézben végrehajtani, és nem egy esetleg Ujdonstuilt rendszergazdara bizni).

Manapséag érdemes lehete? ext3faljrendszerek lecserélését is fontoléra venni,
és atallni pl. axFSre.
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3. Rendszermag

A Debian GNUY/Linux disztribuci6 ,generic” kernelei nem tamogatjék a kvéta haszna-
latat, és az ext3 (journaling) fajlrendszert, ami a napl6zas hasznalataval ndvelheti az
adatbiztonsagot.

Nem elérhelk a csomag adatbazisokon keresztil a biztonsagi javitasokkal folto-
zott kernelek semGrsecurity [1], Openwall, LIDS, International kernel patch, RSBAC,
Medusa. .), csupan a forras foltozasai.

Forditas nélkil biztonsagi kernellel inkabb csak a kifejezetten biztonsagi iranyult-
sagu disztribucidkban talalkozhatunk (Pl. Adamantix [2], SELinux [3])

Természetesen mindezek a problémak kernel foltozassal, illetve Gjraforditassal meg-
oldhatdéak. A kernel cseréje illetve Gjraforditasa koriltekintést igéfsiadat, 6kent
ha példaul egy Grsecurity folt maximalis biztonsagi beallitasai utan szeretnénk még X
szervert hasznalhi

4. Halb6zat

Ha haldzati kiszolgalénak hasznaljuk rendszeriinket, a biztonsag témakoveilkib
helyi felhasznalok korlatozasai mellet a halézati kliensek kérdéskorével.

Erdemes telepiteni az isnier SATAN [4], (ké$bb SAINT [5], NESSUS [6]) nevii
haldzati elledrzd programot. A tlizfalat is érdemes atnézni illetve beallitani, és hasz-
nos lehet megfeléen médositani gproc/sys/net/ipvkdnyvtarban taldlhatd icmp- és
tcp-beallitasokat is, aysctlsegitségével. A snort[7] (open source network intrusion
detection system) futtatasa is segithet felfedezni a hal6zatunkon kal6zkoddkat.

5. Démonok

Rengeteg az olyan program amely telepitése soran, felhasznaléi beavatkozas nélkil is
mikoéd konfiguraciot ad, ami azonban — mint minden rendszernek megfedelllitas
— se nem hiztonsagos, se nem optimalis.

A BIND (named), ami sokak szerint méltatlanul bitorolja a DIJBDNS [8] helyét
(ez inkabb copyright killonbségekre vezetheissza), telepités utan mikdgtaching
only” DNS szervert hoz Iétre. Ez viszont — sajnalatos mddon — nyitott minden irdnyba,
igy névfeloldd szolgaltatdsunkat a vilagon barki, aki rank talal hasznalhatja. Hasonl6
problémat tud okozni a http-proxy (Squid) is, megfélkbrlatozasok nélkil.

Az Apache mint az egyik legelterjedtebb webszerver, méltan hirdeti alapértelme-
zett hibatizeneteiben nevét, de sok ,script kiddie”-t meg lehetne akadalyozni a tama-
dasokban a verziészam elrejtésével (persze a hibalizenetek mellett a HTTP fejlécben is
rabukkanhatunk a verziészamra).

A syslog gyengesége, hogy/dev/logsocket-en keresztil (mivel sok szolgaltatas
nem privilegizalt felhasznald nevében fut) a rendszer barmely felhasznalojaleetsz
ges Uzeneteket juttathat a napldfajlokba, ami nem csak félréyedetsegitségével
megoldhat6 a root szamara fenntartott lemezteriilet eliminalasa, megakadalyozva egy
kébbbi tamadas naplézasat. A naplézast konnyitendg egy egyszer( binarigiér/
bin/loggey) is talalhaté a legtdbb terjesztésben, amit a felhasznalé kdzvetlenil is meg-
hivhat. Kivaltasara a Syslog-ng [9] alkalmas — természetesen mégheleeallitva.

1B6vebben las€Czako Krisztian;,Kénnyen alkalmazhat6 Linux biztonsagi megoldasok” c. cikkét.
(A szerk.)
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A legegyszer(ibb gyorsjavitas, ha a felhasznal6ink mind tagjai egy csoportnak (pl.
users), hogy atadjuk a socketet a csoportnak, és kihasznélva a Linux jogosultsagi rend-
szerének diszkriminativ tulajdonséagait, megvonjuk a csoport hozzaférését. A korrekt
megoldas természetesen, ha felvesszik az 6sszes naplézast hasznalé démon felhaszna-
I6jat egy csoportba, és ennek a csoportnak adunk jogot a socketre. Ez esetben persze
ha Uj szolgaltatasokat telepitiink mindig adminisztralnunk kell napl6zé csoportunkat.

Az RPC (Remote Procedure Call) szolgaltatasokhoz kapcs@iddimap a Linux
disztribacidk alapvét haldzati programjaival egyitt kerll fel gépeinkre. A démon au-
tomatikusan indul, és a 111-es TCP portot megnyitva, tetggfet ad a tavoli szamité-
gépek szamara az esetlegesen a démon implementaciéitinhibgk kihasznalasara,
valamint az operacios rendszer identifikaciojara.

Az inetd (internet superserver daemon) alapértelmezett konfiguracios alloményai-
ban altalaban engedélyezettek a TCP és BB chargen illetve discardbels szol-
galtatdsai. Kedvelt DOS tdmadéas a chargen (karakter generator) szolgaltatast 6ssze-
flzni egy echo (visszhang) szolgaltatassal. Itt az ,,6kdlszabaly” annyi, hogy ha valamire
nincs szlikség, azt nem kell elinditani, azaz ki kell kommentezni.

A Crondémon alapértelmezésben barki altal hasznalhaté, és mivel nem feltétlenul
a felhasznalé sajat héjat hasznalja a futtataskor, a fentebb mar eatigietaranccsal
a lezart (tipikusarbin/false héjjal rendelkeé felhasznaloink, ha ,érelatéak” voltak,
visszanyerhetik érvényes shelljiket/étc/cron.allow illetve a/etc/cron.denyéajlok-
kal beadllithatjuk, hogy mely felhasznalék hasznalhatjék, illetve nem hasznéalhatjak a
démon szolgaltatasait, illetve elvehetjik a SUID bitehahparancstol.

Linux rendszereinkdl gyakran kapunk hibajelentéseket e-mail formajaban. Ezért
sok terjesztés alapértelmezésben feltelepit egy, ckalathostnak relayed leveleB-
szervert. A 25-0s TCP-portot azonban nem csak a loopback interfészen nyitja meg a
rendszer. Ennek kdvetkeztében — néhany smtp-szervernél — a VRFY paranccsal lekér-
dezheb a felhasznalok teljes neve a rendsdérb

6. Egyéb beallitasok

A legtobb disztribacidban &etc/security/limits.conbedllitasai is csak opcionalisak.

Itt korlatozhatjuk a felhasznalokra illetve csoportokra nézve a CHy-ak allokal-
hat6 memoéria méretét, az egydlien futtathaté folyamatok szamat, a maximalis ve-
remmeéretet, az egyiihen megnyithatd allomanyok szamat, a maximalis fajiméretet, a
konkurens belépések szamét, a folyamatok prioritasat.

Sok program szolgal informacioval az altalunk futtatott disztribdcidnkral, illetve
kernel verzionkrol is. Példaul BitchX (egy népszerli konzolos IRC-kliens) alapértel-
mezett verzié valaszaban is szerepel a kernel verzio.

A megoldas globdlis .rc fajlok, |étrehozasa, illetve ahol erre nincs méd, a bealli-
téfajlok helyes verziéjanak elhelyezéséetc/skekdnyvtarban. Természetesen ezek a
problémék megjelennek szinte minden démonnal, az Apache-tdl a proftpd-ig.

Egyes kliens programok alapbeéllitdsa lazan kezeli a biztonsagot. Sokszor az ssh-
kliens telnet kapcsolatra valt ha nem tud ssh csatornat nyitni, illetve az engedélyezett
cipherek kozt is sokszor talalunk gyengébbeket.

Néhany altalanosabb program ami javitja a rendszer biztonsagat:

A chrootkit [10] csomag segitségével az ismert ,hatso afiéie’ rejtett processzek
utén kutathatunk rendszerunkon.

2packdoor
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A tripwire [11] els3sorban a fajlrendszeren tortént valtozasokat jelenti, kilénos te-
kintettel a konfiguraciés allomanyokra.

A nagy disztriblciokban a telepitett csomagok md5 checksum-jait isteiret-
juk, debcsomagformatumnal a debsums csomag segitségpwetsomagformatum-
nal pl. az rpm -V paranccsal.

Természetesen ezek a szoftverek csak aktiv rendszergazdai k6zrem(ikddés esetén
javitjak a biztonsagot!
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Szegedi Szemelvények Szabad Szoftvdikekr

Havasi Ferenc
http://www.inf.u-szeged.hu/opensource/

Kivonat

Az elbadasom kicsit filozofikus hangvételben indul, amit azonban itt nem szeret-
nék kifejteni — nagyon mas ,mfaj”. Amikit azonban irni szeretnék — és ami rész-
letezve szdban talan egyébként is unalmas lenne — azok maguk a szabad szoftveres
tevékenységeink.
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Open Source Laboratory, Szeged

Az Open Source Laboratory a Szegedi Tudomanyegyetem Szoftverfejlesztés Tanszé-
kén belll mUkddik. Tagjai oktatok, kutatdk és diakok kdzil kertilnek ki, akik valami-
lyen formaban aktiv szerepet vallalnak a szabad szoftverek fejlesztésének egyes teri-
letein.

1. Oktatas

Az Informatikai Tanszékcsoport — és azon beliil a Szoftverfejlesztés Tanszék — nagy
hangsulyt fektet arra, hogy a hallgatok lebley mind kereskedelmi, mind szabad
szoftveres technikakban tapasztalatot szerezzenek. A legtdbb, hallgatok szamara hoz-
zaférheb szamitdgép dual-bootos, és a programozasi 6rak tébbségén nincs megkdtve
a platform vagy a fejlesbkornyezet, még ha ajanlott azért szokott is lenni.

Kifejezetten szabad szoftveres vonatkozasban két specialkollégiumot hirdetiink meg
minden évbemyilt forraskddu szoftverfejlesziddetve Linux kernelcimmel. Mindkét
specialkollégiumra &ltaldban nagy a tuljelentkezés, ezértdsbgtink van egy felvé-
teli vizsgaval sziirni a hallgatdkat. Ez azt a nagyon szerencsés helyzetet idézmigp}
tényleg csak olyan diakok maradnak bent, akik hajlandééteseitést tenni az ligyért
és valamilyen szinten értenek is mar hozza. UNIX felhasznaloi ismeretek, C progra-
mozasi tudas és angol szovegértés az elvart kovetelmények.

Igyekeztiink nem 6ncélava tenni a kurzust: ahelyett, hogy a hallgatok vizsgdznéa-
nak, vagy olyan feladatokat oldananak meg, amik aztan a kukaba keriilnek, inkdbb
|éted szabad szoftveres projektekbe prébaljuk bevdhei. Ennek két éinye is van:

a hallgaté ,valédi” tapasztalatot szerez ilyen téren és egyben a k6zdsségnek is hasznara
van.

2. Szabadszoftveres fejlesztéseink

Abban a nagy szerencsében volt résziink, hogy egy ipari partnertink arra kért fel minket,
hogy az altaluk tAmogatott projekt eredményét tegyiik szabad szoftverré. Ennek nagyon
orultink még akkor is, ha ez azt jelentette, hogy bizonyos részeket tébbszor is Ujra
kellett irnunk, mire azok elfogadasra kerultek.

2.1. Symbian GCC

A Symbian mobiltelefonos operacios rendszerre az alkalmazasok jelenleg GCC-vel
fordulnak. Ez a GCC verzio (GCC 2.9-psion-98r2) mar tébb mint hat éve, 1998-ban
valt kilén a GCC dvonalatél, igy még nagyon régi hibak sincsenek benne kijavitva.
Sok esetbeni-nél magasabb szint(i optimalizalas bekapcsolaséaval a GCC forditas kdz-
ben hibaval leéll.

A projekt feladata ennek a problémanak a megoldasa volt, amit hArom mddon tet-
tiink meg:

e Az eredeti, GCC 2.9-psion-98r2 verzidju GCC-ben tortént javitasokkal.

e A GCC 2.95.3-as verziéjanak modositasaval, hogy az Symbian kompatibilis ké-
dot gyartson.
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e GCC 3.0 médositasaval. Itt mar nagyon sok mindent kellett atvarialni ahhoz,
hogy tényleg kompatibilis legyen a kordbbi binarisokkal is.

Az igy kapott GCC verzidknal mar mind @s, mind azos optimalizalé kapcsolok is
mikddnek, amikkel 10% korili kédméretcsdkkenést, és 20%-0s sebességnovekedést
is el lehet érni.

2.2. GCCARM

Sok, napjainkban hasznalt beagyazott rendszerben (példaul kéziszamitégépekben és
mobiltelefonokban) ARM processzort hasznalnak CPU-ként. Ezeknek a rendszerek-
nek van egy sajatossaguk: mindéhkevés van. Kevés memodria, kevés hattértar, sth.
Léteznek kereskedelmi ARM-os forditoprogramok és a GCC-nek is van ARM kddot
generdld része. Sajnos egy-egy kereskedelmi fordité a GCC-t forditasi méretben jelen-
tbés mértékben veri. Bar a killonbség az Gjabb verziéji GCC-knél csokkent, de még igy
is szamotted.

A projekt célja ennek a kulénbségnek a csokkentése. A weboldalunkon olvashatéak
a GCC altalanos optimalizalo részeihez és az ARM backendjéhez tett észrevételeink,
megoldasi javaslataink, amelyek tobbségét patch formajaban el is juttattuk a karbantar-
téknak — ezek egy része mar elfogadasra is kerilt. Ezen patcheknek kb. 2,13% kédmé-
ret csokkenés koszonlie®s tovabbi jeleidis fejlesztések vannak folyamatban.

2.3. CSIBE

A GCC egy nagyon nagy bonyolultsagu szoftver, amelyen egyszerre nagyon sok fej-
leszt dolgozik. Sokszor nem vilagos, hogy egy-egy patch pontosan milyen hatassal
lesz az egész rendszerre. Ezért alkottunk meg egy monitorozé keretrendszert, a Code-
Size Benchmark Environmentet, azaz CSiBE-t. A rendszer naponta letolti a GCC valto-
zasait, leforditja tobb platformra és méri a forditasitich gyartott kod méretét, valamit

Intel és ARM platformra a futasi sebességet is. Az eredményeket adatbazisban tarolja,
ahonnan az kulonféle lekérdezésekkel 6sszehasonlité tablazatokon, diagramokon meg-
tekintheb.
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GCC Code-Size Benchmark Environment (CSiBE)
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A legtdbb beagyazott rendszerben FLASH memoria a hattértar — ilyen chip van a
pen drive-okban és a digitalis fényképegpek memariakartyain is. Tulajdonséagaik-
ban annyira eltérnek a ,hagyomanyos” adathordozéktél, hogy huzamosabb hasznalat
esetén mindenképpen olyan fajlrendszer ajanlott rajuk, ami figyelembe veszi ezeket a

kulénbségeket. A JFFS2 egy ilyen, kifejezetten FLASH-re tervezett f4jlrendszer.

A FLASH azon kivil, hogy technikailag masképp viselkedik mint a megszokott
adattarolok, meglehésen koltséges is. Az optimdlisabb kihasznalas miatt a JFFS2-be
alapbdl beépitették a zlib alapt tomoritést — ezt hasznalja a gzip is. Az adatok kis (4
kilobajtos) blokkokban kerlilnek tomdritésre, majd tarolasra.

A projekt egyik célja volt, hogy ezt a beépitett tdmotitecseréljik egy keret-
rendszere, ahol a témddk csak modulok, és minden egyes blokk tomoritése soran a
rendszer automatikusan valasztja ki a ,legjobbat”. Bedllithat6 az, hogy mit jelent a leg-
jobb (méret, sebesség). Ujdonsag a modell alapt to@kordmogatasa is — a modell
egy kuloénleges fajl, ahova az adott tomdrtitid informacidkat tarolni a kiilonallé 4K-s

blokkok kdzotti 6sszefliggésic

A keretrendszer (aminek egy része azoéta bekerilt a Linux kernelbe is) j6 tdmorit
modulok nélkul persze nem ér sokat, igy a munkankhoz tartozik egy kifejezetten ARM
kodra specializalt tomodt ami esetenként tdbb mint 10%-kal is fellilmulja a zlib-et.

A projekt masik célja a mount @iicsékkentése volt, ami élsorban NAND FLASH-
eknél okozott problémat. Ezt kilon helyeken cache-ek tarolasaval igyekeztik elérni,
csokkentve ezzel a mountGden beolvasandd NAND lapok szamat. A cikk irasa ide-
jére elkészilt az efsprototipusunk, ami egy — eddig az egyetlen tesztelt — esetben 52
masodperd@l 16-ra javitotta a mount .
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2.5. Mozilla forrasvizsgalat

Tanszékiinkon folyik a Columbus névre hallgatd, sokoldali C++ eenegram fej-
lesztése, amit tobbek kozo6tt nyilt forrdskdéda programok (jelenleg Mozilla) elemzésén
is teszteltiink. Az eredmények a honlapunkrol letofilét

3. Szabad Szoftveres Vilagnap

A nemzetkozi Software Freedom Day-t hivatalosan augusztus 28-an tinneplik — idén
(2004-ben) észor. Magyarorszagon egyedul nalunk, Szeged tartottuk meg, egyetemi
varos lévén azonban nem a hivatalogpdntban, hanem szeptember 12-én.

A rendezvény ingyenes volt, és korilbelul 120-150-en vettek részt rajta.6Az el
adok a Szegedi Tudomanyegyetem, az FSF.hu, az FSN.hu, az LME, az OnlineWeb Kift.
és a Ritek Rt. ,aktivistai” kdzil keriltek ki. A sziinetekben open-source siitit osztot-
tunk (forraskéddal, természetesen), kbnyveket és szabad szoftveres polékat sorsoltunk,
illetve arusitottunk 6nkéltségi alapon. Tamogatdink a Szegedi Tudomanyegyetem In-
formatikai Tanszékcsoportja, az OnlineWeb Kft. és a Kiskapu Kft. Linuxvildg maga-
zinja volt.

4. Jovbeli tervek

Szeretnénk az egyuttmiikbdéseinket tovalfisiéeni (elsorban magyar) szervezetek-

kel, szabad szoftveres mozgalmakkal, azt hasznalo cégekkel. Tervezziik olyan oktatasi
segédanyagok kidolgozasat, amik megkénnyitik a szabad szoftverekliedridsgi tu-
dasbazis oktatasban tortéfelhasznalasat, és ezzel a hallgatoknak valodi tefiefet
biztositani, hogy ,gyakorlasukat” masoknak is hasznos tertileten végezzék.






Hal6zati hatarvédelem kialakitasa GNU/Linux
alapokon

Holtzl Péter

Kivonat

Eléadasomban bemutatom az informatikai biztonsag szerepét egy gazdasagi szer-
vezetben. Ismertetem a biztonsagos hatarvédelmi rendszer kialakitdsanak legfonto-
sabb szervezési és megvaldsitasi feltételeit. Bemutatom, milyen GNU/Linux alapu
eszkozokkel lehet maradéktalanul megfelelni a szigoru védelmi rendszerrel szem-
ben tdmasztott feltételeknek.

Tartalomjegyzék

1. A hélézati hatarvédelemi technolégiak 66
1.1. Csomagszdk. . . . . . . . . . . . . . . e 66
1.2. Alkalmazésszintivédelem . . ... ... ... ... ......... 67
1.3. Tlzfal technolégidk 6sszehasonlitésa . . . . . .. ... .. ... ... 69

2. Kapcsolédé technologiak 69
2.1. Virtudlis Magan-Halézatok (VPN) . . . . ... ... .. ... .... 69
2.2. Személyestlzfal . ... ... ... . ... 69
2.3. Betorésdetektdlas . . . .. ... ... ... 70
2.4, Virussz(rés . . . . . . . . . e 70

3. Uzemeltetési és tamogatasi folyamatok 70
3.1. Apolitkakarbantartasa . . . . . ... ... ... . ... ... ..., 71
3.2. Biztonsagifrissitések . . . . .. ... ... oo 71
3.3. Paraméterek monitorozasa . . . . ... ... ... ... ... ... 71
3.4. Rendszeres napléfajlanalizis . . . ... ... . ... .. ... .... 71

4. Osszefoglalas 72

65



66 1 AHALOZATI HATARVEDELEMI TECHNOLOGIAK

A biztonsag helye a gazdasagi szervezetben

A biztonsag az a kedvézllapot, melynek megvaltozasa nem valoszin(i, de nem is zar-
hato ki. Tehat az informatikai éforrasainakbizalmassagétsértetlenségétsrendel-
kezésre allasaemmi nem veszélyezteti, de ez nem is zarhato ki teljes bizonyossaggal.
Er6forrasaink bizalmassagan (Confidentiality) azt értjiik, hogy csak korlatozott szamu
személy férhet hozza. Sértetlenségen (Integrity) azt, hogy&dareas az eredeti al-
lapotnak megfelel, teljes. Végll a rendelkezésre allas (Availability) azt jelenti, hogy
a rendszer az eredeti rendeltetésének megfslmblgaltatdsokat nydjtja a meghataro-
zott helyen és idben. Az utdbbi években tovabbi két fontos tulajdonséggal jellemzik
az informatikai ebforrasok biztonsagat. A hitelesség (Authenticity) azt jelenti, hogy
az informacio forrasa az, amit megjeléinek, és tartalma eredeti. A letagadhatatlansag
(Non-repuditation) pedig hiteles informacié (bizonyiték) egy cselekvéssel kapcsolat-
ban.

Az informécio biztonsaga manapséag ugyanolyan tzleti kbvetelmény, mint az tizem-
vagyon- és jogbiztonsag, melynek jelen kell lennie a termelési, Gzleti és iranyitasi
folyamatokban egyarant. Az @das ennek gyakorlati megvalédsitasaval foglalkozik
GNU/Linux eszkdzok bemutatdséaval.

1. A haldzati hatarvédelemi technologiak

A védelmi intézkedések egyik sarkalatos pontja a szamitdgépes hal6zatok hatarainak
védelme, kdznapi értelembenizfalak

Tlzfalak azok a hozzaférés-védelmi eszkdzok, melyek a Informatikai Biztonsagi
Szabdlyzat (1.B.Sz.) ide vonatkoz6 rendelkezéseit, szabalyait kikényszeritik. A tlizfal
felfoghat6 olyan hozzéaférés-vezérlési eszkdznek (Access Conrol), amit Common Cri-
teriaban megfogalmazott felhasznaloi adatok védelmével foglalkozé FDP valamint a
felhasznal6k azonositasaval foglalkozé FIA osztalyokban részletez. Ennek hatékony-
sagét az alkalmazott technoldgia hatarozza meg.

Napjainkban mind toébb helyen GNU/Linux rendszereket hasznélnak kiszolgalo-
ként, asztali kliensként és természetesen védelmi eszkdzként is.

1.1. Csomagszibk

Az Internet hajnalan a hal6zatok mindenféle védelem nélkil voltak 6sszekotve. A kez-
deti probléma az volt, hogy az Internetre kapcsolt szerverek minden kéretlen, nekik
cimzett csomagot megkaptak és feldolgoztak. A megoldas kézdénfekya hal6zatok
kijaratan mar amugy is ott Iéwrouterek fejlesztésével elérték, hogy azok csak bizonyos
csomagokat engedjenek at. Ezek az eszkdzok kil@dnkpabalyok szerint csomago-
kat tovabbitanak vagy dobnak el. A dontés kizardlag a TCP/IP protokoll internet (IP)
és atviteli (Transport) rétegeinek fejlécein, tehat a csomag forras- és célcimén, forras-
és célportjan, valamint a fejlécefdnyerheb egyéb informaciokon (ellémzé értéke-
ken és flag-eken) alapult. Erre mar a korai Linux rendszerek is képesek voltak $Az els
csomagszid@t (pf) Alan Cox portolta az 1.3-as kernel sorozatba. A 2.0-as sorozatba
mar a Joss Voss félpfwadmkerilt. A 2.2-es sorozatban ismét egy Uj csomagsziir
alrendszer, aipchainsjelent meg, melynek alapjait Rusty Russel teremtette meg.

A csomagszifik szabalyrendszerét egy szabalylista (ACL) tartalmazza. A kernel
minden beérkd&z csomag esetén végigfuttatja ezt a listat, és az elyed szabaly-
nal végrehajtja az ott bedllitott tevékenységet. Ez lehet elfogadas (ACCEPT), eldobas
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(DROP) vagy visszautasitas (DENY). Amikor a csomag$=alutasit egy csomagot, a
kliens felé ezt jelzi (TCP reset vagy ICMP hibatuzenettel), amikor pedig eldob, azt nem
jelzi a kliens felé.

Mivel a TCP/IP megvaldsitas nem képes barmekkora adatot egy az egyben atvinni,
ezeért az atviteli réteg ezeket az adatokat csomagokra bontja, amit szilkség esetén az
IP réteg tovabb bont (fragmentél) még kisebb darabokra. Az egyes rétegek feladata,
hogy a megérkezett darabokat dsszeillessze. Természetesen a megérkezett csomagok
nem egyformak, ami tamadasi leiséget kinal. A csomagsdik képtelenek az 6ssze-
tartozd csomagok (vagyis a kapcsolatok) felismerésére, és az oda nem tartozé ,extra”
csomagok eldobasara. Ez azt jeleni, hogy csomagszioda nem tartozé csomagokat
is atengedi. Tovabbi problémat jelent, hogy az alkalmazasszintl protokollok nem min-
den esetben kommunikalnak egyetlen porton (pl. FTP, H.323 vagy az SQLNet). Ezek
felismerésére a csomagsakinek bele kell latnia az alkalmazasi rétegbe, és annak meg-
feleléen a szikséges portra nfecsomagokat at kell engednie. Ennek a problémanak
a megoldasara szlletettek meg az allapottartd6 csomdiys4g§az, hogy a 2.2-es ker-
nelsorozat mar képes volt ilyen kapcsolatok dtengedésére kernel modulok segitségével
(pl. FTP, RAUIDO vagy IRC), de az igazi allapottartasi megoldas a 2.4-es kernelhez a
netfilterel [1] szlletett meg.

Az dllapottartd csomagszik a csomagokbol nyert tovabbi informaciok alapjan
képesek a kapcsolatokat észlelni, az oda nem tartoz6 csomagokat eldobni. A Rusty
Russel, majd kébb a Netfilter Tearaltal fejlesztett allapottartd csomagsinet-
filter/iptablesa 2.4.6-0s kernel verzi6 6ta része a Linuxnak. A Netfilter képes kapcso-
latok felismerésére és kovetésére (connection tracking). A be&&dsmmagokhoz a
kovetked allapotokat rendeli: INVALID, NEW, RELATED, ESTABLISED, DNAT és
SNAT.

A csomagsz(tk tovabbi szolgaltatasa a forras és célcim hamisitas, ami azt jelenti,
hogy képesek az eredeti csomag vagy kapcsolat forrdsat megvaltoztatni (eltakarni),
illetve eredeti céljatol azt eltériteni. Ezt a technologiat hivjak cimforditasnak (NAT —
Network Address Translation).

A GNU/Linux rendszerekhez sok grafikus fellletli szabalylista szeikésathato.
Legismertebb &irewallbuilder[2] vagy aKMyFirewall [3].

1.2. Alkalmazasszint(i védelem

Minden csomagszirtechnolégianak hibaja, hogy minden kapcsolatot és csomagot
atenged, amennyiben annak forrasa és célja megfelel a szabalyrendszernek. Ez nem
véd meg az alkalmazasszintli tAmadasoktol.

A kliensek és szerverek védelmére&déntbastion hosztokdioztak Iétre, melyek
szervergépek kdzvetlen kapcsolattal, tdbb hal6zati szegmens felé. A bastion hosztok
route-olasi feladatokat nem latnak el, ezért a felhasznaldknak a masik hafifpataer
sainak eléréséhez be kell jelentkeznie a szerverre. Bastion hoszt alkalmazasakor a sz(-
rési lehebségek kimertilnek &elhasznalék authentikdlasabaitietve a felhasznaloi
csoportonkénti (esetleg egyémhroot kérnyezetekasznalatdban. A bastion hosztok
adminisztralasa igen nehéz, hasznalhatoséatsearimitalt.

Az alkalmazasszint(i tlizfalgklentették az efslépést a bastion hosztok esetében
kényelmetlen belépési proceduraval. Ehhez specialisan felkészitett kliensek kellettek,
melyek — a csomagsziikel ellentétben — nem kbzvetleniil a szerverhez kapcsolédnak,
hanem grotokoll proxyhozA kapcsolat ezen a ponton végiik, a proxy értelmezi a

1A Netfilter csapatnak szamos elismert magyar fejfsisztan.
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kérést, és amennyiben az megfelel a politikanak (medfétatassal és céllal rendel-

kezik, illetve betartja az adott protokollt) a proxy Gjabb kapcsolatot nyit a szerver felé,
elkiildi a kérést, megvarja a valaszt, és ha az szintén betartja a protokollt, az eredményt
visszakuldi a kliensnek. A protokoll értelmezés megvalositasdiidg altalaban a pro-

tokoll parancsainak, a parancsok sorrendjének és paramétereindicadisdt jelenti.
Természetesen az alkalmazasszint(i védelem esetében minden egyes atvitt protokollra
célproxyt kell fejleszteni. Mivel ez nem minden esetben megoldhaté, ennek megol-
dasara sziletett az altaldnos proxyt (Plug, vagy General proxy), melyek minden egy-
csatornas protokoll atvitelére alkalmas. Alkalmazasszinten nem véd, viszont a tlizfal
politika egységes karbantarthatésaga szempontjabél hasznos, tovabba véd az IP szinti
tamadasok ellen, mivel a proxyk két, IP szinten is kiilén kapcsolatot kezelnek.

Ennek a védelmi megoldasnak hatranya, hogy specialisan felkészitett, a proxyt
hasznalni képes kliensre van sziikség. Sajnos a kliensek nagy része nem alkalmas erre.
Ennek a kényelmetlenségnek kikliszobolésére fejlesztettéikdmazparens proxykat
A megoldas Iényege, hogy csomag<z8egitségével a kapcsolatokat eredeti céljuktol
eltéritik, és a proxyknak adjak. A megoldas haszna, hogy mér nincs szikség specia-
lisan felkészitett kliensekre. Linux rendszerekre szabadon etéphexy megoldasok
a FWTK [4] (firewall toolkit) és lBvitményei, illetve egy-egy protokollra lehet egyedi
projektek keretében késziproxykat telepiteni.

A proxy tlizfalak is képesek cimhamisitasra, mely a csomagkhér képest for-
ditottan mikodik. Mivel a proxy a kliens és szerver oldalon fliggetlen kapcsolatokat
kezel, ezért a szerver oldalon keletkezett kapcsolat forrasa a tlizfal IP cime lesz. Ez a
funkcionalitas megegyezik a csomagg#(iforras NAT funkciojaval. A proxyk eseté-
ben a NAT szolgaltatas azt jelenti, hogy szerver oldali kapcsolat forradsa nem a tiizfal IP
cime lesz, hanem valami mas, pl. az eredeti kliens cime. A proxyk képesek a kapcsolat

eredeti céljat is megvaltoztatni (DNAT).

Az Interneten elérhétszolgaltatasok fejidésével mind tobb és tdbb protokoll lett
elérheb, valamint megsziilettek az 6sszetett vagy beagyazott protokollok. llyenkor egy
protokollt egy masik protokoll adat tartalmaba agyaznak (hasonléan a tunnelezéshez).
llyen megoldéast alkalmaznak a forgalom authentikalasara, az adatok bizalmassaga-
nak és sértetlenségének mMexggséhez hasznalt, a Netscape altal fejlesztett SSLv3 [5]
(Secure Socket Layer), illetve TLSv1 [6] (Transport Layer Security) protokollok, me-
lyekbe tovabbi — hagyomanyos, pl. HTTP vagy POP3 — protokollokat agyaznak. Az
ilyen forgalommal a hagyomanyos proxyk nem tudnak mit kezdeni, ezért volt sziikség
a moduléris proxyk fejlesztésére.

A megoldasban a proxy modulok képesek az adattartalmat tovabbi moduloknak éat-
adni, melyek segitségével sokkal mélyebb protokoll éiteésre nyilik lehétség (pl.
SSL proxyba agyazott POP3 proxy). Adott a |éisgtg tovabbi proxy kombinaciék,
akar ketbnél tobb proxy egymashoz kapcsolaséara (pl. SSL proxyba agyazott POP3
proxy, mely tovabb adja az adatot egy MIME proxynak majd az egy virugsmtdul-
nak). A megoldas tovabbi haszna, hogy a proxy modulok ezentul kizarélag a protokoll
értelmezéssel foglalkoznak, mert a kapcsolat fogadast, tovabbkapcsolédast vagy a po-
licy déntéseket mas modulok végzik. Ez altal az egyes modulok kevesebb funkcionali-
tassal rendelkeznek, ami nagyobb stabilitast és kevesebb lehetséges hibat erédményez
llyen proxy megoldast alkalmaz példaul a Zorp GPL [7] és Professional.

2Keep It Simple and Stupid, a hagyomanyos unixos programfejlesztési elv.
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1.3. Tuzfal technologiak 6sszehasonlitasa

A technolégiék kivalasztasanal fontos szempontok a felhasznélt savszélesség és a fel-
hasznalo kliensek szama. Altalanossagban elmondhat6, hogy a csoriageliésit-
ményét el sorban a route-olt svszélesség és a szabalylancok (ACL) hossza hatarozza
meg. A proxyk esetében a parhuzamos (konkurens), és az egyszerre indul6 kapcsola-
tok szama sokkal fontosabb, mert a proxyk tipikusan felhasznal6i térben (userspace)
mikodnek, ezért memoriat, fd-t, processzditisth. kell biztositani szamukra. EZer

sen fiigg az Uitemédl is. Az alkalmazasszint{i védelem teh&sebb hardvert igényel
rendelkezik, amiért cserébe hatékonyabb védelmet kapunk.

2. Kapcsoloédo technologiak

A tlizfal technologiak alkalmazasa nagyban csokkenti vallalétoerasok kompromit-
talédaséat, &m korant sem elégségesek a teljes korii védelem elérése szempontjabdl.

2.1. Virtualis Magan-Hal6zatok (VPN)

A modularis proxy SSL-terminalasi képességein kivill sziikség lehet a szervezet hal6-
zatan kivil e8 kliensek, és a belsszerverek szolgaltatasai kdzott kapcsolatot terem-
teni. Ezt biztonsagosan csaldsruthentikaciéval és kriptografiaval védett kapcsolatok
segitségével lehet megoldani. Sok esetben nem elégséges az SSL protokoll hasznélata,
melyeknek oka nem abban rejlik, hogy az SSL kriptografiai vagy authentikacios képes-
ségei gyengék lehetnek, hanem sok esetben a szolgaltatasok tul sok csatornat (portot)
hasznalnak a kommunikaciéra, vagy mas okok miatt ezt kényelmetlen lenne megol-
dani. llyen esetekben hasznéalhat6 az IPSec protokoll.

Az IPSec (IP Security) két atviteli moédot tamogat: a transport és a tunnel médokat.
A transport mad csak az IP-csomagok adattartalmat rejtjelezi (payload), mig a tun-
nel méd az IP fejlécekkel egyltt teszi ezt. Az adatforgalom rejtjelezésének neve ESP
(Encrpyted Security Payload). Lebs&g nyilik az IP fejlécek digitalis alairasara is,

AH (Authentication Header). Az AH és ESP modok egyiitt is hasznalhatdak.

Az IPSec miikddéséhez sziikséges, hogy atkéidfogado oldal publikus kulcsok
segitségével session kulcsot cseréljenek, melyek az agynevezett SA-kban (Security As-
sociation) tarolédnak. A kulccseréhez az ISAKMP/Oakley protokollt (Internet Secu-
rity Association and Key Management Protocol) haszndljak, amidskget nyujt a
kulccserére RSA kulcsok, jelszavak és X.509-es tanusitvanyok segitségével.

A Linux kernelhez a 2.2-es verzio 6ta létezik IPSec tamodataBreeS/WAN [8],
melynek fejlesztése 2004-ben bef&jditt. Utddjai az Openswan [9] és strongSwan [10]
csomagok.

A csomag kétd részidl all. Az IPSec-et megvalésitdé KLIPS csomag és a kulccse-
rét (IKE - Internet Key Exchange) megval6sité Pluto. A 2.6-o0s kernel verzié nativ IP-
Sec tAmogatast tartalmaz KAME [11], a hozzatartoz6 IKE megvalésitas a Racoon [12].

2.2. Személyes tlizfal

A személyes tiizfalak altaldban csomagéki{imelyek az adott lokdlis gép védelmét
szolgdljak. Ezek az eszkdzok altaldban szolgaltatast nem nyujtanak a halézat tobbi

Spatch formajaban
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felhasznaldja felé, viszont csomagszinélkil védtelenek lehetnek az Interridtér-

kez) tamadasokkal szemben. Ezek a tAmadasok gyakran nem a klienst magét, hanem
rajta keresztll a haldzat tobbi elemét prébaljak tamadni. Ezek védelmére késziilnek
az MS Windows kornyezetben megismert személyes tlizfalak (personal firewall). A
GNU/Linux felhasznalok sokkal szerencsésebbek Windowst hasznalo tarsaiknal, mi-
vel nincs szilkségik extra alkalmazas telepitésére, ha meg szeretnék védeni gépeiket,
erre megfeld egy sajat (altaldban nagyon egyszer(i) csomagszabalyokat beallitd

script, de léteznek grafikus és webes fellletl alkalmazasok is a feladatra [2] [3].

2.3. Betorés detektalas

A védelmi intézkedések altaldban nem meriinek ki miEgeintézkedések megtételé-
ben. Fontos feladat harul az esetleges baj érzékelésseigib (detektiv) eszkdzokre,
intézkedésekre. Ezek az igynevezett betorés éxzédmtiszerek (Intrusion Detection
eszkozok, IDS), melyeknek tobb fajtaja lehet.

A hoszt IDS altaldban a hoszt rendszer felhasznal6inak tevékenységét figyeli, ellen-
Orzi. Ide tartoznak pl. a rootkit kerék (chkrootkit) is. A fajlrendszer sértetlenségének
vizsgalatara is tobb alkalmazas all rendelkezésre. Ennek célja, hogy figyelemmel k-
vethessik, ha valamilyen allomanyban (altaldban a futtathat6 és konfiguracios fajlok-
rél van sz@) valtozas tértént. Tébb ismert fajlintegritast élteé alkalmazas érhétel.
llyen a legendas, sajnos nem teljesen szabad Tripwire [13], illetve a GPL-es Aide [14].

A halozati vagy nIDS a hélézati forgalom figyelésével keres tamadasi kisérletre
utalé nyomokat. Két alapvétfajtaja létezik. Az el§ a viruskerek mintaillesztési
maddszerét hasznélva tamadasi mintakat keres. A masodik a kliensek viselkedésmin-
tait figyelve keres tAmadasra utalé nyomokat. Ezek legjobb megvalositasa a Snort[15].
A Snortot érdemes dedikalt hardverre telepiteni, mely legalabb két interfésszel ren-
delkezik. Az egyik egy Un. érzék&l(sensor) interfész, mely Gn. promiscous médban
shallgatézik” IP-cim nélkil és egy menedzsment interfész, mely segitségével a rend-
szer karbantarthatd. A snort a megkapott csomagokat preprocesszorok segitségével fel-
dolgozza, majd az éfeldolgozas utan kilonbdzlemd plugineknek adja tovabh. A
rendszer képes riasztasokat generalni, illetve fedeef van a riasztasokat tovabb fel-
dolgozva kuil§ (szoftver) eszkdz segitségével kapcsolatok megszakitasara is.

2.4. Virussz(rés

A hatéarvédelem mésik fontos feladata lehet virusok keresése és eltavolitasa. Ennek
leggyakoribb szintere az SMTP protokoll virusmentesitése. A tlizfalak a levélforgalom
atvitelére leggyakrabban nativ proxyt (valamilyen MTA-t) hasznalnak. Célszerii ezeket
az MTA-kat felkésziteni az atmérforgalom virus- és spamszirésére. A virusl@tes
nagyrésze daemonos és parancssori izemmodban képes miikddni. Gyakran sziikség
van az MTA és az viruskerékozé valamilyen illes#t eszkdzre is, pl. amavis. A leg-
népszeriibb szabad viruskd¥esotor a ClamAV [16], melyhez gyakori virus adatbazis
frissitések is tartoznak. A spamek sziirésére pedig széles kdrben ismert eszkdzok allnak
rendelkezésre (Spamassassin [17], Bogofilter [18]).

3. Uzemeltetési és tamogatasi folyamatok

A megléwb technoldgia természetesen csak akkor ér valamit, ha részletesen megszerve-
zett Uzemeltetési folyamatok is tartoznak hozza. Nincs veszélyesebb és sérllékenyebb
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egy magara hagyott rendszernél. Ezért fontos az Uizemeltetési feladatok meghatarozasa
és alkalmazésa.

3.1. A politika karbantartasa

Atlizfalak szabalyrendszerének karbantartasa nagyon fontos tizemeltetési feladat. Min-
den tlizfal telepitéskor keletkezik egy, a pillanatnyi igényeknek me@fskzbalyrend-

szer, ami koveti az igényeket. Sokszobferduld hiba, hogy a szabalyokat kizarélag
bbvitik, a nem hasznalt szabalyokat nem térlik. Ennek kikiiszobolésére a szabalyo-
kat rendszeresen ellérizni kell, a sziikségtelen szolgéaltatasokat le kell t6rolni. Az Uj
szolgaltatasok felvételére hasznaljunk protokoliékérlapot, melyen legyen kételéz
feltiintetni a szolgaltatas céljat étdrtamat.

3.2. Biztonsagi frissitések

Szoftverek nem léteznek hiba nélkul, ez aldl a védelmi szoftverek sem kivételek. Java-
solt az Internet forumainak [19][20], valamint a szoftverek weboldalainak rendszeres
ellendrzése, a hibabejelentések, kiadott javitasok nyomon kdvetése, és a javitdsok mi-
elébbi telepitése. Igyekezziink minden alkalmazast ugy frissiteni, hogy minimalisan
térjink el a hasznalt alkalmazas verziészamatoél, mivel az Gjabb verziok esetleg nem
teliesen azonosan miikdédnek a korabbiakkal. Az6ebbl6do hibak elkeriilésére in-
kabb foltozzuk (patch) a rendszeren futd alkalmazast, mint Gjabb verziot telepitsink.

3.3. Paraméterek monitorozasa

A védelmi eszkdzok fontos lizemeltetési eszk6ze a monitorozas, melynek segitségével
Uzemed rendszeriink allapotardl kapunk akar azonnali visszajelzést. A paraméterek
monitorozasanak két fontos fajtaja létezik. Azéegsetben a monitorozott eszkéz pil-
lanatnyi allapotat kdvetjik figyelemmel. Amennyiben az valamilyen hatarértéket meg-
halad, a rendszer riasztast general. Linux rendszerre edddggémertebb monitorozé
alkalmazas a Nagios[21]. A rendszer egy monitoroz6 kézpontbdl all, mely periodiku-
san teszteli a beallitott eszkdzoket. Képes igazodni az lizedlefteinkarendjéhez. A
masik esetben az eszk®zok allapotat regisztraljuk és abrazoljuk, melyek segitségével
trendeket elemezhetiink és esetleges problémadw mlezhetlink. Ennek legismer-

tebb eszkdzei a The Multi Router Traffic Grapher (MRTG) [22] és a Round Robin
Database Tool (RRDTool) [23].

3.4. Rendszeres naplofajl analizis

A logolvasas a legkevésbé kedvelt adminisztratori tevékenység. A cél, hogy az ismert
és veszélyt nem jeleitaktivitast kiszlirve a megmaradoé naplébejegyzés sorokat ele-
mezve a rossz szandéku aktivitasrél tudomast szerezziink. Erre a feladatra tobb, nagyon
jol hasznélhat6 eszkoz all rendelkezésre a Linux rendszereken. A Logcheck [24] peri-
odikusan (crontab) atsziliri az utols6 eblerés ota keletkezett naploallomanyokat és
ismert logmintakat keres. A keresési mintakat szabdlyos kifejezésekkel (regexp) le-
het megadni, de a Debian [25] GNU/Linux rendszereken tébb csomag tartalmazza az
elére megirt logcheck mintakat. A logcheck sziirés eredménye lehet un. paranoid tizem-
modu, ekkor az 6sszes ismeretlen loglzenetet elkildi, illetve létezik tébb mas Gizem-
mdbdja, melyben csak az ismert és tamadéasra, rendellenességre utalé tizenetek keriilnek
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tovabbitasra. A biztonsagkritikus helyeken a paranoid izemméd javasolt. Az fwlog-
watch [26] csomagszék naploinak elemzésére szolgalé eszkdz, mely periodikusan
(crontab) elledrzi a keletkezett naplofajlokat, de csak a csomadgskigjait. Az on-

line logellerbrzés eszkdze a swatch [27], ami a keletkezett bejegyzéseket azonnal (on-
line) dolgozza fel. Amikor egyezést talal, e-malil riasztast kild. A swatdbsetban

ismert Uzenetek azonnali (realtime) keresésére hasznalhat6, példaul signalok, egyebek.

4. Osszefoglalas

A fent ismertetett eszkdzokon és példakon keresztil latszik, hogy GNU/Linux eszko-
zOkkel azonos, sokszor jobb védelmi értékkel renddlkendszer épithét Fontos,

hogy a GNU-rendszerek teljes tAmogatast adnak komoly tlizfalrendszerek, VPN-ek,
virus és betdrésdetektalé rendszerek kiépitéséhez, valamint ezek lizemeltetéséhez.
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Tlzfalfurtok allapottartd Netfilter tizfalakkal
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Kivonat

A Linux csomagszifije — a Netfilter és az arra ég@liptables  —igen sokoldald,

rugalmasan hasznalhatd, és a nagyszamu rendelkezésre allé6 modullal kédnyen b

vithe) eszkdz. Megjelenésekor egyi& £l6nye a kordbbi Linuxos csomagszi-
rékkel szemben a modularitasa, és az allapottartd6 csomagszirésségetolt.
Az allapottartast a Netfilter kapcsolatko$etirendszere teszi lelisté azzal, hogy

képes felismerni, hogy egy adott csomag melyik kapcsolathoz tartozik, és nyo-
mon kévetni, hogy az egyes kapcsolatok milyen allapotban vannak. Az iptables

szabalyrendszeriinkben ezeket az adatokat felhasznalva igen sokréf&dghet

ink adddnak, példaul konnyedén atengedhetjiik a mar kiépitett kapcsolatokhoz tar-
toz6 vélaszcsomagokat, vagy az FTP kapcsolatok adatcsatornajat anélkil, hogy
tulsagosan ,megnyitnank” tlizfalunkat. A maszkolast és a kilonféle atiranyitasokat

(REDIRECT, DNAT) végd NAT alrendszer is a kapcsolatkd@eendszer adataira
épdil.

Amennyiben azonban nagyobb rendelkezésre allasu tlizfalfiirtét szeretnénk épi-

teni, szembetalalkozunk az allapottarté csomagseiégy hatulibjével. Ahhoz
ugyanis, hogy failover esetén az Ujonnan miikodéshe tiégfal problémamente-

sen mikddjon, azonos szabalyrendszer mellett is sziiksége van a kapcsolat-allapot-

tabla tartalméara. Szikséges tehat egy olyawités, ami lehéivé teszi ezen alla-

pottabla flrton bellli replikaciojat: ez a Harald Welte és jémagam altal fejlesztett

ct_sync
A cikk roviden ismerteti a kdzponti szerepet jatsz6 kapcsolatiéoredszer

felépitését, majd sorra veszi a ct_sync, illetve az azzal épitett rendszerek @lapvet
komponenseit és miikodését. Részletesen kitér a felmertlt problémakra, azok meg-
oldasaira, végll a tapasztalatok és ajden még megoldandé feladatok 6sszegzé-

sével zarul.
Tartalomjegyzék
1. Csomagsz(id tlzfalflrtok 77
1.1. AVRRPprotokoll . . ... ... ... .. ... .. .. ... ..., 77
1.2. Allapottartd csomagszik . . . . . ... ... ... ... ... 78
2. A Netfilter connection tracking rendszere 79
3. Allapottarto failover megoldasok 80
3.1. ,Szegény ember HAfUrtie” . . . . . .. .. ... ... ... ..., 80
3.2. Aktiv allapotreplikacio . . . . . ... ... o 81
4. Act_sync felépitése és mikodése 81
4.1. Areplikaciés protokoll . . . . . ... oo o 83



TARTALOMJEGYZEK

4.2. Egyébszolgaltatdsok . . . . ... ... ... .. 84
. Hogyan hasznaljuk? 85
5.1. VRRPKkonfiguracié . . . ... . ... .. .. ... ... .. ..... 86
5.2. Act_sync konfiguracidja. . . . .. ... ... L 86
. Tovabbi lehetségek 86

Kdszonetnyilvanitas 87



77

1. Csomagszlo tlzfalftrtok

A csomagsz(@ tlizfalak napjainkban a szamitdgép-halézatok igen Iényeges és gyakran
alkalmazott alkotéelemei. Az egyre nagyobb népszeriiségnek drvettidoni felhasz-
nalasra készilt DSL ,routereldt kezdve a kézepes, néhany szaz vagy ezer gépes ha-
l6zatokat véd vallalati tlizfalakig szinte minden halézatban megtalafju&t. Ezek az
eszk6zok tébb szempontbdl is kritikus elemei a hal6zatnak. Egyrészt kritikusak bizton-
sagi megfontolasokbdl, hiszen komoly problémat jelent amennyiben valahogyan meg
lehet kerllni a tlizfal szabalyrendszere altal reprezentalt biztonsagi hazirendet. Mas-
részt pedig rendelkezésre allas szempontjabdl is igen kritikusak: a legtdbb esetben az
ilyen tizfal SPOE, ami komoly kockazatot jelent a halozat lizemeltetése szempontja-
bél.

1.1. A VRRP protokoll

A megbizhatésag ndvelése céljabol csomadsiiirtoket épitettek, altalaban a rou-
terekhez mar rendelkezésre allé, nagy rendelkezésre allast biztositdé megoldasok fel-
hasznalaséaval. llyen példaul a VRRP, azadrtual Router Redundancy Protoddl],
amely lehefivé teszi olyan virtudlis routerek (és tlizfalak) kialakitaséat, ahol a tényleges
feldolgozast és tovabbitast egy tobb rouedd|6 firt végzi.

A VRRP flrtdk n tagja egyetlen virtualis routert alkot. Minden virtualis router
esetében egy — a VRRP protokoll alkalmazaséaval valasztott — nadestervégzi
a tovabbitast és feldolgozast. A virtudlis router cifaitndig az aktualis master ve-
szi fel, igy biztositva, hogy a virtualis routernek kiildétt csomagok a megfakdiyre
érkeznek meg. A fiirt minden egyes tagjan be kell allitani a kovékeiz

e azon virtualis routerek egyedi azonositéjat (VRID), amelyekben az adott node
részt vesz,

e az egyes virtudlis routereken az adott node-hoz rendelt prioritasokat,

e avirtualis routerek paramétereit (példaul a virtualis IP cimeket).

A prioritas értékeknek annak elddntésében van szerepe, hogy a virtuélis routereken
beliil melyik node t6ltse be a master szerepét: a legnagyobb prioritasu thtikde
lesz a valasztasi protokoll gytese.

A VRRP alapveien master—slave felépitési virtudlis routerek Iétrehozasara alkal-
mas, igy ha pusztan egyetlen virtualis routert tekintiink, egy kivételével a firt vala-
mennyi tagja kihasznéalatlan marad. A gyakorlatban ezért altalaban egy kicsit bonyo-
lultabb mdédon hasznéljak. Az 1. 4bran lathato egy tipikus, két routert (vagy tlizfalat) és
két virtualis routert alkalmazé halozati elrendezés. Lényege, hogy két virtualis routert
definialunk (X és Y), A és B (virtualis) IP cimmel. Mindkét virtualis csoportban mind-
két valddi node benne van, de a prioritasokat Ggy valasztjuk meg, hogy amennyiben
mindkét node mikddik az egyik az X, a mésik pedig az Y virtudlis routernek lesz a
mastere. A klienseket ugy konfiguraljuk, hogy egy részuk A-t hasznélja alapértelme-
zett atjaroként, a masik részik pedig B-t, igy a terhelés megoszlik a két virtudlis — és

1Single Point of Failureazaz olyan eszkdz, amelynek meghibasodasa az egész rendszert miikddésképte-
lené teszi.

2Ez nem csak virtualis IP cimeket, de virtualis MAC cimeket is jelent; ez a megoldas az adatkapcsolati
réteg szintjén is biztositja a gyors atkapcsolast.
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1. 4bra. Tipikus VRRP architektura

igy a két valds router k6z6tt is. Barmelyik router kiesése esetén a furt méasik tagja atve-
szi mindkeét virtualis routerben a master szerepét, igy a kliensek atkonfiguralasa nélkul
mikodhet tovabb a haldzat.
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1.2. Allapottarté csomagsz(itk

Sajnos az eddig elmondottaknak van egy szépséghibgja: a vazolt médszer csak akkor
mikadik, ha a flirtok tagjai allapotmentesek. Ez egy csomagszetében azt jelenti,

hogy minden egyes csomag esetében pusztan a (statikus) konfiguracio (szabalyrend-
szer) és az adott csomag kilonféle jellémalapjan sziletik meg a déntés, hogy az
adott csomaggal mi fog térténni. Ezzel szemben egy allapottarté csomalgsaile-
hetség van arra, hogy a dontési folyamatban a tlizfal aktudlis allapotat is figyelembe
vegylk, igy lehdiségiink nyilik arra, hogy az egyes csomagok kozotti sszefliggések
ismeretében hozzuk meg a dontéseinket.

Az allapottarté csomagszik altal biztositott lehétségek bemutataséara altalanosan
hasznalt példa a kovetk&ztegyik fel, hogy van egy tipikus desktop célokra hasznalt
szamitogépunk, amit egy csomags$aial szeretnénk védeni. Mivel a felhasznalé alta-
laban elvéarja, hogy aé szamara ne jelentsen jeléatmegszoritast a tlizfal, minden,
erdl a gépbl kezdeményezett TCP kapcsolat csomagjait kiengedjik a csomégszir
Ezt kdnnyen megtehetjik akér allapotmentes mddon is, azonban komoly problémaink
lesznek a valaszcsomagokkal: nem tudjuk ugyanis elddnteni, hogy egydbE{ER
csomag vajon egy altalunk kiildott csomagra étkealasz vagy nem. Allapottarté cso-
magsz(id alkalmazéasaval leh&téglink van ezeket a csomagokat aszerint osztalyozni,
hogy egy altalunk kezdeményezett kapcsolathoz tartoznak-e, és csak ebben az eset-
ben atengedni. Lathatjuk tehat, hogy mar egy ilyen egyszerii probléma megoldasa is
mennyire nehézkes lehet, ha nem tudunk allapotokat tartani az egyes csomagok feldol-
gozasa kozott.

Amennyiben tehat furtlinkben allapottarté csomagsizéirhasznalunk, valamilyen
maédon biztositanunk kell, hogy amikor egy Uj node veszi at a master szerepét akkor
az rendelkezzen a kiesett node allapottablajanak adségeékhez mérten legteljesebb
masolataval. Ennek biztositasara tobb megoldas is szoba johet, ezek targyitasa el
azonban dlbb tekintsuik at, hogy mid is alinak ezek az allapotadatok.
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2. abra. A connection tracking rendszer felépitése

2. A Netfilter connection tracking rendszere

A Netfilter/iptables olyan allapottartd csomagsziamelyben az allapotinformaciok az
egyeskapcsolatokhokodtddnek. Kézenfekd, hogy egy TCP kapcsolatot megfeleltes-
stink egy csomagszileli kapcsolatnak, de a kapcsolat fogalmanak kiterjesztése révéen
akar mas protokoll esetén is beszélhetiink kapcsolafokdonnection trackingazaz
kapcsolatkdvét rendszer feladata az egyes kapcsolatok és az ezeklteib kitorma-
ciok nyilvantartasa és folyamatos frissitése.

A connection tracking rendszer vazlatos felépitését lathatjuk a 2. abran. Mint a Net-
filter altaldban, ez a rendszer is modularis felépités(, konneithet mind protokoll-
mind alkalmazas szint(i ele@zmodulokkal. Ezek mindegyike a kapcsolat-allapot-
tablaban tarolt adatokkal dolgozik, és a sajat adatait is a tabla bejegyzéseiben tarolja.

A kilonféle elemd modulok regisztralhatnak Ugynevezedit kapcsolatokatex-
pectatior). Amennyiben egy ilyen regisztralt kapcsolat kialakul, a kapcsolatkbvet
rendszer lehéséget ad a regisztralo modulnak a tovabbi specialis feldolgozasra, még
miel6tt a kapcsolat efs csomagjanak feldolgozasa tovabb folytatédna. Ez a funkcio-
nalitas sziikséges példaul ahhoz, hogy egy FTP kapcsolat esetén felismerhessik az egy
sessionhdz tartoz6 adatkapcsolatokat, és azokon NAT haszndlata esetén a @negfelel
cimforditast is végrehajtsuk.

A kapcsolatkévei rendszer nagy vonalakban a kdvetiezppen mikadik:

1. minden egyes bejdvcsomag esetében eldonti, hogy a csomag valamely mar
ismert kapcsolathoz tartozik-e;

2. amennyiben igen, frissiti a kapcsolat allapotat;

3. amennyiben ez a csomag egy eddig ismeretlen kapcsolathoz tartozik, gy létre-
hoz egy U] bejegyzést az allapottablaban;

4. Ujkapcsolat esetén megvizsgalja, hogy az megfeleltetnealamelyik vart kap-
csolatnak; amennyiben igen, a megféleélperfiiggvény le is fut.

3példaul UDP-nél az azonos végpontok, azaz IP cim — port parok kézétti csomagokat tekintjiik egy
kapcsolathoz tartozonak; hasonléan mas kapcsolatmentes protokollokra is értefradaystsolat fogalma.
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A csomaghoz a kapcsolatkddetendszer hozzarendeli a kapcsolat allapotleirojat, va-
lamint a csomagnak a kapcsolathozdi viszonyat:

NEW - a csomag egy eddig ismeretlen, Uj kapcsolatot hoz |étre;
ESTABLISHED - egy mar kiéplilt kapcsolathoz tartozik;

RELATED - a csomag valamilyen modon kapcsolatban van egy kapcsolattal, de nem
kozvetlenil része annék

INVALID -akapcsolatkdvétrendszernek nem sikerilt eldéntenie, hogy milyen kap-
csolathoz tartozik a csomag (példaul broadcast és multicast csomagok, vagy TCP
window tracking hasznalata esetén nem megiedziekvenciaszammal rendel-
kezb csomag).

A tlizfalunk szabalyrendszerében ezeket az informaciokat sokféleképpen felhasznal-
hatjuk, gondoljunk csak atate vagy aconnbytes iptables matchekre, vagy a
CONNMARtargetre.

A kapcsolatkovei rendszer miikddés@részletesebb informacio talalhaté az [2]
és [3] cikkekben.

3. Allapottarto failover megoldasok

Allapottarté csomagsztikkel épitett failover megoldas esetén tehat valahogyan el kell
érniink, hogy az egyes node-ok allapottablaja a &legnagyobb mértékben meg-
egyezzen. Erre tobb lehetséges megoldas is kinalkozik, amelyek mind felépitésiikben
és miikédési médszereikben, mind pedig a nyujtott ,szolgéltatasban” eltérnek.

3.1. ,Szegény ember HA flrtje”

Az azonos allapottabla eléréséhez kézendehbdszernek tlinik, ha a node-okat par-
huzamosan miikodtetjik, valamint biztositjuk azt, hogy a furt minden tagja ugyanazt
az inputot — esetlinkben a haldzati csomagokat — kapja. Determinisztikus miikddés ese-
tén amennyiben mindegyik csomagsztwuteriink ugyanazon szabalyrendszer alapjan
hozza a dontéseket, akkor minden egyes csomag utan ugyanolyan allapottablaval fog-
nak rendelkezni. Ezen megkdzelités esetében a megoldas kulcsa egyértelmiien annak
biztositadsa, hogy a firt minden tagja pontosan ugyanazt az inputot kapja, €s azt deter-
minisztikusan és maradéktalanul dolgozza fel.

Ezeket a feltételeket azonban igen nehéz biztositani. Egyrészt azt, hogy mindegyik
node pontosan ugyanazokat a csomagokat kapja meg és dolgozza fel, csak valamilyen
relative bonyolult halézati architektiraval tudnank megoldani. Ezen felll raadasul egy
Netfilter alapi csomagsziimem minden tekintetben viselkedik determinisztikusan.
Egyebre ezekdl a nehézségedttekintsink el, és tegyik fel, hogy valamiképpen meg
tudunk birkdzni mind a nem-determinisztikus miikodés problémajaval, mind pedig a

4Példaul: az FTP protokoll esetében az adatkapcsolét édemagja RELATED viszonyban lesz a
parancscsatornaval.

5Bizonyos esetekben — példaul tdlterhelés esetén — a kapcsolat-allapottablabol a kapcsbletkévet
szer aktiv bejegyzéseket is torol. Azt, hogy pontosan melyik bejegyzések keriilnek torlésre, a bejegyzéseket
tarol6 hash tablan bellli sorrend donti el, ami viszont a hash fiiggvény inicializalasahoz hasznalt véletlen-
szam fliggvénye. Amennyiben hasznalunk cimforditast (N&Ework Address Translatipraz a TCP/UDP
portszamok kivalasztadsanak modja miatt szintén nem determinisztikus miikddés forrasa lehet.
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hal6zati kérnyezetre vonatkozé igen szigoru kdvetelményekkel. Vegyik sorra, hogy
egy ilyen megoldasnak milyendlyei és hatranyai lennének a ,szolgaltatasok” terén.
Elény, hogy a csomagsd#iirszoftveriinkdn nem kell nagyobb moédositasokat vé-
gezni, az szinte médositas nélkil hasznalhaté. A médszer hatranyai kdzott tobb dologra
is ki kell térniink. Egyrészt nincs letieteg egy node kiesése majd UGjrainditasa utan a
konzisztens allapottabla helyredllitasara. Ez pedig igen nagy probléma, hiszen igy a
furt tagjai ,egyszer hasznalatosak”, kiesés utan nem I&kettvisszahelyezni a furtbe,
ami a hosszabb tavu Gzemeltetést lehetetlenné teszi. M&sriéstmégek meriilhetnek
fel a médszer skaldzhatdésagéaval is. A firt tagjai szdmanak névekedésével varhatéan
egyre tobb probléma jelentkezik, hiszen egyre nagyobb a valészin(isége, hogy az egyes
node-ok bel§ allapota valamilyen hiba (példaul egy csomag elvesztése) miatt kilon-
bodzni fog. Raadasul ezen konzisztencia-hibakat sem detektalni, sem kijavitani nem
tudjuk a hianyzé Gjraszinkronizacids képességek miatt.

3.2. Aktiv allapotreplikéacio

Egy masik lehetséges megkozelités az, amikor teljes egészében az aktualis master fo-
gadja és dolgozza fel a csomagokat. A csomagok altal okozott allapotvaltozasokrél a
master a furt tobbi tagjanak a dediképlikacios haldzatorizeneteket kiild, amelyek
ezeket fogadva és feldolgozva frissitik a sajat allapotinformacidikat.

A 3. dbra egy ilyen rendszerre mutat példat. A csomagstiiit virtualis cimeire
érked forgalmat a harom node kdzil az aktualis master dolgozza fel és tovabbitja, a
furt mésik két tagja kizardlag a replikacios Uzeneteket fogadja. Az elrendezésnek tébb
elénye is van. Egyrészt a halézati kdrnyezettel szemben nem tamaszt komoly kdvetel-
ményeket, pusztan egy dedikalt replikacios halozat sziikséges hozza (példaul egy kilon
Ethernet haldzat, amit raadasul a firtdn belll egyéb célokra is felhasznalhatunk). Egy
aktiv allapotreplikaciét hasznaldé megoldas felépité<a eltekintve tokéletesen meg-
egyezik egy VRRP-alapu firt esetén sziikséges architektaraval. Tovablj Bbgy
mivel a node-ok kozott van kommunikacio, lebség nyilik annak detektalasara, ha
valamelyik node allapotinforméciéi nem teljesek. llyenkor akéar a teljes allapottablat
szinkronizalni tudjuk, ami lehévé teszi akar azt is, hogy a furtbe menet kbzben egy Uj
node-ot vegylink fel. A replikacios Uzenetek kdzvetitésére hasznalt protokoll mégfelel
valasztasaval akar az is lehetséges, hogy akar a replikaciés hal6zaton, akar a backup
node-okon beliil fellép, Gizenetvesztést okozo hibakat észleljik és javitsuk.

Az el6z6 — a szilkséges szoftver-tamogatast tekintve megisbetminimalisztikus
— elrendezéshez képest itt viszont mar komoly kiegészitéseket és mddositdsokat kell
eszkdzolniink a Netffilter/iptables csomagériktn. Ez a megoldas azonban olyairel
nyokkel kecsegtet — vagy mas igmontbodl: a masik lehéségnek vannak olyan komoly
hatranyai — ami miatt ezt a megkozelitést valasztottuk,otssync megvaldsitasaba
kezdtunk.

4. Act _sync felépitése és mikodése
Miel6tt act_sync haszndalatanak targyalasara térnénk, roviden tekintsik at, hogy
hogyan is épil fel ez a megoldas. A 4. abran lathatjuk a megoldas tedépitését,

amely harom jol elkiloni@ részre oszthato:

e a Netffilter kdzvetlen médositasat igédyallapotvaltozaskor eseményeket gene-
ralg, illetve a kapcsolat-allapottdbla médositasat G&gzszekre;
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3. abra. Aktiv allapotreplikacio

e az egyes események bekovetkeztekor lefutd, a Netffilted loaimmikus struktd-
rai alapjan egy linearizalt izenete6éllit, illetve azt feldolgozé modulra;

e a node-ok kézti kommunikacioét biztosito replikacids protokoll implementacio-
jara.

Az el egysédil eltekintve — amelyhez a kapcsolatkéyeendszert is médositani kell
—act_sync egy betélthad kernel modulként kertilt megvaldsitasra. A connection
tracking rendszert ériitvaltoztatasok raadasul nem kizarélagtasync szamara
sziikségesek, hanem példaul a kapcsolatkoretdszer allapottablajahoz valé user-
space hozzaférést biztositthetlink modul is ezeket hasznalja.

Réviden tekintsiik at, hogy hogyan is torténik az allapotadatok replikaciéja. Te-
gyuk fel, hogy a master node éppen feldolgozott egy csomagot, amely tovabbitasra
kerll, és a kapcsolat allapotadataiban valamiféle valtozast okozott. Ekkor a csomag
kikildése ebtt kdzvetlenll a kapcsolatkdwvetrendszer meghivja et_sync  Altal
regisztralt callback figgvényt, atadva annak a megvaltozott adatstruktdrat, valamint
az esemény jellegére vonatkozé informacidkat. Ez a fuggvény a Linux haldzati kod-
janak szintjén, megszakitas-kontextusban fut (aznét.rx softirg-ban), igy nem
végezhet bonyolultabb miiveleteket, egyszeriien a kapcsolat allapotanak lirfearizalt
tesiti act_sync_send kernel szalat, hogy Uj elem kerilt a pufferbe. A callback
flggvény visszatérése utan folytatodik az allapotvaltoz&stlée®s csomag feldolgo-
zasa. Valamennyi iil eltelte utan a kernel Utem@ie az Gzenetek elkiildését végz
ct_sync_send szalra adja a vezérlést.

Minden egyes allapotvaltozast jélzizenet valamennyi olyan informéciét tartal-
maz, ami a kapcsolat maradéktalan replikdlasadhoz sziikségesyac pillanatnyi-
lag nem tud olyan izenetet kiildeni, amelyik a kapcsolat-allapot struktiranak csak a
megvaltozott részeit tartalmazna. Egy ilyen update-izenet korulbeldl 250 bajt méret,

SLinearizacio alatt a dinamikusan allokalt struktarak kézétti, mutatokkal reprezentalt kapcsolatok olyan
reprezentaciora alakitasat értjik, ami a furt tobbi tagjan is értelmiAhenek soran a kulonféle struktdrakra
mutaté pointereket olyan egyedi azonositékkal kell helyettesiteni, ami némik@master node-beli lokalis
informéaciékhoz: példaul olyan egyedi azonositékkal, amelyek az egész fiirt szintjén értetm&ziey
kapcsolat esetén ilyen példaul a két végpont cime.
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4. dbra. Act_sync felépitése

ami viszont ahhoz tdl kicsi, hogy minden egyes lzenetet kilon csomagban kuldjink
el a replikacios halézatdnEzért act_sync_send szl csak akkor kiild el egy cso-
magot, ha mar biztos, hogy nem kertil bele tdbb tGizenet (mert legalabb egy Gizenet mar
méas csomagba fért csak bele, és az események sorrendjén nem szabad valtoztatni),
vagy a csomag ugyan még nincs tele, de a@ bklekerlilt izenet mar egyéeé de-

finidlt id6tartamnal régebb 6ta var elkiildésre. A replikacios protokoll rétege végzi a
csomag-fejlécek dsszeallitdsat és a csomagok a kernéldmket interfészén keresz-

tuli elkildését.

A slave (backup) node-okon hasonléan a socket interfészen keresztul fogadja a
protokoll-réteg. Itt megtdrténik a csomag fejlécének feldolgozasa, illetve amennyiben
hibat detektalunk, a hianyz6 csomagok Gjrakildésének kérése. Ha minden rendben volt
a csomaggal, akkor a benne talalhaté lizeneteket feldolgozzuk, az allapotbejegyzések
manipulalasahoz a kapcsolatkddeendszer médositasa altal nydjtott interfészt hasz-
nélva.

4.1. Areplikacios protokoll

A replikécios Uzenetek célba juttatdsdhoz egy UDP multicast alapu, speciélisan erre a
célra tervezett protokollt hasznélunk. Az alagvelvarasok a kdvetkéxk:

¢ hibadetektalasi és -javitasi képesség,
e kis overhead, kulénésen a csomagok szamat tekintve,

e gyors, egyszerl mikodés.

"Egy halézati csomag elkiildésének koltsége ugyanis kdzel sem linearis a csomag hosszahoz képest, egy
kisebb csomag elkildése majdnem ugyananréfiés ebéforrast igényel, mint egy, a halézat altal megenge-
dett maximalis méret(é.
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Ugyan mar tobbféle megbizhat6 multicast protokoll is rendelkezésre all (pl. NORM [4]),
ezeket elésorban multimédia streaminghez talaltak ki, és a mi igen specidlis igénye-
inknek nem felelnek meg bonyolultsaguk miatt. Ezért egy NAGKdative ACKnow-
ledgementalapu UDP multicast feletti sajat protokoll kerilt implementalasra. Ennek
foébb tulajdonsagai a kovetkiélz:

e Minden csomag rendelkezik egy egyedi sorszammal, amelyet & kiolde foly-
tonosan novel.

e Amennyiben egy node olyan csomagot fogad, amelynek sorszama nem ponto-
san eggyel nagyobb az utolso sikeresen fogadott csomagéndl, akkor egy vagy
tébb csomagot elveszett, és ezek Ujrakildését kérinegptive acknowledge-
mentiizenetben.

e Minden node rendelkezik az altala utoljara kildétcsomag masolataval; ha
Gjrakildési kérelem érkezik, azokat Ujra el tudja kildeni.

¢ Amennyiben mar nincs meg a NACK (zenetben igényelt csomagok valamelyike,
lehetség van a teljes Ujraszinkronizaciora.

¢ Minden egyes Gjonnan bekapcsolédott node teljes Ujraszinkronizaciot kezdemé-
nyez.

A protokoll tehat csak abban az esetben igényel extra csomagokat, ha tényleges cso-
magvesztés tortént, és a hidnyzé Gizeneteket Ujra el kell kiildeni. Mivel feltételezésiink
szerint a protokollt csak és kizarélag lokdlis (példaul Ethernet) halézaton (LAN) fogjak
hasznalni, nyugodtan szamolhatunk igen alacsony hibaarannyal, és igy igen alacsony
csomagvesztés-arann§al protokoll lehetvé teszi azt is, hogy tobb lizenetet egy
csomagban kuldjunk el, igy tovabb cstkkentve a replikacios forgalom csomagjainak
szamat.

4.2. Egyéb szolgaltatasok

A ct_sync néhany olyan szolgaltatast is nydjt, ami nem kapcsol6dik szorosan az al-
lapotreplikacidhoz, viszont igen hasznos lehet tlizfalfiirtiink Gzemeltetésénél. Az egyik
ilyen a ,beépitett” NOTRACK funkcionalitds, azaz a dedikalt interfészen &t kildott
vagy fogadott csomagokat nem dolgozza fel a kapcsolatktrestdszer. Ezt megte-
hetnénk az iptablemaw tablaja és a NOTRACK target segitségével is, azonban ez
a funkcio a replikacié miikodésének szempontjabol annyira fontos, hogy amennyiben
elfelejtenénk a megfelélszabalyokkal ezt megtenni, annak igen sulyos kdévetkezmé-
nyei lennének. Arrdl van sz6 ugyanis, hogy mivel a mi Gizeneteink is UDP csomagok,
azokat a kapcsolatkovierendszer feldolgozza, és ez allapotvaltozashoz vezethet. Ez
az 4llapotvaltozds azonban Ujabb csomagok elkildését eredmeényezi, ami viszont Gjabb
allapotvaltozast okoz, és igy tovabb. Ahhoz, hogy ezt a végtelen ciklust elkertljik, leg-
aldbb act_sync altal kiildétt csomagoknak el kell kerilnitik a connection tracking
rendszert, amit ez a beépitett mechanizmus biztosit.

A masik igen hasznos opcionalis szolgaltatalRdmp, azadayer 2 drop Amennyi-
ben act_sync betotltésekor engedélyezziik ezt a funkcionalitast, a slave allapotban
levd node-okon a dedikalt interfésziinket kivéve valamennyi halozati adaptererd bejov
vagy kimerd csomag kdzvetlenil a masodik rétegbeli feldolgozas utith/glzaz a

8Az UDP ellerbrz66sszeg miatt akar egy bithiba miatt is eldobjuk az egész csomagot.
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5. bra. Példa hal6zati topoldgia

csomag a héalozati interfész meghajtojatél vald fogadasa utan, vagy a kartya varakozasi
soraba helyezésdt) eldobasra keriil. Amennyiben ugyanis a furt tagjait nem kizaré-
lag csomagsz(irésre hasznaljuk, hanem valamilyen egyéb szolgaltatas is fut rajtuk, atal-
laskor sok idt vehet igénybe, amig ezek elindulnak. Mivel a szolgaltatasokat biztosité
daemonjaink rendszerint a furt valamely virtualis IP cimén varjak a kapcsolatokat, azo-
kat nem tudjuk elinditani addig, amig az adott IP cim nincs valamelyik interfésziinkre
konfiguralva. Ezt viszont nem tehetjiik meg, hiszen ha egynél tobb node ugyanazzal az
IP cimmel rendelkezik, az komoly héalézati problémakhoz vezet (gondoljunk példaul
az ARP kérésekre adott valaszokra). Amennyiben azonlnsgnc  betdltésekor
engedélyezzik al2drop-ot, nyugodtan bekonfiguralhatjuk halézati interfészeinket a
virtudlis IP cimekkel, hiszen azokon semmiféle forgalom nem fog keresztuljutni — igy
példaul az ARP csomagok sem. Ezaltal atallaskor az Gj masteren a daemonokat nem
kell elinditani, a felkonfiguralt virtudlis IP cimeknek készordest azok akar slave al-
lapotban is is futhatnak, ez pedig az atallasi idviditése szempontjabdl igen fontos

lehet.

5. Hogyan hasznaljuk?

Act_sync felépitésének és miikddésének bemutatasa utan most nézziink egy gyakor-
lati példat is az alkalmazasara. Tegyuk fel, hogy az 5. abrén lathato rendszert szeretnénk
felépiteni: egy routergw), és a klienseink (jelen esetben Ketorp ésmorg) kdzé
szeretnénk tenni egy két tagbdl allé csomag84iirtot lumpl éslump2). A rou-

tert és a tlizfalakat, illetve a tlizfalakat és a klienseket egy-egy switch kapcsolja 6ssze
(swl éssw?), illetve egy dedikalt switch biztositja a tlzfalfirt tagjai kozti kapcsolatot

a replikacios protokolinakymp_sw ).
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5.1. VRRP konfiguracio

Els I1épésként a flrt szamara virtualis IP cimeket nyUijtd, valamint a master valasztasat
is megoldé VRRP daemont, esetiinkbereapalivee [5] kell bedllitanunk. A firtnek
két virtudlis IP cime van, egy a kliensek, egy pedig a router felé, a két virtualis cim
természetesen csak egyszerre migralhatd. A node-ok égyeatitassal rendelkeznek,
és tiltva van, hogy egy Gjonnan beléptetett node belépésekor régtén masterré valjon.
Mivel act_sync az aktualis master kivalasztasat a cluster manager szoftveriinkre
bizza, &keepaliveenek valamilyen mddon értesiteni kell a kernel modulunkat amennyi-
ben a node furtén bellli allapota megvaltozik. Enhet aync egyprocfsinterfészt
nyujt, egyszerlienfproc/sys/net/ipvd/netfilter/ct_sync/state fajl-
ba kell1-et irnunk, ha a node master, &s$ ha slave. Akeepalivedszerencsére letiet
séget ad arra, hogy allapotvaltozaskor télsges programot lefuttassunk, igy ez igen
egyszerlien megoldhato.
A keepalivedkonfiguracios fajljat itt nem részletezziik, az megtalalhatio aync
CVS repositoryjaban [6].

5.2. Act_sync konfiguracidja

A ct_sync altal nyujtott beallitasi lehéségek jelenleg meglelteten szegényesek,

az allapotatmeneteket vezénprocfsinterfészen kivil csak a kernelmodul betdltés-
kori paramétereire korlatozédnak. Néhany paramétert kdtetezgadni, azok nélkdl

a modul nem tofidik be, mig mas paramétereknél ilyenkor az alapértelmezett érték
érvényesil. A kotelgzparaméterek:

syncdev — a dedikalt replikaciés halozati interfész neve;
id —a node egyedi azonositdja (0-255);

state — a node kezdeti allapota (O: slave, 1: master).
Opciondlis paraméter jelenleg minddssze egy van:

I2drop — azl2drop funkcionalitdst tudjuk engedélyezni vagy tiltani (O: tiltva, 1: enge-
délyezve, alapértelmezett értéke 0).

A modult tehat példaul a kovetkéképpen tolthetjik be:

# modprobe ct_sync syncdev=eth2 id=1 state=0 |2drop=1

Ekkor az eth2 interfészt hasznalja a replikacios protokoll izeneteinek elkildésére és
fogadasara, a node egyedi azonositéja 1 lesz, a betdltés utan kdzvetlenll slave alla-
potban lesz, valamint a2drop engedélyezve van. A példanknal maradva: a tlizfal
node-okon minddssze az egyedi azonositét kell masnak valasztandhle)tektintve
mindkét node a fenti paraméterekkel tolti betasync  modult. Ezt kdveben akeep-
alivedfuttatasakor a masternek valasztott node-on lefut6 script allitja master allapotba
act_sync modult.

6. Tovabbilehebségek

Mint az talan mar az eddigiekbis kidertilt, act_sync jelenleg is aktiv fejlesztés
alatt van. Sajnos jelenleg a replikacios Iéisgtgek nem terjednek ki a kapcsolatko-
vetd rendszer egészére, hianyzik példavkrgectatiordk replikacioja. Ez jelenleg azt
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okozza, hogy az alkalmazas szint( elénmodulok még csak korlatozasokkal hasz-
nalhatéak a csomagsdifirtiinkben.

Szintén problémas pont a kernelmodul nehézkes, csak betéltéskori konfiguracioja,
valamint az, hogy jelenleg egy node nem lehet tébtsync csoport tagja, azaz
példaul a VRRP protokollnal bemutatott halézati elrendezés jelenleg nem valdsithatod
meg (1. bra).

A fejlesztés azonban ha lassan is, de halad, az aktudlis valtozat élérNetfil-
ter CVS-ben [6] (beleértve a sziikséges patcheket, a kernelmodul forrasat, telepitési és
hasznalati Gtmutat6t, valamint néhany pékéepalivedonfiguracios fajlt).

7. Kdszonetnyilvanitas

Itt szeretnék kdszdnetet mondani azoknak az embereknek, akik valamilyen formaban
hozzajarultak a projekthez. Kétségtelenil a legfontosabblebbzempontbdl Harald
Welte, aki ebszor vetette fel ennek a megoldasnak a ébégét [2], valamint az dis
proof-of-concept implementécioé kdzzététele utdn valdéban hasznélhatd formara hozta
act_sync -et. Halas vagyok, hogy olyan emberek segitettek, mint Kadlecsik J6zsef
és Kis-Szabd Andras, dzodtleteikkel felvértezve fogtam neki a tényleges munkanak.
Koszonet illeti tovabbd a BME Méréstechnika és Informécios Rendszerek Tanszékét
és a BalaBit IT Kft.-t,0k tették lehatvé hogy munkam keretéberca sync -en dol-
gozhassak.
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A nyilt forraskod tarsadalmi értéke és a civil
szervezetek szerepvallalasi formai

Laszl6 Gabor
<laszlo.gabor@ittk.hu>

Kivonat

Az elbadas egyik § célja a szabad szoftverekbeleinek bemutatasa a tarsa-
dalmi hasznossag megkozelitésének szemssBbgéhdbbség altal efsként emli-

tett koltségvonzatokon kivil még szamos mas szempont is létezik, amely alapjan
igazolhat6 a szabad szoftver tarsadalomra és esélydgpgmme gyakorolt pozitiv
hatasa.

A civil szervezeteknek hatalmas szerepe van abban, hogy ezek a szoftverek mi-
nél jobban elterjedjenek és beépiljenek a mindennapi életvitelbe. Ebbe a szerep-
véllalasba beletartozik a kormanyzatndl végzett lobbitevékenység is, mivel a legna-
gyobb informatikai fogyasztd az allam, és — példaul az oktatasban hasznalt szoft-
verek esetében — beszerzéseivel kozvetve vagy kdzvetléibefolyast gyakorol
a szoftverpiacra, illetve a szoftverhasznalat szokasaira is.
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1. Miért a szabad szoftver?

Mér sok esetben bebizonyosodott, és tobb fliggetlen kutatas is kimutatta, hogy a sza-
bad szoftverek megfel@kechnikai paraméterekkel rendelkeznek, ami éltal egyenrangu
versenytarssa valhatnak a hagyomanyos kereskedelmi szoftverekkel folytatott verseny-
ben[1]. A gyors technikai fefidés eredményeképpen a mindennapi élet mar elképzel-
hetetlen lenne informatikai rendszerek hasznalata nélkil. A mindennapokatéatszdv
szamitogépes infrastruktira megkerilhetetlenné vélt. Azonban ezek a rendszerek egy-
szersmind sebezHk is, ami olyan szoftverek hasznalatat kivanja meg, amelyek el-
lendrizhebek a felhasznald biztonsaganak szempontjabdl. A szabad szoftverek szamos
olyan ebnnyel rendelkeznek, amelyek kivanatossa teszik ezen szoftverek hasznalatat
a tarsadalmi esélyegyeidég biztositasanak oldalardl is.

2. A ,digitalis szakadék”

A tarsadalmi atalakulasok folyamata a torténelemben megmutatta, hogy a kidonboz
tarsadalmi rétegek kozotti kilonbségek soha nem tlintek el, mindig mas formaban, de
léteztek. A XX. szdzad masodik fefdtatmenet figyelhét meg az ipari forradalmat
koéved és az azt meghataroz@kzakbdl a tudasintenziv folyamatokat igéngk al-
kalmazé tarsadalmi berendezkedés irdnyaba. Az informacié szerepe egyre jobban fel-
értékebdott nemcsak a gazdasagi életben, ahol ez f@derdrsenyd@ny-képd ténye-
z6vé valt, hanem a hétkdznapi életben is, ahol szintén egyre fontosabb szerep jut az
informacionak.

A tudasintenziv folyamatok, és az informacio értékének felérieiéslével egyid-
ben a tarsadalmi rétegek kdzott ujabb torés kdvetkezett be, mégpedig az informéaciohoz
hozzafébk és az informaciéhoz nem hozzdlkrcsoportjaira szakadt a tarsadalom. Ez
a térés az egyéb szempontbdl is hatranyosabb helyzetbéndéageket érinti efsl-
legesen. A digitalis szakadék terminussal illetett tarsadalmi kilonbség kialakulasanak,
illetve mélytlésének megakadalyozasa az informéacios tarsadalom kordban (j kihivast
jelent nemcsak a tarsadalom, hanem a kormanyzatok szaméara is.

Ernest J. Wilson hozzaférés-modellje 6 pontban foglalta 6ssze az informacidékhoz
valé hozzaféréshez sziikséges tébker.

e Fizikai infrastruktuira,

Pénzigyi,

Kognitiv tudas,

Tartalom,

Intézményi,
e Politikai.

A modellbdl jél 1athato, hogy a hozzéaférés nem csak a fizikai infrastruktirat és a kolt-
ségvonzatokat tartalmazza, hanem megjelenik benne a kormanyzatok szerepe is. Az in-
formacidkhoz, adatokhoz valé hozzaférést maguknak az adatoknak a rendelkezésre bo-
csatasan tal intézményi hattérrel is tamogatni kell. A kiloidbéeBsen eltéd 6sszeté-

tel(i és szerkezet(i — tarsadalmi rétegek ,informatikai iradstudasanak” megteremtésében
€s a hatranyos rétegek tarsadalomtdl valo tovabbi leszakadasanak megakadalyozdséaban
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hatalmas szerepe lehet/van a nyilt forraskddu szoftvereknek. Az oktatasban alkalmazott
és oktatott szoftverek képezik a végzett hallgatoldfisni szoftverfelhasznalasainak
alapjait is, mivel az emberi természet olyan adottsaggal rendelkezik, miszerint a meg-
szokott kdrnyezetl nem szivesen szakadnak ki a felhasznal6k, valami bizonytalan, 0;
kiprobalasa érdekében.

A digitélis szakadék néven ismert jelenség cstkkentésében, illetve athidalasaban —
koltségvetési szempontbdl is — elfogadhato alternativat jelentenek a szabad szoftverek.
A jogkdve® magatartas elérése, a jogtiszta programok hasznalata sok esetben csak
szabad szoftverekkel valosithatd me@kdnt a hatranyos helyzetii rétegek esetében,
ahol a koéltségek fontos szempontot jelentenek.

3. Politikai és gazdasagi kérdések

A masik fontos szempont, amely mar a kormanyzatok és a politikusolossieyét
is felveti az adofizétk pénzének hatékony kezelésén tal, valamint tallépve a szabad
szoftver olcsGbb paradigman isb@alomkérdéskore. Aki kontrollalja a szoftvereket,
kontrollalja az intézményt, szervezetetis. lgaz ez atarsdalomrais. Bar az allamok — ter-
mészetikbl fakaddan — szeretnék eli@rnizni az allampolgaraikat akar a szoftvereken
keresztill is, Id. politikai megrendelésre készbhckdoorok, azt mar nem szeretnék
és nem is engedhetnék meg maguknak, hogy felettiik a szoftvergyartok gyakoroljanak
hatalmat. A zart forraskdédu szoftverek hasznalataval — azon kivil, hogy felmeril a
fliggbség kérdéskore — ennek a veszélynek teszik ki magukat a felhasznalék.

Az elektronikus valasztasi szoftverek koriil@srban az USA-ban alakult ki éles
vita, amelynek mottéjat gHa nem szabad a szoftver — nem szabad a valasztas sem!”
mondatban foglaltak 6ssze a szabad szoftverek tamogat6i. Ez6pandzaz allam-
polgarok szemszogébis egyértelm{ivé teszi, hogy nem a szoftvergyartoknak kell a
kormanyokon és a kormanyoknak az allampolgarokon hatalmat gyakorolni, hanem a
demokracia adta eszk6zok és az ellets lehdiségével élve az allampolgaroknak
kell biztositani az elletrzés lehdiségét az éppen hatalmat gyakorlok felett.

A gazdasagi kérdések targyalasakobdleges szempontként a koltségeket tekintik
fo faktorként. A a tulajdonlas teljes koltsége (TCO), mint észam — a mérési nehéz-
ségek ellenére — dsszehasonlithatova teszi a szabad szoftverek koltségeit, szemben a
hagyomanyos zart forraskédu kereskedelmi szoftverekkel. Ezek a tanulmanyok azt mu-
tattak, hogy a szabad szoftverek teljes tulajdonlasra vonatkozé kéltségei alacsonyabbak
voltak. A szoftverek beszerzésén elért megtakaritasok forrasként jelentkeznek a masik
oldalon. Amennyiben a szoftverfejlesztési igényeket az adott orszag hatarain beltl md-
kodb vallalkozasok végzik, a kormanyzat, illetve a pénziigyi kormanyzat tébbszorésen
jol jar. A munkahelyteremtés mellett, ezek a vallalkozasok, illetve az alkalmazasukban
allé munkavallalék altal befizetett adok az orszag koltségvetési bevételeit ndvelik.

4. Oktatas, innovacio

Egy kézmondas szerinfHa egy évre tervezel, vess magokat, ha tiz évre, ultess fat,
ha szaz évre, oktasd az emberekeflz oktatas kiemelt hangsulyt kap a nemzetgaz-
daséag teriiletén. Egyrészt hatalmas piacként jelenik meg, masrészt pedig az oktatési
rendszer teljesitménye nagymértékben meghatarozza egy orsigljteljesitmé-

nyét. Ez Bként azokra az orszagokra érvényes, amelyek gazdasagilag nem engedhetik
meg maguknak a szellentike importjat. Magyarorszag esetébéként abrain drain,
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az agyelszivagelenthet realis veszélyt. Az oktatas teruletén a nyilt forraskédnak is
van létjogosultsaga. Egyfill azon szoftverek esetében, amelyeken az oktatas torté-
nik — természetesen nem kizarva azon kereskedelmi, zart forraskéda termékek korét
sem, amelyek ismeretéredsrpiaci igény mutatkozik, pl. integralt vallalati rendszerek

— masrészt a nyilt forraskod fejlesztési modellje altal a végzett programozék sokkal
jobban megértik egy-egy program mikddését, ami akas sokkal jobb szakemberré
valnak.

Sajnélatos mddon az informatika és a szdmitéstechnika oktatdsa nem magahoz az
informatikai gondolkodds megteremtéséhez, és a szamitdgép, szamitastechnikai esz-
kozok készségszintli hasznalatanak elsajatitasahoz kapcsolédik, hafidiagelsen
programcsomagok megtanitasat jelenti.

Az innovacioéra, kutatas—fejlesztésre gyakorolt hatas sokrétii a nyilt forraskodu prog-
ramok esetében. Hsdlegesen a nyilt forrask6d modelljének alkalmazasa kulcsfontos-
sagu. A tudastermelés és -megosztas teriiletén sokkal hatékonyabb és gyorsabb ered-
mények érhéik el azaltal, hogy nem kell Gjra feltalalni a spanyolviaszt egyetlen ku-
tatbnak sem, csak amiatt, mert a létrejott eredmények elzéartan Iéteznek csak, és hem
elérhebek. Ezen modell alapjan végzett fejlesztések hasznosuldsanak esélye nagyobb,
mint a hagyomanyos értelemben vett K+F.

5. Magyarorszagi kitekintés

forraskodu szoftverek. A stratégidhoz kapcsolédé ,Kdzadat” programfiizetben [3] pe-
dig a programok kozott meghatarozott feladatok is szerepelnek. Ezidaig harom koz-
ponti kiemelt program nem indult el, az ,Infrastrukturalis Szolgaltatasék'ahyba
tartozo két program, kozte a ,K6zcéla, kdzhaszni informaciok infrastruktiraja” prog-
ram sem, amely tartalmazta a nyilt forraskédhoz kapcsolddé altalanos programokat is.

Mikézben egyfebl az figyelhed meg, hogy a kormanyzat és képvisatem uta-
sitjdk el a szabad szoftveres megoldasokat, — legaldbbis elvi szinten — azonban ezen
megoldasok politikai tAmogatésrol nincs sz4. Hatékonyabb érdekképviseletre és 6ssze-
fogasra lenne sziikség a szabad szoftverek témakdrében érintett magyarorszagi civil
szervezetek részélr hogy realitAssé valhasson a szabad szoftverek esélyéggegt
nek biztositasa a hazai kbzbeszerzés soran is.

A korabban mar emlitett jogkdov@magatartas biztositasa a jelenlegi kériilmények
k6z6tt nem biztosithatd a hagyomanyos kereskedelmi szoftvercsomagok alkalmazasa-
val. Ennek okai k6z6tt nem csak az anyagi oldal, hanem a mégiéemlélet jatszik
fontos szerepet.

A korméanyzat tdbb megallapodast is kétott a Microsofttal, (CAMPUS, Tisztaszoft-
ver Program) ami alapjan az oktatasi intézmények ingyenesen hasznéalhatjak a Mic-
rosoft legujabb termékeit. ,Ingyen ebéd” azonban nem létezik. Ez a végfelhasznaldk
felé mutatott ingyenesség, a megallapodasok keretében a kormanyzat sulyos 6ssze-
geket fizetett a szoftverpiac egyik jeléstsullyal biré szerepjének. Kérdés, hogy a
végfelhasznaldk akik ezeket a programcsomagokat szoktak meg, a megéllapodasok le-
jarta utan megvéasaroljak a jogokat, hogy tovabbra is jogtisztan hasznélhassak, vagy a
programok tovabbi hasznalata illegalis lesz és barmikor csengethet az ajton a ,szoft-
verrendrség”, mivel a legalis hasznalat feltétele most is a licencézés kitoltése,
amelyen szerepelnek a felhasznalé személyes adatai is. Ez utébbi esetben csak jol si-
kerult reklamfogasrol és a piaci mikoddésbtetjesen befolyasold, az adofigkhek
sokba kerith marketingakciérél van csak szé.
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Mindezen veszélyek kivédésére masik I€iség a szabad szoftverek hasznélatara
tortérd attéres.

6. Civil szervezetek

Az a tarsadalom mikddik jél, ahol a négy aktor — kormanyzat, tudomany, ipar és

a civil szféra — egyittmikddése minden iranybol kielégis kolcsonds, azaz ezek a
elemek folyamatos interakcidban allnak egymassal. Amennyiben barmely két terilet
kdzott kommunikacios vagy egyéb problémak keletkeznek, a rendszer kibillen egyen-
sulyi allapotabdl és a miikddésben anomalidk keletkeznek. Az dbra a dégpiifet
optimalis és kivanatos egytttmikodését szemlélteti. (A modell kidolgozéja, a korab-

ban mar emlitett E. J. Wilson.)

Kormanyzat

Tudomany

Civil sazféra

Gyémant modell

A civil szféranak jelertis szerepe van a szabad szoftverek elterjedésének szem-
pontjabol. A vilag kilénboda orszagaiban eltéredsségii és mas-mas hagyomanyok-
kal rendelkezik a civil szféra. Elib kdvetkeden a civil szervezetek szerepkore és
leheBiségei orszagonként valtozéak.

A civil szerveddések és csoportosulasok kulturdlis hagyomanya Kanadaban na-
gyon eBs. A GOSLING (Getting Open Source Logic INto Governments) nevezetl
civil szerveddés a nyilt forraskdd gondolkodasmoédjanak bemutatdséra és atadasara to-
rekszik a kormanyzati munkaban. Kétdsoportjuk van jelenleg, a székhelyiik Ottawa,

— az orszag és a kormanyzati munkadrosa — illetve Toronto — az orszag legnagyobb
varosa. Lobbitevékenységik kiterjed a kapcsolattartasra a korméanyzat illetékes kép-
viselbivel, illetve tagjai rendszeres talalkozoin tiimutatdéan szinte minden fontosabb
rendezvényen képviseltetik magukabadiasokkal.

A kanadai példanal a modell miikédése jol igazolhatd, miszerint a korméanyzat is
jelenBs ebforrdsokat fektet abba, hogy a tarsadalom jol miikodjon és képiiskés
anyagi tamogatasaval kézvetlendl részt vallal a civil szervetek miikddtetésében.

A magyarorszagi helyzet a 4 fiktor egyuttmikddésének nem tokéletes 6sszhang-
jat mutatja jelenleg. A civil szervezetek mar kezdenek mésfini, azonban mikodé-
sk és tarsadalomban betdltétt szerepliik még elmarad a kivanatos tiépEkissze-
fogés hianya, & sok esetben széthuzas figyetheteg.
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A vilag kilénbod orszagaiban j6 példakat talalhatunk, amelyek adaptacidjaval a
hazai érdekérvénye8iképesség is ndvelletAzonban a modell Iényegébfakaddan,
ehhez partnernek kell lennie a korményzatnak is.

7. Osszefoglalas

A szabad szoftverek tarsadalmi értéke sokkal tobb terileten jol érzékethiett azt

eddig kimutattak. Lehéséget biztosit a hatranyos helyzetii rétegek informatikai le-
szakadasanak megakadalyozasahoz, valamint biztosithatja az esélysgganegte-
remtését az informaciokhoz tori@mozzaférés teriletén. Napjaink aktualis kérdései,
milyen médon jarulhatnak hozza a civil szervezetek Magyarorszagon a MITS-ben és
a hozzéa kapcsolddo programfiizetben megfogalmazott célok megvalositdsahoz? Vajon
mit lehetne tenni a hatékonyabb szabad szoftveres érdekképviseletért? Az dsszefogas,
vagy a széthuzas @y, teret engedve ezaltal a zart forraskédu szoftvergyartéknak és a
lobbiknak, elszigetelt partizanakciokka degradalva az eddigi kezdeményezéseket?
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UNIX egy kicsit masképp = BSD
Légradi Gabor

Kivonat

A BSD operéacios rendszerek jelésege napjainkban egyre inkabb névekszik,
ezért érdemes veliik részletesebben is megismerkedni.

Ezen leiras affbb vonulatokat (FreeBSD, NetBSD, OpenBSD) szeretné bemu-
tatni, de emlités szintjén felmutatasra kerul néhany, ezeken az operacios rendszer-
eken alapul6 projekt is.
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1. El6zmények, a BSD kialakulasa

A hetvenes években a UNIX rendszert elkészmerikai AT&T (American Telep-

hone and Telegraph) cég, mivel irdnyultsagat tekintve aléeveegy kommunikéci-

6val foglalkoz6 tarsasag volt, ezért nem rendelkezett semmiféle olyan joggal, amely
megengedte volna szoftverek, vagy akar operaciés rendszerek fejlesztését és értékesi-
tését.

Ezen oknal fogva a cég, az altala elkészitett UNIX rendszert — és annak forraskddjat
is — ingyenesen odaadta egyetemeknek és kutatdintézeteknek.

A forraskod atadassal egytt jart az a jog is, hogy a kodot ki lehetett egészbteni, s
akar tovabb is lehetett fejleszteni.

A fejleszBk sok értékes Uj ttletteldwitették ki a UNIX-ot, mely otletekben rél
lehetiségek nagyban hozzajarultak a UNIX elterjedéséhez, s a kiegészitések és javita-
sok belekeriltek a kébbi UNIX valtozatokba is.

A legismertebb ilyen UNIX kiegészitéseket a Berkeley egyetemen készitették, meg-
alkotva ezzel a UNIX egyik irdnyat, amely a BSD (Berkeley Software Distribution)
nevet kapta [1].

A BSD rendszer tdbb kommercidlis UNIX valtozat kialakulasaban is jékestere-
pet jatszott, mint példaul az AIX (IBM), a HP-UX (HP), a Solaris, vagy SunOS (Sun),
az IRIX (SGI), az OSF/1 (Digital), illetve a Tru64 UNIX (Digital, Compadq, HP).

A nyolcvanas években az eredeti AT&T és a BSD rendszerek tovaltiltel, de
nem alakult ki olyan UNIX valtozat, amely egységes keretben tartalmazta volna e két
eltérd dialektus tulajdonsagait.

A BSD rendszer valtozatait sorszammal lattak el, az itt targyalt rendszerek megal-
kotasaban adiszerep a 4.4BSD valtozaté volt.

A 90-es évek legelején fejlegit igen sziik csoportja 4.4BSD alapokbdl kiindulva
Iétrehozta a 386BSD nevii valtozatot, amely a PC-s felhasznaldkat célozta kg els
legesen, segitve ezzel is a BSD UNIX terjedését. Ez a valtozat nem lett sikeres, viszont
megmutatta, hogy lehet BSD operacios rendszert |étrehozni i386-0s architektlrara is.

Ez a 386BSD nevi valtozat hatott mas BSD fejlékrt is, inspiraltdket, s ezaltal
a kilencvenes években tobb kiloniBoe4BSD utdd is létrejott.

Ezek az utdédok voltak a FreeBSD, a NetBSD és az OpenBSD, melyek a szabad
szoftveres, illetve a nyilt kodi oldalt, mig a Mac OS X a kommercialis UNIX vilagot
erdsitette.

2. Fobb rendszervaltozatok

A BSD az ebbbiekben leirt médon tébb, egymastdl eitgaltozatban jelent tehat meg.

Az eltérés a valtozatok kdzott élsorban a fejlesztési célok és a tamogatott platfor-
mok tekintetében jelefis, de alapvéien mindharom rendszer tisztan tiikrézi vissza a
BSD-filozofiat.

FreeBSD

A FreeBSD [2] rendszer édsorban az Intel architekt(raju i386-os processzorokat tar-
talmazé szamitdgépek felhasznaldinak BSD operacids rendszerrel valé ellatasanak cél-
jara jott létre. Jelenleg a korabban emlitett haréiwbfvonulatb6l ez a valtozat rendel-
kezik a legtdbb olyan programmal, amelyek mas rendszéidddsiiltek at (portolas),
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ez tébb mint 6000 kilonbdzprogramot jelent. Talan ez a rendszer a legbaratsagosabb
és legkényelmesebb mindh&rom kdzdl.

A FreeBSD megval6sitasa jelenleg két — egymastol@héraltozatban létezik.

A 4-es sorozatu valtozat (jelenleg a 4.10-es) alaetegyprocesszoros gépeken
fut, mig az Ujabb, az 5-0s sorozatszamu (jelenleg a 5.2.1-es), mar tobbprocesszoros
rendszereken is alkalmazhatd. Az 5-0s sorozat a 4-es sorozat nagymérték és lényeges
részeket érirtt atirasaval (Gjrairasaval) sziletett.

NetBSD

Ez a BSD valtozat[3] 6 célkitlizéseit tekintve megprobal ,az” operaciés rendszer
lenni, amely szinte minden platformon hasznalhaté.

Ez azt jelenti, hogy jelenleg mar tébb mint 50 kilénbdmrdverplatformra por-
toltak (vitték at). Maga a portolas folyamata is — mivel egy platformfuggetlen fellletet
definialtak erre a célra — mas operacios rendszerekhez képest sokkal gyorsabban Kivi-
telezheb.

E rendszer fefildése viszonylag lassi, mert az Gjonnan létrehozott tulajdonsagokat
az eddigi platformokra is kdvetkezetesen at kell vinni.

A UNIX elterjedését, oktatasat, tanulasat, az oktatasi intézményekbendtdetén
hasznalasat a NetBSD nagymértékben tdmogatja azaltal, hogy a régebbi, szerényebb
er6forrasokkal rendelkézgépekre is sikeresen telepitfiegs azokon is megbizhatéan
hasznalhat.

A NetBSD jelenlegi valtozatanak szama 1.6.2, de a napokban adjak ki a 2.0-4s
véaltozatot is.

OpenBSD

Az OpenBSD-t[4] a NetBSD fejlesit kdzil kivalt programozok készitették el.

Fébb célkitlizései kdzott ott szerepel a biztonsagos izemmenet, és a megbizhato
(auditalt) forraskod alkalmazasa, mind az operacids rendszer, mind pedig a kiszolgalé
programok készitésekor.

E rendszer megbizhatdsagat jol jellemzi az a tény, hogy a rendszer alapértelmezett
installalasanak hasznalata soran az utébbi hét évben 6sszesen egy tavolrél kihasznal-
hato hibat sikerult felfedezni.

A jelenlegi legljabb valtozat (3.6-0s), amely mar tébbprocesszoros (SMP) tamo-
gatassal is rendelkezik. Minden kovetkeziltozat az év adott éibzakaban kerul ki-
adasra, majus elsején és november elsején.

3. Tulajdonsagok

A fenti BSD-rendszerek alapv@n szerverfunkciokat megvalésité platformnak ké-
szliltek, s emiatt a szervercéll hardvereket tAmogatjéls@lban. A megvalositasban
természetesen a desktop szoftverek is egyre nagyobb szerepet kapnak (pl. OpenOf-
fice.org), de adé cél még mindig a szerverfunkciok kiszolgalasa, valamint a szerver
hardverelemeinek egyre jobb szoftverrel toéi&tlatasa.

Az operacios rendszer fejlesztésének menete igencsak konzervativnak mondhatd,
amely azt is jelenti, hogy egy frissen megjelent hardverelem szoftveres tAmogatasanak
operacios rendszerbe illesztése hosszu ideig tart.
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Ez az id jobb esetben fél, atlagos esetben egy évet jelent. &alatt azonban a
tamogat6 szoftver tesztelése és dokumentalasa folyik, mivel ezen feltételek teljesitése
nélkidl nem keriilhet a rendszerbe semmi.

A fejlesztést végik atlagéletkora 30 év feletti, s rendelkeznek nagygépes ismeret-
tel és tapasztalattal is.

A fejlesztésben résztvék harom, egymastol jol elkulonittetsoportba sorolha-
tok. Az el csoport a legbefskor, a mag (,core”), amely néhany tidtfjelent. Ok
azok, akik dontenek az operacios rendszerbe integralhatd funkciokrolossdglik
kollektiv, azaz nem egy személy dont a felmérkérdésekben. Ez azért kiilonosefrel
nyos, mert nem egy személy pillanatnyi hangulatatol fiigg a projekt tovabbi menete. A
bel kdr a masodik csoport, a ,beajanlok” (,committers”) nevli csoporttdl kapja az el-
biraland6 kédot, mely mar alapos tesztelésre és dokumentalasra kerult a kddbeajanlék
altal. A harmadik csoportba, a legk@lkorbe tetsaleges programoz6 bekerilhet azal-
tal, hogy hozzéaférhévé teszi az operacios rendszerbe szant kodjat. Ennek a kddnak a
tovabbi szlirését, tesztelését, javitasra vagy kiegészitésrebtvisdraadasat végzik a
beajanlé csoport tagjai.

Ez a tobbszintli sziirés leldet teszi a hibdk éfordulasanak minimalizalasat, az
elkésziilt k6d mifségének nagymértéki novelését.

Eltérd ezen felil méas rendszerékimég a BSD rendszer licencelése is. A BSD
tipusu licencelés megengedi, de nem teszi kdéeléz forraskod atadaséat a binaris
(végrehajthatd) allomanyokkal egyiitt.

Tovabbi tulajdonsag még az is, hogy a BSD rendszereket, és az azokon alapul6
fejlesztéseket lehet akar pénzért is arusitani (példa erre a CISCO halézati eszk6zokon
hasznélatos 10S rendszer, amely ,alatt” tulajdonképpen FreeBSD mikodik).

A BSD rendszerek kdzotti atjaras nehézségei, az eltérések a NetBSD, FreeBSD, il-
letve OpenBSD kezelésében kisebbek, mint egyes Linux-disztribuciok kdzétt, igy ,at-
szokni” egyik BSD-6l a masikra sokkal kdnnyebb, sokkal kevesebb energiat igényel.

A . disztribtciok” viszonylag kis szama (FreeBSD, NetBSD, OpenBSD) azért is
elényds, mert a fejlesék erdforrasai jobban koncentralhaték az adott valtozatok fej-
lesztésére.

A BSD rendszerek nagyban hasonlitanak a ,klasszikus” nagygépes UNIX rendsze-
rekhez, s ez megkoénnyiti a BSD rendszer felhasznaléinak sziikség esetén a nagygé-
pekre valé atallasat is.

A BSD rendszerek kernelje nem valaszthat6 el az operaciés rendszer tobbi részei-
tél. Ez a kernel alapvéen monolitikus jelleg(l, de néhany hardver, illetve szoftverrész
tamogatasara alkalmazhaté betolthetodulokat is tartalmazhat sziikség esetén. Az
operacios rendszer verzidszama tulajdonképpen maga a kernel verziészama is egyben.
A harom valtozat kernelje kildnb6zegymas kdzott nem cserélbiket

Béar nem kotelea a forrasprogramot a rendszerhez mellékelni, a kernel forraskédja
szinte mindig része a kiadasoknak, s a tovabbi programok forrasai is megszékezhet
ezaltal lehefvé valik akar egész rendszer (kernel + az arra@gibftverek) teljes
mérték{i — az adott gép adott processzorahoz ille€zkadnak tulajdonsagait figye-
lembe ve — Ujraforditasa is, amely az adott hardverplatform jobb kihasznalasat ered-
ményezi. (Ez utébbihoz hasonld, a forrasbol todtéorditast valdsit meg a manapsag
egyre népszeriibb Gentoo nevl Linux valtozat is [5].)

Hianyossagként felr6hato, hogy a magyar nyelv jelenleg csak a FreeBSD rendszer-

nél tamogatott, de a masik két rendszer ékezetes betiikkelGdetétasa is megold-
haté.



99

4. Néhany BSD alapu fejlesztés

Lassunk néhany, az@bi rendszerek alapjain létrejétt projektet:

picoBSD

A FreeBSD egy korabbi kiadasan (3-as sorozat) alapuld, egy flopis valtozat. Alkalmas
telefonos és halézatos elérés hasznalatara, illetve router készitésére is [6].

TrustedBSD

A projekt célja a FreeBSD rendszert olyan kiegészitésekkel ellatni, amely alapjan meg-
felel az igen szigoru ,Common Criteria” feltételrendszerben foglaltaknak. Ez a fej-
lesztés magaba foglalja az auditalé keretrendszer létrehozasat, amely képes a jogok,
valamint a futasidejl biztonsagi események centralizalt kezelésére [7].

DragonflyBSD

A 4-es sorozatl FreeBSD fejleézkozil néhanyan Uj iranyba vitték a fejlesztést. A 4-

es sorozat alaptulajdonséagait és logikajat megtartva, Uj rendszert hoztak létre, melynek
fejl6dési iranya eltér a ,hivatalos” 5-6s sorozatétdl. Az altaluk fejlesztett rendszer tébb
helyen Uj, a korabbiaktol eltérészeket tartalmaz (megvaltozott az I/O infrastruktira,

a szalkezelési modell, a csomagok kezelése), melyek alapjan szinte egy Uj operacios
rendszernek is nevezhetnénk[8].

FreeSBIE

FreeBSD alapu live-CD, amelynek segitségével installalds nélkil is kiprébalhaté a
rendszer [9].

ekkoBSD

Az OpenBSD 3.3-as valtozatan alapul6 projekt, melynek célja az igen egyszer(i admi-
nisztracié és a nagyfoku biztonsag egyidejii megvaldsitasa[10].

NetBSD/Firewall

A NetBSD rendszert alapul vévmegoldas, amely régi gépek felhasznalasat segiti el
s el$dlegesen az allando internet kapcsolatok — kabel, bérelt vonal, ADSL, PPPoE,
PPPTP — megvalésitasat és tamogatasat végzi[11].

5. Osszefoglalas

A BSD tipusu rendszerek eddigi féfése, valtozatossaga, megbizhatésaga, valamint
a fejlédés iranyaba mutatott nyitottsdga méltan emeli ezeket a rendszereket a tdbbi
,jobb” operacids rendszer kdzé.

A BSD technoldgia kiforrottsaga, a kialakulasa 6ta eltelt kdzel 30 esataridtan
bizonyitotta, hogy ez az iranyvonal is j6l hasznalhat6, s a megbizhaté zemmenetet
biztositd szerverek kialakitdsara mindenképpen alkalmas.
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Természetesen ezek a rendszerek sem tokéletesekddéfepizonban itt is allan-
doéan jelen van, ezért mindenképpen érdemes velik megismerkedni, mert sok tekintet-
ben igen hajlékony és hatékony szerverkdrnyezet alakithaté ki a segitségukkel.

J6 ismerkedést és hasznalatot kivanok!
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Hibakeresés és elharitas Linux rendszeren

Mato Péter
<mato.peter@andrews.hu>

Kivonat

Sajnos néha éfordul, hogy valamilyen rendellenes mikddést tapasztalunk egy
szerveren vagy munkadllomasunk hasznalata kézben. Nem miikddik egy csatla-
koztatott eszkdz, nem indul el egy program, vagy éppen elindul, de nem hajland6
azt csindlni, amit elvaruniéte.

Kevéshé tapasztalt Linux felhasznalék ilyen esetben segitséget kérnek, vagy
rosszabb esetben feladjdk, és nem haszndljdk az adott eszkdzt vagy programot.
A legrosszabb eset, hogy a csalddott felhasznalé at- vagy visszatér mas rendszer
hasznalatara. Pedig hosszU évek tapasztalata azt mutatja, hogy altalaban van meg-
oldés.

Az eléadason olyan altaldnosan hasznalhat6 médszerek keriilnek bemutatasra,
amelyek segitségével minden gyakorlottsagi szintii felhasznal6 képes egy-egy kel-
lemetlen probléma felderitésére és az esetek fedadiszében elharitasara.
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1. Miveégreis ez az egész?

Mi az 6rdog?! — gondolja @slink felhaborodottsaggal vegyes kétségbeeséssel. Mar
megint nem akar ez a macska rugta gép mikdodni. Mi a baja? Tudja a mér rém. Hogy
lehetne megtudni, mi a gond? Legaldbb értelmesen megmondana. ..

Ez a os barmelyikiink lehetne. shként kifog rajtunk a gép. Mikor kijétt az Un-
real Tournament Linuxra, akkor még volich ilyen ,|éha” dolgokkal foglalatoskodni,
igy gondoltam felteszem a gépemre, és kiprébalom. A dolog azonban korant sem bi-
zonyult olyan egyszeriinek, ahogy azt én reméltem. Kicsomagoltam és megprébaltam
elinditani, de nemigen akart elindulni. Hosszas kinlddas utan odahivtam Bozét, és a
segitségét kértem. Ez az alkalom nagyon megmaradt bennem. Nem ekkor létam el
szOr valakit hibat elharitani, de ennél a programnal szinte minden praktikat latba kellett
vetni, hogy hajlandé legyen elindulni. Hosszu, keserves kiizdelem volt, de végiil meg-
adta magat. Az6ta szamtalanszor hasznat vettem az ott szerzett ismereteknek, ezért gy
érzem, érdemes masokkal is megosztani a hibaelharitas altalanos médszereinek alap-
jait. Mikor anyagot gy(jtéttem ehhez azfeldashoz, ra kellett jonném, hogy nemcsak
az iskolak tananyagaibdl, de j6forman az Interdleis hianyzik egy jél 6sszeallitott

,,,,,

2. A hibak tipusai

A hibakat, mint a bocikat és a tésztasaket, tébbféle modon lehet csoportositani. Mi
most két fontos csoportositast fogunk megnézni, mivel a hibak elharitdsa szempont-
jabdl ezek a legfontosabbak. Az @élfehetséges csoportositasi szempont: a program
felkészilt-e a hiba kezelésére? A masodik, és a problémak elharitasa szempontjabdl
fontosabb: a program jelzi-e a hibat, és ha igen, akkor &tnee?

2.1. A program felkésziilt-e?

Az, hogy a program felkészilt-e egy bizonyos hibara, a téjédd és programozo-

jatél fiigg. Megfeled alapossaggal megtervezett programok a hibak nagyobb részét
megfeleben kezelik, bizonyos kortilmények kézott még javitani is képesek, vagy akar
megoldasi javaslatot is tudnak adni. A tomegesen hasznalt programok riayge el

hogy a felhasznaldk visszajelzései alapjan még akkor is fény deril a hibakra, ha a ter-
vezés nem volt elegedédn alapos. Mivel a szoftverek tervezésére sokszor kevesebb
id6t szannak (és ez nemigen fligg attol, hogy szabad-e az adott szoftver), igy ez egy
nagyon fontos javit6 mechanizmus.

Erdekes kérdés, hogy a program mit csinal egy adott hiba esetén. Ha a program
fel van készilve a rendellenes mikddésre (példaul ha egy konfiguraciés allomany nem
talalhato), akkor helyes reakcié varhato@et Gyakori hiba azonban, hogy a fejlesz-
ték nem elledrzik megfeleben az altaluk végrehaijtott feladatok helyes kimenetelét, és
a program menetét a megfdielégrehajtas hitében folytatjak. Nagyon egyszerii példa
egy atmeneti allomany létrehozasa az aktudlis konyvtarba. Amennyiben a tejfieszt
ellentrzi az allomany megnyitasakor, hogy az sikerllt-e, és elkezd beleirni, akkor bi-
zony fejre all a helyes miikodés. Megfé@diozzaallassal minden meghivott fliggvény-
nél le kell ellerdrizni, hogy az a varakozasoknak megféletfedményt produkalta-e, de
ez a programozasi munkat nagyjabol megkétszerezi, igy a féjleggakran eltekinte-
nek Ble. Ha a program olyan visszatérési értékkel talalkozik, amire nincs felkészulve,
akkor illene neki kilépni, mégpedig olyan hibauzenettel, mely alapjan a hiba helye
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kébb behatarolhato. igy a program nem kezdene el szokatlanul, 8sszefiiggéstelentil
makaodni.

2.2. A hiba megjelenik-e a feltleten?

A felhasznal6 szempontjabdl éidleges fontossagu szempont a hiba jelzésének meg-
Iéte vagy hidnya. Fontos megérteni, hogy a gyakrabban hasznalt programok a hibak
nagyon nagy részét jelzik valahol, valamilyen formaban. Ezeknek a hibaknak az ara-
nya 90-95%. Ha a felhasznal6 képes arra, hogy a hibalizexekessa megfeleben
értelmezzeakkor gyakran maris nyert tigye van. A lehetséges alesetek kellemetlenségi
sorrendben:

e A hibatizenetet a felhasznalo nyelvén szol és édthet

A hibaiizenetet angol nyelvi és érthet

A hibatizenetet urdu nyelv(i és az urduk szamara érthet

A hibalizenetet tetéiteges nyelv(i, de nem értliet

A hibalizenetet egy binaris kéd
e A hiba megjelenése valami nagyon jellefnendellenes miikddés

Ha van hibalizenet, akkor el kell olvasni. Tudom, ez trividlisnak tlinik, de az a tapasz-
talatom, hogy a felhasznaldk nagyon jefeitésze nem teszi meg, vagy nem elég ala-
posan és ezért teljesen félreérti. Vagy azért marad el a hibalizenet elolvasasa mert a
felhasznal6 nem latja értelmét, vagy azért, mert nem tudja, hogy hol tud egy prog-
ram hibat jelezni. Ezért fontos megvizsgalni, hogy a kiiloiibifzust programok hol
jelezhetik a felhasznélonak az altaluk felfedezett hibat.

2.2.1. A hibaiizenet megjelenési formai

A program a felhasznaldi fellleten jelzi a hibat. Mit is jelent ez? A program felliletén
ebben az esetben nem csak a grafikus felllettel rendefegramok ablakait értjik,
hanem minden olyan csatornat, amelyen a program képes informéciot k6zolni a fel-
hasznaldval. Egyszerlibb esetben ez lehet a grafikus felillet, de sok programnal gyakori
a terminal STDOUT vagy STDERR kimenetek hasznalata visszajelzésre (a parancsso-
rosoknal pedig kizarélag ez hasznalhaté). A szerverek nem rendelkeznek sem grafikus
felllettel, sem STDOUT és STDERR kimenettel, mivel ezeket le kell zarniuk, igy az
egyetlen jelzési lehéségiik a napléallomanyok. (Természetesen ez esetben is vannak
ritka kivételek, akik rendelkeznek grafikus felhasznaléi felllettel, amely kapcsolodik

a szerverhez, és jelzi annak allapotat, de ez nem gyakori.) A napléallomanyok lehet-
nek sajat vagy a gép napl6zo alrendszere éltal kezeltek is. Azt, hogy egy szerver mit
vélben vagy webes fellleten jelzi a felhasznalénak a rendszerben bedllt hibakat (pl.
cron, monitor rendszerek stb.). Specialis alkalmazasoknal sziikség lehet a hang alapu
jelzések hasznélatara is. Erre jol ismert példa a BIOS, ahol monitor hijan a rendszer
nem képes masként jelezni a problémakat, de komolyabb szerverrendszerek ésszevont
monitoring alkalmazas hijan csak hangjelzéssel képesek a hibaikat jelezni, mert nincs
minden rendszerre konzol csatlakoztatva. Kissé mas eset, de egyfajta hibajelzés, ha a
program valamilyen a hibara nagyon jelleizpecialis kortilmények kozott ,leheli ki

a lelkét”. Példaul egy webbongd&snem ir ki hibat, de korllbelll fél percig teljesen
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leterheli a processzort, aztdn minden figyelmeztetés nélkil elszall. Ez nem hibalizenet
a sz6 klasszikus értelmében, de egy tapasztalt felhasznalé szdmara legaldbb annyira
beszédes, mintha egy hibat jélablak j6tt volna fel a kilépés ét.

Amikor hibat kerestink, akkor alaposan at kell gondolnunk, hogy ha a program ko-
z6Ini szeretne vellink valamit, akkor hol teheti ezt meg. A felhasznaldk elég nagy része
hajlamos megfeledkezni a nem trivialis felhasznaloi felllgiekeEgy szerver hibaja
esetén teljesen természetessé kell valnia a napléallomanyok vizsgalatanak, egy grafi-
kus program hasznalata esetén pedig nagyon hasznos lehet, ha a felhasznal6 termindl-
bdl inditva ellerdrzi, hogy a program nem ir-e ki valamit a szabvany hibakimenetre
(STDERR) miebtt 6sszeomlik. Ha a felhasznalé nem efiem minden kimeneti lehe-
téséget, akkor hajlamos azt gondolni, hogy a program minden hibalizenet nélkil [épett
ki, és igy lényegesen nehezebb a hiba okanak felderitése.

2.2.2. A program bdbeszéd(iségének befolyasolasa

A program kiirasainak mennyiségét szinte minden esetben befolyasolni lehet. Ezzel
gyakran kdvethetjik nyomon a hiba kialakulasanak [épéseit, igy még akkor is kdnnyebb
kitalalni, hogy mi lehet a gond, ha a program nem irja ki. Mas esetbdbaszédii
Uzenetek gyakran joval tbbbet arulnak el a hibarél, és annak lehetséges elharitasardl.
Parancssoros programoknal erre a leggyakrabbaréa a-q opcidé van hatassal, me-

lyek rendre Bbeszédlibb vagy csendesebb miikodést valtanak ki. Nem ritka az olyan
program, ahol av opciok szamaval befolydsolhaté a kimenet mennyisége (pl. lilo).

A szerverek altalaban a konfiguracids allomanybdl veszik a naplézas helyét és bedlli-
tasait. Ha egy szerverrel gond van, akkor érdemes megnézni a naplozas bedllitasi le-
heBségeit, ezzel sokszor ra lehet szedni, hogy a miikodését naplézza, igy a hiba helye
pontosan lathatova valik. A legtdbb szerver napl6zasi szinteket hasznél, ami azt jelenti,
hogy a naplézas kikapcsolhato, az alacsonyabb napl6zasi szinteken (ami lehet példaul
az INFO szint) csak bizonyos lizenetek jelennek meg a kimeneten, magasabb szinten
(pl. DEBUG szint) pedig szinte minden apré mivedétiapld képbdik. A magasabb
szintek hasznalata kizarélag hibakeresésnél célszer(, mivel a nagyon nagy mennyiségi
kimenet akar a naplézé particiét is megtoltheti. Néhany szerver Uzenettipus alapjan is
megengedi a naplézandé adatok szelektélasat, itt gyakran egy bitmaszk segitségével
allithat6 be, hogy milyen tipusu Uzeneteket szeretnénk a naploban latni (pl. openldap
szerver)

2.2.3. Havan rautal6 hibalizenet vagy esemény

Ha a program valamit kiirt, akkor arra mar ra lehet keresni az Interneten. Az eddigi
tapasztalataim szerint az ember nagyon ritkan akad olyan hibara, amely neki@koz el
szor fejfajast. Ha valaki méas talalkozott mar hasonlé hib4val, akkor az Interneten nagy
val6szinliséggel tébbet is megtudhatunk az adott problémardl és gyakran megoldési ja-
vaslatot is talalhatunk. Kérem higgye el nekem a kedves olvas6: az esetek nagyon nagy
részében sikerre vezet, ha sikeriil megtalalni a program hibaiizenetét, és arra a Google
keredvel rdkerestink. Ennek az informacionak az atadasataxias elgdleges fon-
tossagu célja. Ha azonban nincs megfelebalizenet, akkor élkell venniink a Linux
buheréator fegyvertarat.
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3. Hanincs értelmezhebd hibailizenet

Ha a program nem ir ki semmit, csak nem az elvart modon viselkedik, példaul érthetet-
len okbdl csak all és var vagy éppen elszall, mint &apimi zaszIlo, akkor a program
mikodésének megfigyelésével kaphatunk informéacidt arrdl, hogy mi lehet a gond.

3.1. A program fuggvényhivasainak kdvetése

A hibaelharité eszkdztaraban a leghatékonyabb fegystraaeprogram. Segitségével

egy futtatott vagy mar futé program rendszerhivasai (system call) és lizenetei (signal)
figyelhebk meg. Ha valaki &tlatja a strace parancs kimenetét, akkor képes lesz meg-
érteni, hogy mit csinal a program. igy kis tapasztalattal kdnnyen eldd@nthetyy egy

adott gond esetén mi lehet a val6di hiba. Nézziink egy példat. A programot C-ben irtam
meg, igy mindenki altal kdnnyebben attekinthdtogy hol a hiba. Természetesen az itt
bemutatott technika teljesen megegyezik akar mas forditék altal generalt binéris, akéar
mas értelmeik altal végrehajtott programnal. A kis példaprogramocska:

#include<sys/stat.h>
#include<fcntl.h>

int main()

{
int fd;

mkdir(“fa", 0755);

chdir("fa");

fd = open ("alma', O_WRONLY | O_CREAT | O_NONBLOCK | O_NOCTTY,
S_IRUSR | S_IWUSR | S_IRGRP | S_IWGRP | S_IROTH | S_IWOTH);

write(fd, "alma\n", 5);

close(fd);

return O;

}

Ezt a programot nem a program iréjanak megtekeirilmények kdzott lefuttatva nyil-
véanvaldban hiba keletkezik, a program minden kimenet nélkul fog kilépni, €s nem csi-
nalja meg a dolgat. Ennek oka, hogy a fejlészém elleidrizte le a meghivott fliggvé-
nyek visszatérési értékét. Ez sajnos elég gyakori hiba, igy felismerésének és az altala
okozott gond elharitasanak ismerete a hibak Gjabb oriasi részének elharitasaban nyu;jt
nagy segitséget.

Ha a program idedlis kortilmények kozétt fut le, akkor az alabbiakat irjakaae

1. execve("./tesztl", ["./tesztl"], [/* 21 vars */]) = O
2. uname({sys="Linux", node="rose", ..}) =0
3. brk(0) = 0x804a000
4. old_mmap(NULL, 4096, PROT_READ|PROT_WRITE,
MAP_PRIVATE|MAP_ANONYMOUS, -1, 0) = 0x40017000
5. access("/etc/ld.so.nohwcap”, F_OK) = -1 ENOENT
(No such file or directory)
6. open(“/etc/ld.so.preload”, O_RDONLY) = -1 ENOENT
(No such file or directory)
7. open(“/etc/ld.so.cache”, O_RDONLY) =3
8. fstat64(3, {st_mode=S_IFREG|0644, st size=59696, ..}) = 0
9. old_mmap(NULL, 59696, PROT_READ, MAP_PRIVATE, 3, 0) = 0x40018000
10. close(3) =0
11. access("/etc/ld.so.nohwcap”, F_OK) = -1 ENOENT

(No such file or directory)
12. open("/lib/tls/libc.so.6", O_RDONLY) =3
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13. read(3, "\177ELF\1\1\1\0\0\0\0\0\0\0\0\0\3\0\3\0\1\0\0\0\340X\1"...,
512) = 512
14. fstat64(3, {st_mode=S_IFREG|0644, st_size=1279140, ...}) = 0
15. old_mmap(NULL, 1289452, PROT_READ|PROT_EXEC, MAP_PRIVATE, 3, 0) =
0x40027000
16. old_mmap(0x40157000, 36864, PROT_READ|PROT_WRITE,
MAP_PRIVATE|MAP_FIXED, 3, 0x12f000) = 0x40157000
17. old_mmap(0x40160000, 7404, PROT_READ|PROT_WRITE,
MAP_PRIVATE|MAP_FIXED|MAP_ANONYMOUS, -1, 0) = 0x40160000
18. close(3) =0
19. old_mmap(NULL, 4096, PROT_READ|PROT_WRITE,
MAP_PRIVATE[MAP_ANONYMOUS, -1, 0) = 0x40162000
20. set_thread_area({entry_number:-1 -> 6, base_addr:0x401622a0,
limit:1048575, seg_32bit:1, contents:0, read_exec_only:0,
limit_in_pages:1, seg_not_present:0, useable:1}) = 0
21. munmap(0x40018000, 59696) 0
22. mkdir(*fa", 0755) =
23. chdir("fa") =
24. open("alma”, O_WRONLY|O_NONBLOCK|O_CREAT|O_NOCTTY, 0666) = 3
25. write(3, "alma\n”, 5) =5
26. close(3) =0
27. exit_group(0) =7

S R=Nl

Ez ebszor talan kissé dsszetettnek tlinik, de ha megismeri valaki, akkor hatalmas segit-
ség egy program hibas miikédésének felderitéséngtraeprogram a rendszerhiva-
sokat mutatja. A fenti példaban a I&bi magyarazatok miatt sorszamoztuk a sorokat,
ezt a strace nem teszi. gtracekimenetének minden sora két réékfall. A sor bal
oldaldn a meghivott rendszerhivas és annak paraméterei lathatok, a jobb oldalan, az
egyenbség jel utan a fiiggvény visszatérési értéke. Ha a fliggvény végrehajtasa hi-
batlan, akkor a visszatérési érték altalaban 0, a hibas esetekben pedig altaldban -1. A
gyakorlat alapjan egy hiba keresésénél a leggyakrabbapezrendszerhivas vég-
rehajtasa kdzben mertil fel hiba. Ez azt jeleni, hogy a program meg akar nyitni egy
allomanyt mert olvasni szeretne Bl vagy irni akar bele, de nem képes ra. Ez altala-
ban két okra vezeth@tvissza: jogosultsagi problémara vagy a keresett allomany nem
talalhato ott, ahol a program keresi. Ha ennek a két dolognak a jeleit képesek vagyunk
felfedezni astracekimenetében, akkor mar tipikus a hibak legnagyobb részét is képe-
sek lesziink elharitani. Atracenaplé el$ részén a program indulasaval kapcsolatos
rendszermiikodés figyelltetneg.

A program inditasi folyamata az 1-21. sorokban kévéthmstomon. Ezek utan a
program altal hivott rendszerhivasok lathatok. Erdemes megfigyelni, hogy a rendszer a
program indulasakor betolti a programhoz linkelt figgvénykdnyvtarakat. Ezt lathatjuk
a 12. sorban. Mikor egy program nem akar elindulni, annak oka lehet az is, hogy az
indulasahoz nem all rendelkezésre egy sziikséges fuggvénykodnyvtar (lib). Ez altalaban
csak akkor fordul €, ha a leforditott programot nem csomagbdl telepitettiik, hisz ez
utébbi esetben a csomagkezgd esetben gondoskodik a sziikséges lib-ek rendelke-
zésre allasarol. A 22. és 27. sorok kdzott lathatjuk a program altal hivott fliggvényeket,
€s azok visszatérési értékét. dagenrendszerhivas altal visszaadott 3 a sikeresen meg-
nyitott f4jl un. filedescriptor-anak azonosité szama. Habkésa program 1/0 mive-
letnél ezt a szamot latjuk (példaul a 25. soBgisramétere), akkor az azt jeleni, hogy
a megadott szamu FD-t hasznalja. Innendkdsazonosithatjuk, hogy mely fajloknal
vagy folyamoknal lehet irdsi vagy olvasasi probléma. A 25. sorbarita a sikeresen
kiirt karakterek szamaval tér vissza.

A példaprogramra tekintve megfigyelhetjik, hogy a program ir6ja neméeiiae,
hogy sikertiil-e l1étrehozni a ,fa” konyvtarat. Ha mar létezik, akkor bizony a program
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futasa hibas (bar ez ebben az esetben nem okoz gondot). Most ezt igtdda

mkdir("fa", 0755) = -1 EEXIST (File exists)
chdir("fa") =0

Latszik, hogy aznkdirrendszerhivas nem nullaval tért vissza. llyen esetben a rendszer-
t6l egy kulon figgvényhivassal le lehetne kérdezni a hiba oksttagea visszatérési

érték utan élzékenyen odairja, hogy mi volt a hiba. Innen latszik, hogy az adott kdnyv-
tar mar létezik. Ez ebben az esethen azért nem jelent problémat, mivel belépve a prog-
ram helyesen miikodik tovabb, de ha ezt a kdnyvtérat kordbban egy masik felhasznalo
hozza Iétre, akkor ezt latjuk:

mkdir(“fa”, 0755) = -1 EEXIST (File exists)
chdir("fa") = -1 EACCES (Permission denied)
open("alma”, O_WRONLY|O_NONBLOCK|O_CREAT|O_NOCTTY, 0666) = 3
write(3, "alma\n”, 5) =5

close(3) =0

Ez lényegesen csunyabb kimenetel mint d@bbl Latszik, hogy a kényvtarat nem si-
keril Iétrehozni, mivel az mar létezik. Ez utan a program megprébal belépni, de ez
sem sikerdil, mivel nincs joga hozza. Es itt maris latszik az, hogy mekkora hibat okoz-
hat a visszatérési érték vizsgalatanak hianya. Mivel a program nentrtien hogy
sikerllt-e belépni a kdnyvtarba, igy minden tovabbi nélkil Iétrehozza az irandé éllo-
manyt, és beleir. Ha ennek a fjinak a létrehozasa az aktudlis konyvtarban hibét okozna,
példaul mert a késbbiek folyaman teljes elérési Uttal szeretné majd Ujra megnyitni,
akkor a programunk maris rossz iranyba megybEdzonban sokkal nagyobb hibat
is okozhatnak az ilyen figyelmetlenségek. A fenti példaban kdvétiheigy a hibat a
konyvtar létezése és a jogosultsagi probléma okozza.

Eléfordulhat, hogy a programnak nincs joga irni az adott konyvtarba. Ezt illuszt-
ralja a kdvetkeé kimenet:

mkdir(“fa”, 0755) = -1 EACCES (Permission denied)

chdir("fa") = -1 ENOENT (No such file or directory)

open("alma”, O_WRONLY|O_NONBLOCK|O_CREAT|O_NOCTTY, 0666) = -1 EACCES
(Permission denied)

close(-1) = -1 EBADF (Bad file descriptor)

exit_group(0) =?

A program végrehajtasa helyesen ér véget, a nyomkévetési naplébdl azonban latszik,
hogy valéjaban semmit nem csindlt. A kdnyvtar létrehozasahoz nem volt joga, igy
nem volt képes belépni sem, az allomany megnyitasahoz és irdsahoz sem volt joga.
A felhasznal6 hibatzenet hijan azt hiheti, hogy minden rendben, de ez nem igaz. Egy
utolso kis példa atracehasznalatara a kovetk&z

mkdir("fa", 0755) =0

chdir("fa") =0

open("alma”, O_WRONLY|O_NONBLOCK|O_CREAT|O_NOCTTY, 0666) = -1 EACCES
(Permission denied)

write(-1, "alma\n”, 5) = -1 EBADF (Bad file descriptor)

close(-1) = -1 EBADF (Bad file descriptor)

exit_group(0) =7
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Lathatd, hogy a konyvtar létrehozasa hibamenetesen sikerult, a belépés is, a f4jl meg-
nyitasa irdsra meégis sikertelen. Itt méar sziikség van a rendszer ismeretére is. Aki Unix
rendszeren programoz, az tudja, hogynair figgvény figyelembe veszi az umask
értékét is. Hidba adta meg nagyszerl programozénk a 0755 jogosultsagot, az umask,
amely ebben a tesztben 0277-re volt &llitva, nem engedte ennek a betartasat. igy a ke-
letkezett konyvtarba még a sajat tulajdonosa sem képes allomanyokat létrehozni.

A straceprogramhoz nagyon hasonl6 Hwace, amely a fuggvény-konyvtéri hi-
vasok nyomkovetését teszi lefieé. Hasznalataval a napl6 altalaban jéval hosszabb
lesz, de nem csak a libc6 hivasok koveftkettyomon. Egyébként hasznalata nagyon
hasonlit astracehasznalatdhoz.

Mindkét program legfontosabb paraméterei:

-f Ha a program fork rendszerhivast hasznal, akkor a gyereket is kdveti a program. A
gyerek folyamatok Ggy kiulénboztetlét meg, hogy atracea folyamat azono-
sitéjat (PID) is odairja a naplé sorok elejére.

-F Avfork kdvetésére. Az egyszerliség kedvéért érdemes megjegyezni, Haggheé
érdemes mindig odatenni, és igy minden folyamat latszani fog a napléban.

-s Kiiras és olvasas esetén ez a paraméter hatarozza meg, hogy mennyi karakter (bajt)
latsszon a naploban. Megemelésének gyakran vehetjiik hasznat, ha a program
nem az elvart I/O-t produkalja.

-0 A kimenet nem a szabvany kimenetre keriil, hanem a megadott allomanyba. Ennek
tobb ebnye is van. Az interaktiv programok kdvetésére is hasznalhatd, masrészt
kébbb kényelmesen elemezBeat nyomkdévetési naplét tartalmazé fajl.

-p Egy mar fut6 folyamathoz valé csatlakozasnal ezzel adhatjuk meg a folyamat azo-
nositéjat (PID).

Ha a program mikddésével baj vansteacehasznalataval nyomkdvetési naplét kell
késziteni, és annak a vége felé egy hibas visszatérési értéknél altalaban meg lehet ta-
lalni a probléma forrasat. Tapasztalatok szerint ezzel és némi gyakorlattal a problémak
99,9%-a megoldhatd.

3.2. Halbzati kommunikacios problémak

Gyakori eset, hogy a program helyesen miikddne, de valami miatt a halézati kommu-
nikaciodja nem sikeres. Ennek a problémacsoportnak az elharitdsara is hasznalhaté a
kordbban mar ismertetetirace csalad, de néha gyorsabb és egyszer{ibb a haldzati for-
galmat megfigyelni. Azt, hogy a program milyen halézati kommunikaciot folytat, tébb
maodszerrel is kdvetni lehet. A legegyszerlibbedstathasznélata. Ez kiirja, hogy az
aktudlis rendszeren milyen szolgalatasok figyelnek (ha a szerveriinknek nem sikertil
egy adott porton figyelni, annak oka lehet, hogy mar mas figyel ott), és megadija, hogy
az adott rendszernek milyen halézati kapcsolatai vannak. Ha a halézat forgalmanak
mélyebb elemzésére van sziikség, akkor hasznalhafgdamp amely lehebvé teszi

a kommunikacié teljes nyomkovetését és naplézasat, csak bizonyos mélység utdn mar
nehezen hasznéalhat6. Ha a protokollok részletes elemzésére van sziikségiink, akkor
hasznélhat6 aetherealés atetherea) amelyek grafikus és széveges protokoll elémz
programok. Maguk is képesek a forgalom régzitésére,tdpaumpaltal rogzitett for-

galom is elemezhétveliik. Megoldhaté tehat, hogytepdumpsegitségével rogzitjuk

a hal6zati forgalmat egy szerveren, és az adminisztratori munkaélloméson elemezzik.
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llyen esetben nem szabad megfeledkeztupglumpprogram-s opciéjarol, kilénben
a naplé késbb nem elemezhételjes részletességgel, mert a csomagoknak csak egy
része lesz az allomanyba irva.

Ha a rendszert valamilyen tlizfal védi, akkor mindenképpen annak napléalloma-
nyait is alaposan at kell vizsgalni, hogy nincs-e olyan kapcsolat vagy protokollelem,
melyet az visszautasitott, és ezzel a kommunikéciot lehetetlenné tette.

3.2.1. Nyomkdvetés és a core fajlok

Ha az ember megfel@lismeretekkel és elszantsaggal rendelkezik, akkor képes a fenti-
ekl mélyebben is elemezni egy program miikddését. A debuggereblghiesszik a
programbeli valtozok értékének futds kdzbeni nyomon kdvetését, un. téréspontok elhe-
lyezését, melyeket akar feltételekhez is lehet kotni. Linux alatt leggyakrabban hasznalt
debugger a gdb, amely oriasi tudasu, egyetlen hatranya, hogy parancssoros volta miatt
kissé kényelmetlenll hasznalhaté. Szerencsére létezik sok nagyszer(i kiegészit

k6z, mely megkonnyiti a haszndlatat. llyen példaul a DDD, amely grafikus fellleten
teszi lathatova a program futtatdsa k6zben annak forraskodjat (amennyibertg)érhet
program altal hasznalt valtozok értékeit és még sok hasznos dolgot. A gdb-t hasznalhat-
juk core fajlok elemzésére is. Mikor a program elszall, akkor gyakran a munkakonyvta-
raban hagy egy ilyen core fajlt. Ez az allomany Iélvétteszi a rendszer fejleSmek,

hogy meghatarozzak a hiba helyét, és a program allapotat az elszallas pillanatadban,
igy nagymértékben leegyszer(isddik a hibak okanak feltarasa. A programok nyomké-
vetése és a core f4jlok elemzése hasznos, azonban igen komoly felkésziltséget igényel,
a hasznalt modszerek leirasa meghaladja a cikk méretét.

3.3. Még egy hasznos eszkdz, az Isof

Az Isof parancs a folyamatok altal nyitott fajlokrdl ir ki informaciét. A fajl lehet ha-
gyomanyos fajl, konyvtar, blokk vagy karakter orientalt fajl, executing text reference,
library, stream vagy network fajl (Internet socket, NFS f4jl vagy UNIX domain socket).
Hasznos segédeszkdz lehet példaul, ha nem tudunk lecsatolni egy particiot. Ebben az
esetben az Isof paranccsal (Isof +D <dirname>) meg tudjuk nézni, hogy ki tart nyitva
fajlt az adott konyvtar alatt. A masik gyakori hasznélata, hogy megnézzik, hogy egy
processz milyen fajlokat tart nyitva (Isof -p <pid>).

3.4. A hardver hibak elharitasa

Ugyan szorosan nem tartozik a témahoz, hisz éadds targya a szoftveres hiba, de
fontos megemliteni a vas meghibasodasait is. Ha a rendszer bizonytakéadaként

lefagy, Gjraindul, a programok néha érthetetlen moédon elszéllnak, egy eszkodz bizonyta-
lanul m{kédik, azt gyakran hardver hiba okozza. A hazilag szerelt PC-knél a leggyako-
ribb hiba a rossz miiségi memdria bizonytalan miikddése. A memaria altalaban nem
szokott teljesen meghalni, hanem latszélag helyesen miikédik, csak a gép miikodését
teszi esetlegessé. A memariahibdk megbizhaté felderitésére hasznaihatdtest86
program, amelyet egy hajlékony lemezre irva, majd rabootolva célszerl egy egész na-
pon keresztil futtatni, és csak akkor lehetiink bizonyosak a memdria hibatlansagaban,
ha tébbszor végigellémizte a telles memariat €s nem talalt semmilyen hibat. A memo-

ria hosszas hibatlan tesztelése a processzor hibatlansagat is bizonyitja, bar a processzor
csak nagyon ritkan szokott ,kicsit” meghibasodni. Altalaban egyszeriien feladja, ilyen-
kor mér csak az ajté kitAmasztasara hasznalhato.
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A merevlemez hibai altalaban nembeimény nélkiliek. Gyakran a rendszermag
Uzenetei dire jelzik a diszkek késbbi meghibasodasat. llyenkor példaul az latszik a
naplokban, hogy egy-egy olvasasi vagy irasi miiveletet csak sokadszorra lehetett végre-
hajtani. llyen esetben@zor elledrizni kell, hogy a rendszerben nincs-e fizikai prob-
Iéma, példaul hibas vagy kilazult kdbel, mert az is okozhat ilyen problémakat. Ha azon-
ban minden rendben lémnek latszik, akkor az adott diszk cseréjét be kell tervezni, és
a leheb leggyakrabban mentést kell késziteni a rajtd|foantosabb adatokrol. Példa
kernel napld, ami diszk hibéra utalhat:

kernel: hdc: dma_intr: status=0x51 { DriveReady SeekComplete Error }

kernel: hdc: dma_intr: error=0x01 { AddrMarkNotFound },
LBAsect=20300322, sector=1263288

kernel: hdc: dma_intr: status=0x51 { DriveReady SeekComplete Error }

kernel: hdc: dma_intr: error=0x40 { UncorrectableError },
LBAsect=20803307, sector=1766272

kernel: end_request: I/O error, dev 16:04 (hdc), sector 1766272

Az e2fsck program segitségével (-c kapcsold) megkereshetjik a diszKehiEs
blokkokat (bad block) és megjeldlhetjidket, hogy ne is probalja hasznalni a rendszer
ezeket. Ha ezek elkezdenek szaporodni, akkor szintén (j diszk utan kell nézakibk el
vagy utdbb. Ennek hasznalata azonban kényelmetlen, mivel a lemez tartalmat le kell
menteni, és egy mai, nagy méretll diszk esetén vizsgalat akar nagyon hosszu ideig is
eltarthat.

A kabelhibak rendesen meg tudjak keseriteni az ember életét. Egy komolyabb ren-
de® elbtt az ember nagyon kicsinek érzi magat (a feladatot meg reménytelennek). A
kabel hibajat kénnyedén megallapithatjuk egy kabel tedz¢¢l Sajnos nem mindig
van ilyen az embernél, ezért inkdbb prébaljuk meg lecserélni egy biztosan hibatlan ka-
belre a valoszinUsith&n rossz kabelt. Mi az ami kabelhibara utalhat? Példaul, ha el
van vagva a kabel. Ezt nagyon egyszer(i észrevenni. Ezenkivill a nagy csomagvesz-
tés is jelenthet kdbelhibat. A kabelhibak eset@sebr elleidrizziik, hogy jél be van-e
dugva a kabel, illetve éfordulhat, hogy nem megfetekabellel prébalkozunk (példaul
két gépet akarunk dsszekdtni egy egyenes kabellel). Azt, hogy egy halézati eszkdzon
vannak-e hibara utal6 csomagok,ifconfig parancs segitségével egyszeriien el lehet
donteni. Az alabbi példaban latszik, hogy egyetlen hibas csomag volt a vett csaknem
két millidbol.
scylla:~# ifconfig ethO
ethO Link encap:Ethernet HWaddr 00:fa:4e:fa:4e:ff

inet addr:111.11.111.11 Bcast:111.11.111.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:1821683 errors:1 dropped:0 overruns:0 frame:2

TX packets:1618331 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:369155178 (352.0 MiB) TX bytes:1351150386 (1.2 GiB)
Interrupt:5 Base address:0xd400

Ez elfogadhat6 eredmény. Ha a hibas csomagok szama elkezd szaporodni, az azt jeleni,
hogy vagy az adott gép hal6zati kapcsolataval vagy csatoléjaval, vagy a halézatdban
Iévé masik géppel problémak vannak. Ez gyakran a halézat lassulasat is maga utan
vonja. Azifconfigkimenetldl az errors (hibas csomagok szama), carrier (a carrier val-
tozasok szama), collisions (itkdzések szama) magas értéke esetén nem art szétnézni a
hélézati eszkdzok kozott.
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1. Avirusok terjedése

Ma maér talan senki nem emlékszik a flopilemezeken térjeidusokra. Ma a digita-

lis kartedk tulnyomo része futtathaté allomany, makrévirus és artd script. A virus-
iréknak értelemszerlien céljuk, hogy a legegyszeriibb megoldassal a legnagy@bb fert
zést tudjak okozni, ezért igyekeznek minél inkabb sztenderd megoldasokat hasznalni.
Ezért a leggyakoribbak a legelterjedtebb operéacids rendszerre, esetleg a leggyakoribb
bongésidkre, irodai alkalmazasokra, e-mail kliensekre tervezett virusok. Ma a karte-
vok tobb mint 99%-a e-mailen érkezik. Ennek oka, hogy a jél kiépitett, vilagméretii
SMTP infrastruktara kit{ié taptalaj a virusok terjedésének: biztonsagi hianyossagai

és gyors miikddése egyarant a virusok terjesztésére predesztinalta, sztenderdizaltsaga
pedig egyszer( alkalmazasat biztositja a kditevdi szamara.

1.1. A sérilékenység ablaka (window of vulnerability)

Egy virus életciklusa egy haranggtrbe mentén irhatd le, melynek allomasai az alabbiak:
e aVvirus terjedni kezd,
o felismeri a ferbzést egy szakditfelhasznald vagy egy viruslabor,
e az antiviruscégek hozzajutnak a mintahoz,
e aszignatura fejlesztése, tesztelése,
e aszignatdra letolthétadatbazisba illesztése,
e az adatbazist az atlagos felhasznalo letolti,

e lecsengés.

Egy digitalis karte® elddleges célja ezért a minél gyorsabb terjedés, hiszen a hagyo-
manyos antivirus megoldasok a virus-szignaturak elkésziiltéig nem védenek az Ujfajta
tamadasok ellen, leszamitva azt a heurisztikat, mely szerencsés esetben is csak az Gjabb
variansok ellen véd. A haranggdérbe cslcsa, a virus leginkabb intenziv terjedése tehat
addig tart, amig az atlagos felhasznalé letdlti (és beilleszti) a legfrissebb virusadatba-
zist, amely tartalmazza az Uj virus felismeréséhez sziikséges kodot.

Ez az id azonban meglehi&ten hossz(: ugyan ma az atlagos felhasznalé mar ke-
vesebb, mint 24 éran bellil hozzajut a friss adatbazishoz, annak elkészitéséhez azonban
az eld fertbzés detektalasatdl szamitott 8—36 6rara van sziiksége az antiviruscégeknek.

1.2. Egy életldl ellesett példa: MyDoom.A

A MyDoom.A, mint az eddigi egyik legfedizébb karokozo, kitliben felhasznalhatd
esettanulmanyként. Eidépésként vizsgaljuk meg a kilonlibeégek reakciodidejét:
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McAfee (BETA) | 26.01. 23:15| W32/Mydoom.dll
Trend Micro 26.01. 23:35| WORM_MIMAIL.R
Trend (BETA) 26.01. 23:35| WORM_MIMAIL.R
Virusbuster 27.01. 00:05| Trojan.Mydoom.A
AVG 27.01. 00:15| I-Worm/Mydoom
Symantec (BETA)| 27.01. 00:35| W32.Novarg. A@mm
InoculatelT-CA 27.01. 01:20| Win32/Shimg.Worm
Sophos 27.01. 01:40| W32/MyDoom-A
InoculatelT-VET | 27.01. 02:30| Win32.Mydoom.A
Esafe 27.01. 02:50] Win32.Mydoom.a.dll
RAV 27.01. 04:10| Win32.Mydoom.A.dll
Dr. Web 27.01. 04:10| Win32.HLLM.F00.32768
Kaspersky 27.01. 04:35| I-Worm.Novarg
Symantec 27.01. 04:35| W32.Novarg. A@mm
McAfee 27.01. 05:00 W32/Mydoom.dll
Bitdefender 27.01. 05:00| Win32.Novarg. A@mm
Panda (BETA) 27.01. 05:15| W32/Mydoom.A.worm
Quickheal 27.01. 05:50, W32.Novarg
Panda 27.01. 06:00, W32/Mydoom.A.worm
Norman 27.01. 09:05| MyDoom.A@mm
AntiVir 27.01. 12:35| Worm/MyDoom
F-Secure 27.01. 13:05| W32/Mydoom.A@mm
F-Prot 27.01. 19:15| W32/Mydoom.A
Avast 28.01.17:00| Win32:Mydoom [DLL]
Command 28.01. 18:25| W32/Mydoom.A
A2 28.01. 19:40, Worm.Win32.Mydoom
MyDoom.A reakcididk [1]

Amint a tdblazatbdl 1athatd, volt cég, amely egy korabbi virus variansaként fogta fel az
Uj fenyegetést, masok elég sokat késtek — ezért is javasolt legalabbis t6bb virusmotor
beszerzése. Amig az atlagos felhasznalé az atlagos virusirtéjat nem frissiti, addig a
virus terjedése egyre gyorsul. A MyDoom.A-bél a védahelyezett e-mail biztonsagi
szolgéltat6 az efs24 éraban 1,2 millié példanyt fogott el. A virus terjedését, valamint
mas gyartok reakcididejét mutatja @znérésiik szerint az 1. abra.

1.3. Gyanusan artalmatlan virusok

Egyesek szerint 6sszeeskiivés-elmélet, masok szerint jéslat, hogy a virusok napjaink-
ban egy minden eddiginél atfogébb, elsbpamadast késziteneldelAkarhogy is vé-
lekediink erdl, érdemes belegondolni: utoljara mikor lehetett igazan rombol6 hatasu
virusokkal talalkozni? Mikor volt utoljara mereviemezt forméazg, allomanyokab torl
dokumentumokat szerteszét kildozgeirusokkal dolgunk? llyenkor érdemes elgon-
dolkodni azon, hogy egyetlen virusmotorunk elegerdérdemes-e kockaztatni, a vé-
letlenre bizni a megoldast, illetve elfogadhaté-e a mai gyakorlat, miszerint sok helyen
legyintenek egy-egy atcsuszott virusra.
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1. dbra. A Mydoom terjedése

2. A SPAM-virus konvergencia

Mit is tesz egy modern virus? Gyakran megnyitja egy tamadib afertzott PC-t, ki-
szolgéltatva azt a tAmaddnak. Mit tesz a tamado6? Példaul SPAMmel. SPAM-zombiva
alakitja a szamitdgépet, aminek a gazdaja sokaig semmit nem tuézet#t, illetve

hogy6 a SPAMmerek kezére jatszik. Kimutathato, hogy a virusirok egyre tobb SPAM-
mer technikéat épitenek bele a virus miikodésébe (mass-mailing! DaiAdomizalas),

és szintén ismert tény, hogy a SPAMmerek egyre gyakrabban veszik igénybe virus-
irok ,szolgéaltatasait” open proxyk, SPAM-zombik kialakitasahoz. igy borul 6ssze a
két ,iparag”.

2.1. Spyware

Természetesen nem csak SPAM-zombikka lehet gépeket valtoztatni, hanem a SPAMnél
akar veszélyesebb tAmadasokra, informacidlopasra is lehet a nagy mennyiségben, e-
mailben szétkuldott spyware-eket hasznalni.

2.2. Phishing

Az adatlopas ugyanakkor végteleniil egyszer( technikaval, social engineeringgel is
megvaloésithaté, melynek kitdnpéldaja a phishing, melyet ésorban bankkartya-
informaciok ellopasara hasznalnak. Az autentikusra megtévesztésig hasonlé (vagy azo-
nos, illetve annak t{fh) URL, illetve weboldal a gyanutlan felhasznaléban bizalmat
ébreszt. Tobb milli6, tizmillié aldozat kézétt pedig mindig akad néhany, akbbazl

ilyen cseleknek.

1Directory Harvest Attack. Az SMTP-szervert ,megkinaljak” rengeteg generélt cimzettel — amelyiket
elfogadja, azt & e-mail cimnek tekintik.
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3. Mobil SPAM

Mar ma is egyre jobban terjed az SMS-SPAM, kulféldén ugyanennek MMS-es for-
maja is gyakori. Torténik ez annak ellenére, hogy az SMS-SPAMmer sokkal jobban
beazonosithatd, mint e-mailes tarsa, illetve egy SMS-SPAM elkiildése t6bb nagysag-
renddel nagyobb 6sszegbe keriil, mint e-mailben. Gondoljunk viszont bele abba, hogy
— akar a telefon kezelésében is alulképzett, informatikai analfabéta — mobilfelhaszna-
I6k szazezreit, millioit fehzi meg — mondjuk BlueTooth-on — egy virus, majd az kuld

el néhanyszor tiz-szaz SMS-t — a SPAMmer maris kikerulte a kéltséges kikiildést, ho-
vatovabb az e-mailhez hasonléan kvazi beazonosithatatlan lesz.

4. Mithoz ajovo?

Egyre tobb intelligens eszkéz vesz minket kortl. Ma mar a mobilon tul is terjed az
internet-képes technoldgia, autékban, haztartasi gépekben. Ujabb és Gjabb dréotnélkiili
technoldgidk jelennek meg és terjednek el (WIFI, BlueTooth, stb.), amik szintén a kéar-
okozok taptalaja lehetnek megfdélelédelem nélkil. Hogy a SPAMniemosogép és

a fagyasztott pizzat leolvaszto virus csak utopia-e, néhany éven beliil kiderdil.

Hivatkozasok

[1] http://www.av-test.org/
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1. Bevezetés

A Szoészablya projekt 2003-ban indult ITEM tamogatassal. A projekt 18 millié ma-
gyar weboldal szévegtartalma alapjan kifinomult szlirési modszerekkel elkészitett egy
egyedilalléan nagy; tébb, mint 1,4 milliard szdvegsz6t tartalmazé szovegkorpuszt,
és ennek tdbb, a kdznyelvi szokincs aranyaban kiléhlészkorpuszat. A korpu-
szok szdékincsét tartalmazo 7—19 millié szavas gyakorisagi szétaric4itp.
szoszablya.hu/ cimrol téltheBk le. A korpuszbdl nyert adatokkal ldbitésre ke-

rult a nyitott forraskédi Magyar Ispell helyesirasi és toldalékszétar, valamint folytato-
dott a Hunspell helyesiras-eli@md fejlesztése a morfologiai elemzés iranyaba.

Az elbadason bemutatjuk a Hunspell helyesiras-éligh Hunstem téve, Hun-
morph morfolégiai elemi legfontosabb felhasznalasi tertleteit, valés példakkal il-
lusztrélva.

A kovetkedkben ismertetjik a helyesiras-elfem és morfoldgiai eleniz rend-
szer felépitését torténeti vonatkozasaival egyutt. Felsoroljuk a magyar nyelv morfo-
l6giai gazdagsagabdl, illetve dsszetett helyesirasi szabalyaibol adédé problémakat és
megoldasukat.

2. Spell, Ispell, International Ispell, Magyar Ispell

A szabad szoftverek vilagaban a 70-es é§bélterjedt helyesiras-ellénzok fejlédése
kulénosebb tervezés nélkil a morfoldgiailag 6sszetettebb nyelvek tAmogatasanak ira-
nyaba haladt.

A Spell helyesiras-elléinzd csaladsét folydiras felismerésének tamogatéséara ké-
szitette L. Earnest 1961-ben ([Kuenning]). Az eflexd szétara a leggyakoribb 10 000
angol szo6t tartalmazta ([Earnest1963]). R. Gorin 1971-ben tovébitdite a szétarat
és készitett egy hatékonyabb helyesiras-élignprogramot Spell néven ([Peterson1980]).
W. Ackerman 1978-ban — mikdzben egy mas gépre irta 4t a Spell programot — jelen-
tés valtoztatdsokat eszk6zolt a program algoritmusan: a korabbi heurisztikus, és igy
nem megbizhat6 szuffixumlevalasztas helyett bevezetteffixumkapcsolokésuffix
flags), amelyek egyértelmiien meghataroztak, hogy mely tdvekhez milyen szuffixumok
kapcsolodhatnak. A programot Ispellnek (ITS version of Spell) nevezte el.

A kovetked példa a program éforrasallomanyainak felépitését — és részben a
program miikddését — szemlélteti (nem az eredeti szintaxissalpzdtar egykarakte-
res szuffixumkapcsoldkat tartalmaz perjellel elvalasztvad:t

dog/A
drink/AB

Az affixumallomany definidlja a szuffixumokat az A és B kapcsoléhoz:

SUFFIX A s
SUFFIX B able

Egy 6 a hozzarendelt szuffixumokkal is helyes sz6 (igy a két sz6tari szén kivil a
dogs drinks, drinkableis helyes).

Az Assembly nyelv(i Ispell program C valtozatat P. Willisson (1983) és W. Bueh-
ring (1987) irta meg. Az International Ispell valtozatban (1998) Geoff Kuenning beve-
zette azaffixumtémoritéstaffix compression), aminek készénéeh egy affixumkap-
csolé mar nem csak egy affixumot, hanem affixumok egy tddgesen nagy halmazat
jelolheti. Példaval:


ftp://ftp
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SUFFIX A ba
SUFFIX A ban
SUFFIX A bdl

Ha a szotarban szerepelar/A definicid, akkor avarba, varban varbdl alakot is
felismeri a program.

Kuenning masik fejlesztése a Munch ,affixumtdmétiprogram, ami a morfolo-
giailag egyszer(ibb nyelvek, mint az angol, nyehdferrasainak elkészitését automa-
tizalja: képes meghatarozni az optimalis szuffixumokat, prefixumokat és toveket egy
nagy szolista alapjan. A Munch programmaddlitott nyelvi ebforras egyfajta au-
tomatikus tomoritése a bemeneti szdélistanak, éppen ezért a Munchcsal megéllapitott
tovek és affixumok nem fedik pontosan a nyelv morfol6giajat. A morfol6giailag 6ssze-
tettebb nyelvek esetében azonban kisebb jgFge van a Munch programnak, mivel
lehetetlen a megfelélméretii szélistat 6sszeallitani a nyelv altal helyesnek tartott sz6-
alakokbol. Eppen ezért itt szamithatunk arra, hogy a nyebfoeras nem automatikus
MySpell) szétar esetében tapasztaljuk.

Az affixumokhoz megadhatunk egy illesztési feltételt és egy levagast is. A kovet-
kezb példaban a harmadik mea © végédl levagando karaktersorozatot tartalmazza
a szuffixum illesztése étt. Prefixum esetén & telejére vonatkozik a levagas. Ha a
harmadik meé 0-t tartalmaz, akkor nincs levagas. A negyedik the#) végén alkal-
mazott illeszkedési feltételt tartalmazza egy karaktertartomany megadasat &véehet
tevd mintaval. (A pont (.) tetsileges karaktert jeldl. Kapcsos zaréjelek kozott karak-
tertartomanyt adhatunk meg. Ha a nyité zaréjelet kalap (*) koveti, akkor az a megadott
karakterek komplementer karakterhalmazat j€)oli

SUFFIX B 0 val [6av]
SUFFIX B O ral r
SUFFIX B z szal sz
SUFFIX B 0 zal ["s]z

Az els) sor jelentése, hogy a U ésv karakterre végzdd tévek megkaphatjak a
val szuffixumot. A harmadik sor jelentése, hogyszre végHdd szavalkszaltoldalékot
kapnak, de a toldalék illesztés@tllevagasra keriil &tvégizkarakter az egyszer(i8it
frasmod miatt. A negyedik sor szerint pedig azakarakterre végadd tovek, amelyek
utolso ebtti betlije nens, zal szuffixumot kapnak.

Ahogy a példak sejtetik, az International Ispell egyetlen szuffixumot képes a vizs-
galt sz6rdl levalasztani, ami szlik leiséget kinal a ragaszt6 nyelvek — mint a magyar
— tmogatasara, hiszen a szamitasba fotedtalékmorféma-kombinaciok dsszes fel-
szini alakjat fel kell tudni sorolni. Az International Ispellhez mégis sikerilt hasznalhat6
(bar nem tokéletes) magyar nyelvidéorrast késziteni ((Németh2002]). A Magyar Is-
pell keretrendszer allitotta@h nagy szamu (tébb, mint 15 000) szuffixumot, valamint
a mintegy 200 ezer, felerészben produktiv kit ellatott sz6t tartalmaz@szotarat.

Az Ispell altal kezelt egyetlen szuffixum nem teszi léhet a képdk affixumtabla-

val tortérd tarhatékony kezelését. A nagysagrendekkel nagyobb szamu szuffixum (pl.
tathatdsagaikéirgl felvétele helyett az igék, melléknevek és tulajdonnevek a leggya-
koribb produktiv képés alakjaikban keriltek be &gzétarba.

IMagyar vonatkozasa az International Ispell programnak, hogy a minta illeszkedésének vizsgalata
Domolki-algoritmussal lett megvalésitva.[Démolki1967]
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3. Hunspell, Hunmorph

Az OpenOffice.org nyitott forraskddu irodai programcsomaghoz Kevin Hendricks ké-
szitett 2002-ben egy helyesiras-etlez® programkodnyvtarat Myspell néven, felhasz-
nélva az International Ispell algoritmusait (és a hozza késziilt sz6tarakat). Az Ispell
és a Myspell nyelvfliggetlen programok, minden egyes nyelvhez kilén szétarat (a mi
megfogalmazasunkban nyelviédorrast) kell Iétrehozni. Az OpenOffice.org népsze-
riségének tudhat6 be, hogy mar tébb, mint 40 nyelvhez &didtozza ilyen nyelvi
erdforras, és folyamatosan késziilnek az Gjabbak. Lényeges ismét kihangsulyozni, hogy
ezek tobbségéh kis atalakitassal tdvezési és morfoldgiai elemzési nyebifioeras is
készithed.

A Hunspell és a Hunmorph fejlesztésének is a Myspell kényvtar képezte az alapjat.
Elsbként az 6sszetett szavak kezelésének képességével lett kiegészitve a Myspell. (Ez
része ugyan az Ispellnek, de a MyspelBelaltozatabdl még hianyzott.) Szamos egyéb
bbvités utan 2004-ben sikeriilt Iényegesen javitani a magyar és egyéb ragaszt6 nyelvek
tamogatasan bbszords affixumlevalasztés a homonimak kezelésének bevezeté-
sével. A tobbszords affixumlevalasztas jelenlegi megvaldsitasa csak kétszeres szuffi-
xumlevalasztast takar ugyan, de ezzel is mar négyzetesen cstkkemtriffixumok
szama. A magyar nyelvi éforras affixumallomanyaban igy sikeriilt a produktiv kép-
z6ket korlatozasok nélkil leirni, mikdzben&@skzotar mérete is 100 ezéré csokkent
a képzett alakok elhagyaséaval.

A bovitésnek kdszdnhéen a prefixumok mar nem csak a tévekhez, hanem az affi-
xumokhoz is kétheitk, vagyis alkalmazasuk feltételes lehet: példaul a mellékneveknél
akkor fogadhat6 el &g prefixum, ha a@ mar a megfeld toldalékkal rendelkezik
(*legpiros-legpirosabl). Tovabbi hasonl6 problémak, amelyek megoldasa a tdbbszo-
ros affixumlevalasztas ,melléktermékeként” valt egységessé, és pusztan a njelvi er
forrassal megoldhatéva: egyszerili szamnév ésdefinév sz60sszetétel&bfszoba
Otszobda}k tulajdonnevekl képzett kis kezdbetlis szavakbudapestbudapestiige-
kotbk és névszobdl képzett igéte(kutyaelkutyasodik, tobbszoros prefixumokileg-
megoldhatatlaHegmegoldhatatlanaib

Nemcsak a morfolégiai elemzés, hanem a helyesiraséefién is javult enomo-
nimak kezelésével. Az Ispellnél megvarbdl eldle alakok is helyesek voltak aar
ésdl igék igekobinek és avar ésol névszok ragjainak egyidejli megjelenése miatt.

A Hunspell esetében megvan a ldfsig a homonimak elkilonitésére és igy az igei
prefixumok és a névszéi szuffixumok szétvalasztasara.

A kovetked Hunmorph nyelvi gfforras ésszefoglalja a Hunspell és a Hunmorph
legfontosabb képességeit. Bszotar a homonimak megadasat a I8Hegegyszeriib-
ben, a tovek tbbbszérds megadasanak (vagyis halmaz helyett multihalmaz hasznalata-
nak) lehebségével oldja meg. A masodik ntetartalmazza abtmorfolégiai kodjat:

drink/RQ <VERB>
drink/S <NOUN>

Az affixumdefiniciéban két Uj mézjelenik meg. A hatodik méza morfolégiai
kéd, a hetedik pedig a ,folytatasi osztaly”, ami az affixum megléte esetén alkalmazhat6
tovabbi affixumok kapcsoloit tartalmazza:

PREFIX P 0 un . [un]
SUFFIX S 0s . <NOUN<PLUR>>
SUFFIX Q 0s . <VERB<PERS<3>>

SUFFIX R 0 able . [able] PS
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A példaban az utolsé affixum rendelkezik ilyen folytatasi osztallyal. Jelentése,
hogy az a bizonyosble szuffixum egydutt jarhat a P osztalyban talalhaté illestked
prefixumok valamelyikével, illetve folytatddhat az S osztalyban talalhaté illegeked
szuffixumok valamelyikével. igy helyes sz6 a nyelvbfarras szerint azndrinkable
és azundrinkablesviszont az‘'undrink mar nem.

A Hunspell, Hunmorph affixuméallomanyanak formatuma nem szab korlatot a ket-
ténél nagyobb szuffixumlevalasztasnak, de a harmadik szuffixum levalasztasat a prog-
ram jelenleg nem értelmezi, mivel a jelenlegi architektira nagyobb mérvi véltozta-
tasara volna szikség. Ezt a korlatot a fejlesztés alatt allé Hunbéeldblgozo oldja
meg, ami egy altalanos morfolégiai leirasboél a tébbszorés affixumokat is értelmezve
automatikusan allitja 6la Hunmorph szamara sziikséges nyeldfarast.

4. Teljes elemzés

A morfoldgiai elemd elkészitéséhez nélkilézhetetlen volt, hogy az efeies elem-
zéstvégezzen, vagyis ne alljon meg azéeldemzésnél (ellentétben a helyesiras-ellen-
Orzbvel, aminek elég az dissikeres talalat, hogy a sz6 helyességét megallapitsa):

> drink

drink<VERB>
drink<NOUN>

> drinks
drink<VERB<PERS<3>>
drink<NOUN<PLUR>>

A teljes elemzés bevezetése egy helyen lett korlatozva alapértelmezés szerint: a
szavak osszetett szoként valé elemzését csak abban az esetben végzi el a program, ha
nem akad mas egyszer(ibb elemzés. (Példaal@szelemzésénél nem kapjuk meg a
helyesiras szerint elfogadhdtél+aszfelbontést, mivel a sz6nak van més, egyszeriibb
elemzése.) Ha egy-egy széndl mégis szeretnénk dsszetett szavas elemzést is (mint a
karora esetéberkard-ra éskar+ora), akkor az dsszetett szét kiilon fel kell venniink a
tészotarba.

A Hunmorph morfoldgiai eleniz kimenetének szintaxisa ésorban a nyelvi ér
forrastél fligg.

5. Osszetett szavak kezelése

A nyelvfliggetlen Hunspell keretrendszer kialakitasa a magyar nyelv morfologiai komp-
lexitdsa és az ortografiai sajatsagai kévetkeztében komoly feladatnak bizonyult. Sza-
mos tbvités és Uj programparaméter keriilt bevezetésre. Akaffixumlevalasztason,

a homonimak kezelésén és a teljes elemzésen kivil az 6sszetett szavak kezelését érde-
mes kiemelni, ahol

e megadhatd, hogy mely szavak szerepelhetnek szddsszetételben, akar csak az
Osszetett sz6 dis vagy utolso tagjaként,

e megadhaté a 6-3-as szabdtgiékparjavitassadekerékpar-javitagi

e megadhaté, hogy mely affixumok megléte esetén szerepelhetnek, illetve nem
szerepelhetnek szodsszetételekben adédzllatott szavak.
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Er6feszitéseink ellenére a nyelvfiiggetlen 6sszetettsz6-kezelés nem, vagy csak igen
korilményesen valdsithaté meg pusztan a nyelficerason keresztil. Ezért a forras-
kodban elkulénitésre keriil az 6sszetett szavak felismeréséi végtaly, lehdivé téve
ennek killénbda nyelvekhez, és kilonbézélokhoz (helyesiras-elléreés és morfo-
|6giai ellerbrzés) adaptalt valtozatainak elkészitését.

6. Architektura

A Hunspell, Hunmorph programkoényvtar C++ nyelven ir6dott. A felhasznélt standard
programfejlesztési segédeszktzok (Make, jelenleg Automake, Autoconf) biztositja a
program széles korii hordozhatdsagat, felhasznalhatosagatigeeségét.

A Hunspell helyesiras-ellémz6, a Hunstem téveg és a Hunmorph morfolégiai
elem® nyelvi ebforrasai (vagyis a szotarak) kalonboznek a kulortbfethasznalasi
tertletnek megfeléen: a morfologiai elent6l nagyobb rugalmassagot varunk el az
akadémiai helyesirasi szabélyzat kdvetésében, mint egy helyesirdsztéh(pél-
daul hasznos, ha elemzi a gyakbiilet, *16jjink, vagy*adatbaziskezel8zbalakokat
is). Egy indexelésre hasznalt sz6todtr pedig elvarhato, hogy a képiet ne, vagy
csak mértékkel vagja le a tovezésre kérszdalakrél (példaul Sorstalansagroétéve
ne asorslegyen).

A HunLex ebfeldolgozé rendszerrel rugalmasan beallithatd, hogy az adott nyelvi
eréforrasban hol helyezkedjen el a tdvezés szintje, vagy engedélyezhetiink ,egészen”
szubsztenderd toldalékolast is, ha a morfologiai elemzés Ugy kivanja.

7. Osszefoglalas

Nyitott forraskodu programunk és programkonyvtarunk egyediilallé dsiéget teremt
magyar nyelv(i szévegek elemzésére onalléan, és valamely nagyobb alkalmazas ré-
szeként is. A rendszer igény szerirtiviithe, mddosithato, de a nyitott forraskodu
programok felhasznalasanak készodeetis mar tébb, mint 40 nyelvhez hasznalhat6
helyesiras-ellefrzoként és részleges sz6tookent. A tovabbiakban kiléndsen az Is-

pell technoldgia altal mostohan kezelt ragaszté nyelvek Kidistamitunk nagy érdek-
I6désre, és Uj, illetve javitott szétarak megjelenésére.

Rendszerlink attp://www.szoszablya.hu/ oldalon érhét el. Felhaszna-
I6ink és fejleszbink részére hibaadatbazist és levélestat is (izemeltetiink, kihasz-
nalva a nyitott forraskédu fejlesztésben részblemagyfoku segitkészségét.

Kdszonetnyilvanitas

A Szészablya projekt az Informatikai és Hirkozlési Minisztérium ITEM pélyazatan
nyert tamogatassal valt lelie®. A program diforrasait jeleriis részben a MATAV

Rt. és az Axelero Internet biztositta. Fejlesztéseinkhez a Szdszablya téjtaskivil

a Magyar Ispell és a Sz6szablya levélgstak olvasdinak észrevételei is hozzajarultak.
Segitségiket mindannyiuknak készonjuk.


http://www.szoszablya.hu/
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1. Anyilt forraskédu szoftverek kérdése napjainkban

A kovetkedkben abbdl a gondolatbdl indulok ki, hogy a GNU/Linux és egyéb nyilt
forrasu szoftverek elterjedésének kérdése korunk egyik meghatarozé jelensége. Es nem
is csak az Uzleti megkdzelitésmod, azaz azon emberek szamara, akik esetleg tzleti
tevékenységiik révén is elkdtelezettek e szoftverek terjedése mellett. Ugy hiszem, a
nyilt forrdskod sikere tobb terlleten is izgalmas belatasokhoz vezethet.

A legatfogbbb vizsgélédas minden bizonnyal — és itt talan szerencsésebb ezt a
kifejezést haszndlni — a szabad szoftverek terjedésének tarsadalmi vonatkozasait kell
érintse. Sajnos jelenleg az akadémiai szinten mivelt tarsadalomfiloz6fia nem szentel
kell6 figyelmet a kérdésnek, pedig a szabad szoftver mozgalom sikerének is egyik alap-
feltétele, hogy fogalmilag tisztazott, j0l artikulalt, és a hagyomanyos tarsadalomelmé-
leti nyelvhasznalattal is megkozelitbetlapelvek mentén szen@hessen. Amennyi-
ben ugyanis a szabad szoftverek elterjedése bizonyos tarsadalmi reformokat és az in-
formacids tarsadalom Uj modelljét kindlja, akkor a sikeBelgamu feltétele, hogy a
mozgalom alapelvei révén képes legyen a vele jelenleg nem szinkronban érvényesiil
am meghataroz6 tarsadalmi térekvésekkel parbeszédre 1épni.

A masodik a jog tartomanya, ahol mar kézzel foghaté eredményeket is sikeriilt el-
érni. A nyilt és/vagy szabad szoftverek tovabbi terjedésének szdmos jogi feltétele van,
amelyek k6zul néhany mar megoldottnak latszik — példaul a szoftverekhez kapcsolédo
felelésség kérdése, amely az ingyenesen elérhetgramok esetében mas jogi for-
malizalast igényel, mint fizés tarsaiknal. Itt komoly érelépések torténtek az elmult
években szerte a vilagon, am sajnos a jogi szabalyozas teriiletén is vannékeegnéa
tisztazatlan kérdésekds negativ tendencidkat jélanegoldasi javaslatok is, gondol-
juk csak az EU-s szoftverszabadalmak kérdésének elhizédo vitdjara. E jogi problémak
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vitdja minden bizonnyal hosszan elhtizédik még, am nem art minél gyakrabban hang-
sulyozni: a nyilt forrdskédu szoftverek sikerének alapfeltétele, hogy minél hamarabb
jogilag is tisztazott kérnyezetben legyenek terjesztket

Végul harmadikként emlitem azt a teriletet, amely &adasom kdzponti témaja
lesz: a nyilt forraskddu szoftverek elterjedésének zleti feltételeit. Azzal, hogy csupan
harmadikként, azzal jelezni probalom: a kérdés (izleti vonatkozasait, ha hosszabb tavra
tekinttink, megdizik a tarsadalomfilozéfiai és jogi kérdések. Tartds sikerre csak akkor
szamithatunk, ha azok is érzékelik a probléma jélsdgét, akik Uzleti érdekeltségeik
révén maguk nem kdtnek a mozgalom sikeréhez, illetve ha tartos jogi alapokat és a
nyilt forraskoda szoftverek melletti széleskor(i tarsadalmi tamogatottsagot sikertl ki-
alakitanunk.

A tovabbiakban tehat ezeknek a szoftvereknek, igy példaul a GNU/Linuxnak az elterje-
déséhez sziikséges azon feltételekkel ésdskgekkel foglalkozom, amelyek az tzleti

élet tartomanyaba tartoznak, és ott szabalyozhatok. Ezt twgel azonban szeretnék

egy tételt javasolni, melyet a kérdés targyaldsahoz elengedhetetlennek tartok. E tétel
szerint:

(1) A nyilt forraskodu és/vagy szabad szoftverek belathdtd kil egyiitt
kell Iétezzenek és miikédjenek zart forraskodu, Gigearsaikkal.

Ezzel a tétellel nem azt allitom, hogy egy kizarélag nyilt forraskédi szoftverekre ala-
pozott rendszer 6nmagéban mikddésképtelen lenne, hanem azt, hogy tarsadalmi lép-
tékkel mérve, a nyilt és zart fejlesztés tartds egyiittélésére érdemes berendezkedniink.
Ennek belatashoz két érvet szeretnék megemliteni. Egyrészt: a nyilt forrasu szoftverek
fejlesztése jelenleg elképzelhetetlen lenne azon vallalatok nélkil, ahol zart forraskéd-
dal, tzleti alapon fejlesztenek szoftvereket, hiszen a GPL és egyéb szabad licencek
alatt fejleszd programozdk tobb tizezres tdboranak nagy része szamara a megélhetést
ezek a véllalatok biztositjak, ahol az emlitett programozok kereskedelmi szoftverek
fejlesztésében vesznek részt. A masik érv, amit érdemes s¢ntaetanunk: a nyilt
forraskodu rendszerek mai alkalmazasa jélemészben zart, kereskedelmi szoftverek-
kel val6 egyttélésen alapul — ahol egyébként az egyttélési képessiégskoftverek
sokkal jobb bizonyitvanyt kapnak ,fiz&st” tarsaiknal. Gondoljunk csak azokra a val-
lalatokra, ahol a kereskedelmi szoftverekkel tizemeltetett kliensgépek nyilt forraskadu
alkalmazasokkal futtatott fjl- vagy adatbézisszerverekhez kapcsolédnak.

Az emlitett tétel mellett az 6addsom masik kézponti feltevése, hogy a kis- és ko-
zépvallalatok (a KKV piac) névekvérdekbdése az integralt vallalatiranyitasi rendsze-
rek irant, a nyilt forraskddu szoftverek terjedésének Uj lendiletet adhat. Ezzel ugyanis
e szoftverek a desktop piacon i$epozicidkat szerezhetnek, ahol eddig kétség kiviil a
kereskedelmi szoftverek abszolUt hegemoniaja volt a jelferedehebséget azonban
csak akkor sikerll majd kihasznalni, ha a névélpiaci igényeket fejlett, jol kialaki-
tott Uzleti stratégiakkal, pénziigyi és technoldgiai modellekkel probaljuk kielégiteni. A
kovetkedkben e modellek kialakitasara vonatkozdan probalok meg néhany javaslatot
megfogalmazni.

2. A szoftverpiac alakulasarol

Az elbdadas tulajdonképpeni kérdésére ratérve, had kezdjem két széles kdrben ismert
gondolat felidézésével. A Bill Gates és a Microsoft vilagraszol6 zleti sikerét kom-
mentalé és magyarazni probald torténetek kdzuldkesioban megvilagito ereji. Az
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elsh szerint a redmondi vallalat vedgének zsenialitasa abban allt, hogy rajétt, hogy
idénként le kell csapni a biztositékot a fejl@sizgépei alatt, és akkor azt lehet mondani:
ami eddig kész lett, az lesz az aktualis verzi6. A masik, immar mélyebb belatasokhoz
vezeb értelmezés szerint, a Microsoft sikerének titka, hogy az egész vildggal el tudtak
hitetni, a szamitégép funkcionalis eszkdz: olyan gép, amely a &&&s a varrogép
mellé allitva e-mail, szévegszerkedztgy egyéb konkrét feladatok ellatasara szolgalo
gépként tizemelhet.

Mi, akik szoftverfejleszt cégeknél dolgozunk, mindkét problémat jol ismerjik és
értjuk. Mégis ugy gondolom, hogy a két gondolat sugallta jelenségek: a verziokdz-
pontu fejlesztés illetve a szamitdgépet funkcionalis eszkdzzé redukalé szemléletmaéd
alapveben ellentétes a nyilt forrasko6du és/vagy szabad szoftverek fejlesztésének, és az

A kovetkedkben amellett prébalok majd érvelni, hogy a sziviinknek kedves moz-
galom sikeréhez a két alapelv koziil az egyiknek dsigéésére, a masiknak viszont
a visszaszoritasara van szilkség. Ennek belatasahoz vesésndr edgy pillantast a
vallalati szoftverek piacanak kdzelmadaltjara.

Az integralt vallalati rendszerek felhasznaldsa egészen a kézelmdltig csak a nagy-
véllalatok szdmaéra volt természetes és szukséges. Ennek oka egyrészt az, hogy az
ilyen rendszerek fejlesztési és beilizemelési koltségeit kisebb vallalatok, 1évén sokkal
beruhazas-érzékenyebbek, képtelenek voltak finanszirozni. A masik ok pedig, hogy a
kisebb cégek izleti logikajat az esetek tébbségében képes volt szamos altalanos célokra
fejlesztett alkalmazas (pl. egy tablazatkézétképezni — még ha ez a hatékonysag ro-
véséra is ment —, és igy az atallas integralt vallalati rendszerekre nem volt 1étkérdés.
A kis- és kozépvallalatok piacan ezért még ma is ilyen éltaldnos célu alkalmazasok,
illetve egyes konkrét feladatokra fejlesztett (pl. kilon szamlazo vagy készletnyilvan-
tartd) szoftverek keriilnek leginkabb értékesitésre.

Az elmult években azonban az informatika dejése révén elérhité valtak olyan
fejleszBi alkalmazasok és kérnyezetek (mint pl. a szabadon ef@ehd2EE platform,
az EJB technolégia illetve a JBoss alkalmazésszerver), amelyek segitségével hatéko-
nyan és olcsobban fejlesztb&tosszetett, modularis felépitési vallalati szoftverek. Ez
mar rovid tavon is az arak csokkenését eredményezi, amely tendencia a piac néveke-
désével tovabb ésddhet. E fefidéssel parhuzamosan egy fontos Iélektani valtozas is
elkezddott: a vallalati felnasznal6k és cégveitetmint gyakorlé szamitégép haszna-

I6k az élet szamos terlletén, egyre jobban elfogadjak és megértik azt, hogy az lzleti
folyamatok informatikai tAmogatasa nagyba@selgitheti cégiik tevékenységének ha-
tékonysagat, igy a véllalkozas sikerét. Ez korantsem evidens belatas, és valészinlileg e
Iélektani atallas nagyobbik szakasza még tovabbraitielk van.

Az azonban mar lathatd, hogy a kis- és kdzépvallalatok piacan megjelent, és egyre
nd az igény a vallalatiranyité rendszerek irant. Hogy hogyan vezethet ez a nyilt forras-
kodu szoftverek elterjedésének fokozodasahoz, régton lathatova valilittefel kell
hivnunk a figyelmet két, a KKV szoftverpiacot meghataroz¢ jellegzetességre.

Egyrészt, a kis- és kozépvallalatok nagy része ma sem képes egy 6nallg, teljesen
sajat célokra fejlesztett rendszer kialakitasat finanszirozni. Ezért a féjEgptk alta-
lanos célu, modularis alkalmazascsomagokat fejlesztenek. A potencidlis megkendel
k6z6tt azonban — még az azonos profilt vallalkozasok esetében is — kisebb-nagyobb el-
térések lesznek a cégek lzleti logikajaban. Ezért egy egyszeri fejlesztés csak nagy sze-
rencsével lesz képes akar két cég igényeit is kielégiteni, mindenhol egy kicsit mas meg-
kozelitésmdd, mas adatstruktira vagy éppen mas megjelenités szilkséges. Ez a helyzet
igazan rémisften hangzik a legtobb fejlegztég szamara.

A KKV piac masik jellegzetessége, hogyha bevezetésre is kertl egy vallalatiranyi-
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tasi rendszer, a legtobb esetben nem (vagy legalabbis nére)elssz sziikség a teljes
Uzleti logika leképezésére és informatikai thamogatasara. A legtdbb megrendelés kihagy
a folyamatokbdl valamit, példaul kényvelést, banki kommunikéaciét stb. mert erre mar
rendelkezésre all valamilyen alkalmazas.

Mi kovetkezik mindebBl? Ugy gondolom ez az a pont, ahol belathatjuk, a nyilt for-
raskodi szoftverek fejlesztési modellje az, ami ma a leghatékonyabban tud illeszkedni
a kis- és kodzépvallalatok piacanak igényeihez. Ezen a piacon ugyanis olyan szoftve-
rekre van szikség, amelyek:

e altalanos megoldasokra alapozva ugyan, de mindig az egyedi igényekhez illesz-
tett alkalmazéasokat kinalnak,

e elsh atadasaval a fejlesztési folyamat nem zarul le, hanem folyamatosan, akar
havi rendszerességgel Gjabb fejlesztések és kisebb atalakitasok d&itbe ik,

e értékesitése nem verziokra alapozott dobozolt szoftverértékesités, hanem szol-
galtatas kozpontl, amely szolgaltatas mar eleve tartalmaz a karbantartason tal
fejlesztési feladatokat is.

Amit a nyilt forraskédu szoftverek fejlesztésével kapcsolatban, a verzidkhoz kotott fej-
lesztéssel szembeni ellenérzésként emlitettem, pontosan az e harom pontban megfogal-
mazott igények megfeléje a fejleszbi oldalon. A nyilt forraskédu szoftverek, mivel

az értékesités logikdja nem kényszeriti ki a verzidk kiadasanak ritkitasat, hagyomanyo-
san sokkal kozelebb all a folyamatos fejlesztés modelljéhez. igy a legfrissebb verzié
adott esetben akar hetente is valtozhét,ibhet.

Masrészt, a szabadon eléiisizoftverek mar a maguk piaci jelenlétével i8stik
azt a tendenciat — amely a kdvetlegvekben szamos elefhszerint jeleritsen fo-
kozédni fog — hogy a szoftveres megoldasok értékesitése egyre jobban a szolgaltatasi
struktirak felé fog elmozdulni. Azaz: a kinalt alkalmazas nem egy egyedi termék lesz,
hanem egy informatikai megoldascsomag része, amelynek célja, hogy a megjrendel
tizleti tevékenységének informatikai tamogatasat megoldja. igy egy ilyen csomag adott
esetben egyszerre tartalmazhat hardver- és szoftverelemeket csakuagy, mint technikai
tanacsadast és a fejleSizkapacitas rendelkezésre allasat — és ezen elemek kdzott nem
lesz jelenbs értékkiilonbség.

Az anyagi vonatkozasok tekintetében hasonléan kethelz latszik a helyzet. A
kis- és kozépvallalatok eleve beruhizas-érzékenyebbek, és nem tudnak 10-20 millio
forintos rendszerek vasarlasaba befektetni. Szamukra sokkal iKdufvézhet az az
Uzleti modell, amely nem egyszeri, nagy 6sszegii beruhazast, hanem rendszeres, de
kisebb, kezelhétbb kdltséget jelent a cég informatikai hatterének teljes fenntartasara.

Mindez természetesen csupan olyarejelzés, amely néhol bizonytalan feltevése-
ken alapul. A célom azonban nenderllitAsok megfogalmazasa, hanem tendenciak és
leheBségek felmutatasa. Es e lebmégek megragadasanakietszamu feltétele, hogy
idBben észrevegyik, és felkésziilten varfet.

Itt térnék r4 arra, amit a nyilt forraskédu szoftveres mozgalmak mésik alapelve-
ként emlitettem, s amelyet véleményem szerint — legalabbis részben — fel kell adni egy
idore. E szerint az alapelv szerint a szamitdbgép nem funkcionalis gép, hanem olyan
altalanos eszktz amelynek segitségével soha nem latott szélességben és mélységben,
szinte minden terlleten képesek lesziink az emberi megismerés és megértés, illetve
az emberi tevékeny gyakorlat tartomanyat kiterjeszteni. Magam is egyetértek ezzel,
és elfogadom, & vallom Neal Stephenson érveit, aki hires, ,In the Beginning. .. Was
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the Command Line” cim{ irasaban részletesen megmutatja, hogyan valt a szamitégép-
felhasznélasnak ez a hamis mitosza vilagszerte elfogadotta és egyes véllalatok Gzleti
sikerének zalogava.

Mindamellett igy gondolom, az informatika jelenlegi lizleti felhasznalasa nem te-
szi szilkségessé, hogy ezt a mitoszt mindenképp elvessik. Az uzleti folyamatok mo-
dellezésében és segitésében a legtobb végfelhasznéld szintjén a szamitdégép valdban
csupan egyszerli munkagép, amelynek segitsé@émsga szamlaz, raktarkészletet
kezel, levelet ir vagy e-mailt kiild — és sokszor csak egyiket teszi végig a munkaja
soran. Az pedig, hogy a gép, amin dolgozik, val6jaban tébbre is alkalmas — kicsit meg-
forditva Stephenson érvelését — az lehet csupan annak az eredménye, hogy jelenleg a
hardveriparban nem rentabilis ilyen sziik keresztmetszetii céleszk6zok fejlesztése, csak
altaldnos céli szamitégépeké.

Hogy mi is kovetkezik ebdl? Ugy vélem, tAmogatni kell azokat a tendenciakat,
amelyek jelenleg mér domindnsan jelen vannak a nyilt forrasi, szabadszoftveres fej-
lesztésekben, ti. a felhasznaldbaratsag, a grafikus megjelenités édedaimtek funk-
cionalis tagolasanak tendenciait. Ez 6nmagaban nem nagy felismerés, és szemmel lat-
hatéan megoldhaté oly modon, hogy ne menjen a szamitastechnikai eszk6zok valés,
a lehebségeket maximalisan kihasznalé alkalmazhatésaganak rovasara. Ugy vélem, a
szoftverek vallalati felhasznalasaban a funkcionalis, felhasznalas-kézpontu fejlesztés-
nek és tervezésnek jelenleg nem latszik alternativaja. Ezt azért érdemes megemliteni,
mert az a kultdra, ahonnan a nyilt forrdskédu és szabad szoftverek fejlesztésének a
mozgalma ered, a hacker kultira, alajbest ellentétes filozofiat vall ezzel. En mégis
azt hiszem, az lizleti felhasznalas igazabdl azt tudja majd megmutatni — és ez lesz a sza-
mitdégépeket funkcionalis eszk6zzé redukalé megkozelitésmdd igazi cafolata —, hogy a
két filozofia az alkalmazés tertiletén nem kerul feltétlendl 6sszeltk6zésbe egymassal,
sBt, hatékonyan ki is egészithetik egymast.

3. Osszefoglalas

Ugy vélem, a szoftverpiac atalakulasa napjainkban — amely jelenti egyrészt a kis- és
kozépvallalatok noveld igényét az dsszetettebb vallalati alkalmazasok irant, illetve

a piac lassu, de tartésnak igérkiezimozdulasat a szolgaltatas-kdzpontu értékesités
irAnyaba — (] tavlatokat nyit a nyilt forraskdédu és/vagy szabad szoftverek elterjedése
szamara. Ezeknek a leBsegeknek a kihasznalasahoz azonban t6bb dologra van sziik-
ség:

e Egyrészt szilkséges a fejlestegek részét olyan iizleti modellek kialakitasa
amelyek az emlitett piaci szegmens részére elfogadhaté megoldasokat kinalnak.
Erre példaul egy a szolgaltatasért fizet@égvidijakra, és csak kisebb 6sszegll
kezdeti beruhazasra alapozott konstrukci6 latszik medgfieddd; persze a részle-
tek minden esetben kicsit mas megoldast sugallnak majd.

e Ennek sikeréhez szilkséges méegdagondolkodas tovabbi atalakuladaogy
a vallalatvezdik megértsék és belassak, hogyan képes egy ilyen informatikai
szolgaltatascsomag a cégilk miikédésének hatékonysagat fokozni.

e Sziikséges olyametorika, olyan bemutatdanyagok és portfoliok kialakitasae-
lyek ebben a belatasban segithetik a cégvdmtt Ez persze a fejlesmégek
elemi érdeke is, igy nem hiszem, hogy ebben ne lenne gyoréeehealadas.
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e Szilkséges a ma még sajnos elterjedt, a nyilt forrdsk6du szoftverekkel kapcso-
latoshamis mitoszok leromboldsaelyek szerint ezek alkalmatlanok tizleti fel-
hasznéalasra — legalabbis desktop kdrnyezetben. Ez valoszinlileg cstipén-id
dése, és sikeres is lesz, figyelve a kereskedelmi szoftverek arszintjének alaku-
lasat. Mégis ugy gondolom, ezen a terlileten még sok feladat harul a nyilt for-
raskodu szoftverek mozgalmat tamogaté civil szervezetekre, illetve a nagyobb
véllalkozasokra egyarant, ésorban a Linux disztriblciok forgalmazoira.

e Belathaté i@n beliil sziikséges egyes, jelenleg szabad szoftverként még elérhe-
tetlentizleti alkalmazéasok kifejlesztéggondolok itt példaul a banki kommuni-
kacids, vagy az addbevallast ség#zoftverekre. Ehhez természetesen sziikség
van az érintett allami szervezetek illetve nagyvallalatok, pl. bankok tAmogatasa-
nak megnyerésére.

e Fenn kell tovabba tartani azt a magas szinvonalat, amelyen jelenleg a nyilt for-
raskodu alkalmazasok kereskedelmi tarsaildggliittmikodni képesekélemé-
nyem szerint hosszu tavon is érdemes a nyilt és zart forrasu rendszerek kozotti
egyuttmiikédésre berendezkednink.

e Szilkség van arra is, hogy a kereskedelmi szoftverek mogétt allé vallalatok ne
tudjak szabadalmi vagy mas jogi eszkdzokkel ezt, a rendszerek kdzotti kommu-
nikacioét lehetetlenné tenni.

Végezetill még egy gondolat a KKV piac informatikai beruhazasainak allami tamoga-
tasaval kapcsolatban. Mint az ismert, az elmult években tébb allami és EU-s palyazat
kertilt kiirasra, amelyek célja a kis- és kozépvallalatok versenyképességénék meg
zése volt, informatikai rendszereik fejlesztése révén. Sajnos altalanos tapasztalat, hogy
ezek a palyazatok nem megféleh, nem éppen e piaci szegmens szamara lettek kiirva.

A legtobb palyazat minimum 10 milliés tAmogatasi limitje, amely a teljes beruha-
zasra szamitott 50%-o0s onrésszel 20 millid lesz, messze meghaladja a kis- és kdzép-
vallalatok informatikai beruhazasokra fordithatd kereteit. Minden fefleséy tudja,
hogy nincs az a vallalat, amelynek a részére ne lehetne 20 millié forintos rendszert
fejleszteni. Mindenki tudja azt, hogy nagyon sok esetben nincs sziikség ekkora beruha-
zasra, egy ennek negyed-oto@Ekialakitott rendszer mar nagyban segiteni tudja az
uzleti folyamatokat. Es mar csak ezért is kizart, hogy egy kis- vagy kozépvallalat 20
millié forintot vallalati rendszer fejlesztésére beruhazzon.

Ugy vélem, hogy amikor &llami szinten is felvallalt térekvés a hazai informati-
kai rendszerek fejlesztése, és altaldban is, egy j0l szervezett informéacids tarsadalom
kialakitasa a cél, akkor komoly kormanyzati félgéég, hogy olyan tamogatasi struk-
tdra jojjon létre, amely hatékonyabban és joval szélesebb kérben képes a hazai kis- és
kozépvallalatokat segiteni.
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1. Bevezetés

Ma mar teljesen természetes, hogy a szamitdgépuinkkel hal6zatban dolgozunk, adatfajl-
jainkat, dokumentumainkat nem a helyi-, hanem egy dedikalt szervergép hattértarolo-
jan mentjik el. Amikor elériink egy haldzati szolgaltatast, a kiszolgal6@terhogy
rendelkeziink-e megfe@jogosultsaggal. Ebben az eltemésben kap fontos szerepet

a hitelesités és annak maddja, hiszen ha a hitelesités til gyenge, akkor az informacié
nincs megfeld médon védve, ha pedig tul nehezen hasznéalhatd, akkor az informatikai
rendszer haszndlata valik kevéssé hatékonnya.

2. Hitelesités 1x1

Miel6tt egy felhasznald egy haldzati szolgaltatast vesz igénybe, hitelesitenie kell ma-
gat. A hitelesités alapvé&iépései:

e Azonositas (identification): a felhasznalé bemutatkozik, megadja a szamitdgép
altal értelmezhét, egyértelmiien azonositd nevét (felhasznaloi név)

¢ Hitelesités (authentication): a felhasznal6 valamilyen modon bizonyitja, hogy az
azonosité mogott valéban az igazi felhasznalé van. A bizonyitas alapja mindig
valami:

— amit a felhasznal6 tud (pl. jelsz6), vagy
— ami a felhasznal6 elvalaszthatatlan része (biometrikus azonositas),
— vagy amivel a felhasznal6 rendelkezik (valamilyen token).

e Engedélyezés (authorization): a felhaszndalé neve illetve egyéb tulajdonséagai (pl.
csoport-tagsag vagy besorolasi szint) alapjafileltbgy egy adott objektum sza-
mara elérhét-e.

2.1. Jelszé jellegi hitelesitések

A fenti attekintésBl lathatd, hogy hitelesiteni szamos kilonbamnddszerrel lehet. A
legegyszeriibb és leggyakrabban hasznalt a jelszé alapl azonositas, amikor a felhasz-
nélo a jelszd ismeretével bizonyitja kilétét.

A jelszavakat a szamitégép altalaban egyiranyu kédolassal tarolja, azok kiolvasasa
még az adminisztrator szamara sem egyszerii. A szamitdogép 6sszesen annyit képes
eldénteni, hogy a felhasznalo altal beirt jelszé j6, vagy nem jé.

A jelsz6 egyszerlien megval@sithaté és hasznalhaté, hatranya viszont, hogy bar-
mennyiszer, valtozatlan formaban felhasznalhato.

Az egyszer hasznalhato jelszavak, jelsz6 listdk nydjtanak megoldast erre a problé-
mara. llyenkor a felhasznalé nem egy, hanem egy egész sorozat jelsz6t kap, melynek
minden elemét pontosan egyszer hasznalhatja hitelesitésre. llyen azonositasi rendszer
példaul az S/Key vagy Gjabb nevén OTP (One-Time-Password, RFC1938).

Vannak olyan azonosito eljarasok, amik jelszé jellegliek (tehéat a felhasznalénak be
kell gépelnie egy karakter-sorozatot), de azt egy hardver eszkdzzel, an. tokennel kell
kiszamolni, a szamitogép altal feltett kérdésre valaszul. (challenge-response).

Minden jelsz6 jellegli azonositasrél elmondhatd, hogy az azonosit6é adat viszonylag
alacsony entrépiaju, egy j6 jelsz6 kb. 40-45 bitnyi adatot tartalmaz, viszont ilyenkor
mar a felhasznaléra jeledd teher harul. Egy j6 jelsz6 szamokat, kis és nagy betliket,
valamint ir4sjeleket is tartalmaz: "qo3C’;Zg".



2.2 Nem jelsz6 jellegii hitelesitések 133

2.2. Nem jelszo jellegi hitelesitések

Azok a médszerek tartoznak ide, amikor a felhasznal6 nem kdzvetlenll gépeli be az
Ot azonosito karaktersorozatot, hanem a szamitogépe, illetve a szamitdgéphez csatolt
egyéb periféridk ad parancsara, automatikusan végzik a hitelesitést. Ezen médszerek
elénye, hogy az azonosit6 informacié akar joval tébb is lehet, mint@dlelg emlitett

40-45 bit.

Ide tartoznak a digitélis alairast alkalmazé rendszerek, melyek a felhasznalo titkos
kulcsaval irnak ald egy random béjtsorozatot, amit a két azonosito fél egyitt hataroz
meg.

Hasonl6 médon ide tartozik a kerberos hitelesitési rendszer, amikor a felhasznalo
jelszéval azonositja magat a kézponthoz (KDC), majd a szolgaltatasok felé mar csak
az itt kapott ticketet hasznalja fel.

2.3. Hibrid rendszerek
A fenti hitelesib eljarasok kombinalasaval tovabbi lebetgekhez jutunk, példaul:

e az X.509 tanusitvanyunk titkos kulcsahoz biometrikus azonositas atjan férink
hozza.

e a Kerberos TGT ticket-et akkor kapjuk meg, ha ezzel a titkos kulccsal azonosit-
juk magunkat.

e ezek utan minden szolgaltatashoz a ticket segitségével azonositjuk magunkat.

3. Authentikacios keretrendszerek

Minden azonositas valamilyen eltarolt adat alapjan térténik. Hogy pontosan mit taro-
lunk és hogyan az nagyon gyakran az igényelt hitelesitési médstiegy, ezért a ki-
szolgalékon futé alkalmazasok igyekeznek ezeket a funkcidkat egységes keretrendsze-
rekre bizni, melyeket az adminisztrator szabadon konfiguralhat, akar az alkalmazastol
fuggetlendl.

3.1. PAM, Pluggable Authentication Modules

A PAM egy széles korben elterjedt, portabilis keretrendszer. Viszonylag egyszer{i kon-
figuralni, viszont meglehésen limitalt, csak jelsz6 jellegli authentikacibhoz hasznal-
hatd, mivel miikédési modellje szerint kozvetleniil a felhasznaléval kommunikal.

Ezek miatt viszonylag nehezen integralhatd@lettté modellt alkalmaz6 progra-
mokba, mint példaul az SSH. Az SSH-PAM integracio jelszavakra, illetve a keyboard-
interactive modon keresztiil egyéb jelszé jellegli authentikaciés médszerekkel hasznal-
haté, viszont nem alkalmazhat6 a kulcs alapu, vagy egyéb nem jelszo6 jellegli modsze-
rekkel, ezekhez az SSH privat adatbazist (authorized_keys) hasznal.

3.2. BSD auth

Kevésbé portabilis@eg a BSD valtozatokon talalhaté meg. A PAM implementéacidban
hasznalt shared objectek helyett liifgogramokkal miikédik, igy kevesebb problémat
okozhat, mint a programmal egy cimterileten osztozé PAM modul.

A PAM-hoz hasonléan jelsz6 jellegi hitelesitéshez hasznalhato.



134 5 AUTHENTIKACIO A TUZFALON

3.3. SASL, Simple Authentication and Security Layer

Ez a keretrendszer alapéen kiilonbézik a PAM vagy BSD authentikaciotél. Egyrészt
definial egy olyan meta-protokollt, mely kénnyedén illeszthaz elterjedt protokol-
lokhoz (AUTH parancs) és mely lelteté teszi az egyszeri jelszo jellegli azonositasok
mellett a komplexebb, nem jelszé jellegli azonositasokat is.

A SASL legelterjedtebb implementéacioja a Cyrus féle SASL2, ami backendként
képes hasznalni PAM-ot (jelsz6 jellegli authentikaciokra), LDAP-ot (jelszavak plusz
DIGEST-MD5) illetve Kerberos-t (GSSAPI-n keresztil), ezek mellett pedig rendelke-
zik sajat adatbazissal is (sasldb).

A legtobb internetes protokoll rendelkezik a SASL AUTH kiterjesztésével, és az
elterjedt implementéaciok képesek is hasznalni azt (FTP, SMTP, IMAP, POP3...)

4. Authentikacios protokollok

A felhasznalokat azonosité informaciéknak el kell jutniuk az azonositastvalgal-
mazéasokhoz, ezért valamiféle protokollra lesz sziikségiink. A legegyszeriibb, ha maga
az alap protokoll nyujt erre megoldast. Ez azonban nagyon gyakran limitalt, egyszeri
felhasznal6 név/jelsz6 azonositast tesz i@kt

Az alkalmazas protokollja természetesen kiegésditlegyrészt SASL tAmogatas-
sal, masrészt -6leg a SASL ebtti id6kbdl — egyedi megoldasokkal. Ez utébbira példa
a POP3 protokoll APOP kiegészitése.

Authentikacios informaciét hordozhat a kapcsolatot titkosité SSL/TLS protokoll,
mely a titkositas kezdetén egyik vagy mindkét felet azonositja. Elképaelhegy a
TLS altal nyujtott X.509 azonositas utan, tovabbi authentikaciéra mar nincs sziikség.

A fenti megoldasok csak olyan helyzetben mikddnek, amikor egy kapcsolatot csak
maga az alkalmazas hitelesitdErdul azonban olyan, hogy a szerveralkalmazas mel-
lett tovabbi authentikaciot kéveteliink meg a halézati infrastruktiraban. Erre példa a
HTTP proxyk beépitett proxy authentikaciéja, ami a szedldiiggetlen, a proxyn
végrehajtott authentikaciot tesz lebeé. Ez a megoldas sajnos protokoll specifikus,
egy hasonl6 megoldas FTP-re, POP3-ra vagy IMAP-ra altalanosan nem, vagy csak ne-
hézkesen miikddne, mivel egy elterjedt protokollt kell médositani.

5. Authentikaci6 a tlizfalon

Ahogy emlitettem, hitelesitésre sziikség lehet a széiéggetlendil, talan éppen a ha-
I6zat hataran val6 atlépéskor. Mivel az elterjedt protokollok nem tAmogatjak a HTTP-
hez hasonlé proxy médot és authentikaciot, ezért mas protokollt kell keresni a hitelesi-
téshez sziikséges informaciodk atadasahoz.

5.1. SOCKS

A SOCKS egy olyan keretrendszer, melyben a kliensek nem kdzvetlenil kommunikal-
nak a kilvilaggal, hanem egy SOCKS szerveren keresztil, mely a szabalyainak meg-
felelé kapcsolatokat kdzvetiti. Az alkalmazasok a SOCKS szerver jeledléiggyon
gyakran nem is tudnak, szamukra ez transzparens.

llyen moédon a SOCKS kozvetlenil hasznalhat6 transzparens, alkalmazas-szint(i
tlzfalazashoz, azaz kdzvetlen alternativaja lehetne a transzparens proxy alapu tlizfa-
laknak. Sajnos azonban jelenleg a SOCKS csak a kliens oldalon érteliiezhet
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A SOCKS protokoll 5-8s verzidja képes hitelesitést megkdvetelni a kapcsolat ki-
alakitasa ditt, igy alkalmazhat6 altalanos, tlizfalon todémuthentikacidhoz. (Ezt a
maodszert alkalmazza példaul a Microsoft ISA szerver.)

5.2. TLS/IPSec VPN

A tlizfal és a kliens kozotti kapcsolat a szerver-tlizfal kézti kapcsolattdl fiiggetlendil tit-
kosithato, a titkositas kapcsan megtortént authentikacié szintén felhasznalhat6 a tiizfal
szabalyrendszerében. (példaul Zorp Pssl proxy, vagy csomégszdlalyok).

5.3. Egyedi megoldasok

Az egyes tlizfalak egyedi megoldasokat is nyUjtanak az athalado forgalom azonosita-
sara, példaul: CheckPoint session authentikacié, Zorp Satyr, Gauntlet CK-GW.

Ezen megoldasok altaldban tamogatjak az egyszerl jelszé azonositastol a token
alapl azonositason (RSA SecurlD) keresztil a komplexebb, X.509 alapu azonositast
is, de létezik olyan termék, ami a GSSAPI segitségével Windowsos domain bejelent-
kezéshez kapcsolddo ticketet is képes diemi ilyen felallasban.
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1. Mia pkgsrc?

A pkgsrc (Package Source) eredetileg a NetBSD operacioés rendszer alkalmazasainak
telepitésére, kezelésére készilt. Tervezésekor a NetBSD-ben megszokott hordozhat6-
séag volt az egyik fontos szempont. igy az évek soran a NetBSD mellett szamos Unix-
szer(i operacios rendszeren valt eléskiét A pkgsrc életképességét is bizonyitja, hogy
hasonlé médszert alkalmaznak a tébbi szabad BSD (FreeBSD, OpenBSD) rendszerek
ports néven, és a Gentoo Linux létrehozasanak egyik célja a pkgsrc megvalésitasa, me-
lyet a Gentooban portage-nak neveznek. A pkgsrc jelenleg tébb mint 5000 alkalmazast
tartalmaz.

2. Miért a pkgsrc ?

Roviden szeretném a pkgsrdayeit, fontos tulajdonsagait bemutatni.

2.1. Alkalmazasok egyszeri és kényelmes telepitése

A pkgsrc — ahogy a neve is mutatja — alkalmazasok gyijteménye. Az alkalmazasok
telepitése soran a program legfrissebb forraskodjat, és a szilkséges foltokat letdlti az
Internetdl, ellerdrzi a méretiiket, a fajlok sértetlenségét, és elkésziti a program futtat-
hat6 valtozatat. Természetesen Iélség van binaris csomagok készitésére, amelynek

a telepitése rendkivil egyszerd.

2.2. Egységes felépités

A telepitett programok, dokumentacié, konyvtarak teljesen elvalaszthatbak magéatél az
operécios rendszdit A telepitett alkalmazasok a /usr/local/pkg alatt talalhatoak.

2.3. Fugdiségek kezelése

A csomagok fliiggségeit — beleértve a csomag frissitését — a rendszer automatikusan
kezeli. A csomagok telepitésekor a rendszer automatikusan telepiti a csomag haszna-
latahoz sziikséges alkalmazasokat.

2.4. Hordozhat6sag

Ahogy a NetBSD, (igy a pkgsrc tervezésekor is a hordozhatdséag volttbegzem-
pont. igy a pkgsrc is rendkiviil kénnyen és gyorsan portolhaté mas operacios rend-
szerre.

Az aldbbi tablazat mutatja a tamogatott operaciés rendszereket és a hivatalos tamo-
gatas idpontjat.
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| operécids rendszer | év \
NetBSD 1997. augusztus
Solaris 1999. marcius
Linux 1999. junius
Darwin (MacOSX) 2001. oktéber
FreeBSD 2002. november
OpenBSD 2002. november
IRIX 2002. decembe
BSD/OS 2003. decembe
AIX 2003. decembe
Interix (MS Windows Services for UNIX) 2004. marcius

A fenti platformokon hasznalhaté a pkgsrc. igy a csomagok kezelésére nem sziiksé-
ges a kiilénbdz operacids rendszerek adta sokszor teljeserdedi&rlmazasok hasz-
nélata, kilonbdz biztonsagi figyelmeztetések kdvetése.

2.5. Forditasi opciok

A telepitések dltt a rendszer elléhzi az elfogadott szoftver licenceket, programfor-
ditasi és optimalizal6 paramétereket. A killonbarlatok beallitdsa egyszerlien kezel-
he® a /etc/mk.cf fajlban.

2.6. Jogok

A teljes pkgsrc (kivéve a programok forraskédjai) szabadon hozzatéB&D licenc
alatt, igy szabadon testreszabhat6 az igények szerint, @baenely — még nem ta-
mogatott — Unix-szerii operacids rendszerre. Alkalmazhat6 specialis kdrnyezetben is.

3. pkgsrc-wip

A pkgsrc-wip elésorban azon pkgsrc fejleSkt szamara létrejott fejlesztés, mely-
nek tagjai elésorban nem NetBSD fejlesi#. Célja a pkgsrc csomagok fejlesztése.
A pkgsrc-wip jelenleg 900 csomagot tartalmaz.

4. A pkgsrc hasznéalata

A pkgsrc hasznalatanak részletes bemutatasatéazl@omban szeretném megtenni,
itt csupan rovid izel@it szeretnék adni. A pkgsrc elérie€VS-ben, vagy letdlthét
tdmoritett formaban.

4.1. Telepités CVS hasznalataval (ajanlott)

setenv CVSROOT anoncvs@anoncvs.NetBSD.org:/cvsroot
setenv CVS_RSH ssh

cd /usr

cvs checkout -P pkgsrc
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4.2. Telepités ftp hasznalataval

cd fusr
wget ftp://ftp.netbsd.org/pub/NetBSD/packages/pkgsrc.tar.gz
tar -xzvpf pkgsrc.tar.gz -C /usr

4.3. Akornyezet telepitése

A hasznalatahoz sziikség van a pkgsrc kérnyezet telepitéséhez, ezt csupan a NetBSD
tartalmazza, a tovabbi rendszereken ezt nekiink kell megtenni. Az alabbi parancsok
segitségével:

cd /usr/pkgsrc/bootstrap
sh bootstrap

4.4. EID lépések

A sikeres telepités utan mar hasznalhatjuk a pkgsrc-t. Az alapértelmezett konyvtarak
az alabbiak:

a pkgsrc mappéaja: /usr/pkgsrc,
a telepitett programok helye: /usr/pkg/,
a telepitett programok adatbéazisa: /var/db/pkg.

Fontos, hogy a telepitését ellerbrizziik, hogy az operacids rendszeriink adatbazisat
ne irjuk feltl!
A programok telepitéséhez egyszer(i példan mutatom be a sziikséges Iépéseket.

cd /usr/pkgsrc/graphics/gimp
bmake install clean

A (b)make kiadasa utan a rendszer letolti a GIMP legfrissebb valtozatatfediem
sziikséges programok meglétét, igény szerint telepiti azokat, majd elkésziti a program
futtathato véltozatat.

A pkgsrc részletes hasznalatat adaelasom kdzben szeretném bemutatni.


ftp://ftp.netbsd.org/pub/NetBSD/packages/pkgsrc.tar.gz

Szerverkonszolidacié UML-lel

Tomka Gergely

Kivonat

Egyeteminkon 6rokké jelen 16y és egyre ésod igény, hogy minden karnak,
tanszéknek, intézetnek, helyi adminisztratornak, egyébnek legggn Szervere
Ez 6nmagaban nem bafjts pozitivum, hiszen 6riilink annak, hogy az informatika
betdr az ilyen helyekre is, de szamtalan problémat vet fol.
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1. Megoldando6 nehézseégek

A felsorolt jelenségek minden egyetemi rendszergazda szamardisskeyagy azért,

mert teBleges részese az ilyen helyzetek kialakuldsanak, és nem érti mi a baja ezzel
a kozponti informatikanak, vagy mert a kdzponti informatikan dolgozik, és naponta
tébbszor is a hajat tépi a helyzet alakulasa folytan. A felsorolas tavolrél sem teljes,
igyekeztem csak azokat emliteni, amelyeket az UMevezetése megold.

e Egy ilyen szorvanyszerver mikddhet olcsd, gagyi, megbizhatatlan hardveren.
llyenkor lefagy, meg kell nézni mi a baja, kell keriteni bele gagyi hardverelemet,
papirfecnivel kiékelni a cpu ventilatort, poroltét tartani a kozelében, és a tobbi.
Nem szerencsés megoldas.

e A szérvanyszerver lehet ,state of the art” is, ami csak eilantasra ény. Egy
komolyabb szerver igen sok aramot fogyaszt, és igen sok meleget termel, ezért
Ugy a huszadik utan mar komoly koéltség a légkondiciondlas és a sziinetmentesek
sem olcsok. Az erkdlcsi hatasrél nem is beszélve — én fizikailag rosszul vagyok
egy telivér IBM szerveifil, ha nem csinal semmit.

e Aszorvanyszerver szorvanyrendszergazdaval jar. Ritka a hoézakire tetsa-
leges ebforrast ra lehet bizni, és elibbenne sem bizunk igazan. A jé rendszer-
gazda paranoidjat semmi sem korlatozza, a kézponti rendszergazdaét is csak a
lustasag.

e Ellendrzés és kontroll. Minél kényelmesebben és hatékonyabban lehessen infor-
maciét gydijteni, elosztani az@&orrasokat, elledrizni a felhasznaldkat, baj ese-
tén megakadalyozni az elharapézéast. Ez sok kicsi, ismeretlen rootjelszavu rend-
szernél koriilményes .68

E gondok megoldasara, illetve enyhitésére szamtalan megoldas létezik, jelen sorok
ir6ja ebldl csak parat ismer, roviden jellemezziiket, a teljesség kedvéért:

e ,Apacs” jelleg( virtual hostok: egyfél igazan ebforras takarékos, viszont nem
minden szolgéaltatds képes ilyenre, és ha a felhasznalonak beleszdlasi jogot aka-
runk adni a konfiguraciéba, nincs kénnyl dolgunk.

e Chroot jellegli kdrnyezetek: @forras takarékosak, de megvalodsitasuk korilmé-
nyes, és az éforrasok (egyeitlen) elosztasa kortilményes, ha lehetséges egy-
altalan.

e User Mode Linux: nem tokéleteserdéorras takarékos megoldas, de teljes sza-
badséagot ad a szérvanyrendszergazdanak, abetiest és dforras-gazdalkodast
gyerekjatékka teszi, és nem utolso sorban, nagyon aranyos.

Vegyunk hat egy nagy levég és fussuk &t roviden, hogyan kell megvalositani egy
ilyen rendszert.

1User Mode Linux



143

2. UML megvalésitas

Két élesen elkilondl fazisra oszthaté. A host, az a gép, ahol az uml-ek futnak, és
maguk az uml-ek két kulon torténet, és szerencsére elég kevés kozuk van egymashoz. A
tovabbiakban siman uml-nek nevezem ezt az entit@stpsagyarul fogom ragozni is,
mert igy kényelmes. Valamint, az eddigi hiivos, j6zan filozofiai megfontolasok helyébe
a tBlem megszokott ,érdekes” megoldasok Iépnebkrelis elnézést kérek azért, hogy
nem tudok értelmesen programozni, és hogy nem hasznaldi készen letblthét
dolgokat. En mar csak ilyen vagyok. . .

Az alabb részletezett megoldés par alapelvre épll:

e Az uml-t6l nem varunk nagy teljesitményt.
e A szorvanyrendszergazda teljes szabadsagot élvez az uml-en beldl.

e A host szerver gazdaja lusta.

2.1. Ahostszerver

Barmilyen, nekiink szimpatikus Linux rendszer lehet. Par kévetelménynek meg kell
felelnie, de egyik sem nehezen megvalosithato.

TUN/TAP legyen a kernelben.

2.6.x kernel esetén kell egy egysoros patch, hogy miikédjon.

Sok diszk.

Sok RAM.

e Még diszk. Kell legyen j6 nagy tmp kdnyvtar is.
e Uml-utilities csomag, Debian rendszeren. Mashol mas lehet neve.

Jelen torténetben ez egy IBM eServer xseries 335, két processzorral, 2 GB rammal,
nem tul sok diszkkel. Tarteriletet egy storage rendszer biztosit majd, mikor ez aktualis
lesz. Az operaciés rendszer Debian GNU/Linux, 2.6.x kernellel. Teljesen és tokélete-
sen elégedettek vagyunk vele. Mondjuk a kereékdaniikodésképtelenil érkezett, de
azért vagyunk, hogy az ilyen problémakat megoldjuk.

2.2. Az uml

2.4.x sorozatu kernefth készil, az uml honlaprél letéltétt patchel, egyszeri kernelfor-
ditassal.

# make menuconfig ARCH=um
# make Linux ARCH=um

Ezutan keletkezik egyinux binaris, ezt igény szerint strip-pel kicsinyitstk le, és
mésoljuk oda, ahové jél esik. Ez egy futtathat6 binaris, ami elindit egy Linux kern-
elt. Haszna természetesen akkor van, ha megadunk neki egy fajlrendszett raatit
particioként kezelhet. LAssunk par parancssori opciot:

#/usr/local/bin/linux ubdO=rock.bin ethO=tuntap,tap6 \
umid=rock uml_dir=/var/lib/uml mem=128M con=pts
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Az ubdO a root particiot tartalmazé diszk-image. Elkészitése egyszerl, dd-vel egy
megfeleb méretli image, losetup, mkfs, mount, debootstrap, chroot, utdkonfig. Akinek
ez a felsorolds nem mond semmit, forduljon hozzam bizalommal, nekem van egy nem
tokéletes, de tven elegend 500 Mbyteos woody image-em, nagy 6rommel kézzé-
teszem. Barhogy is csinaljuk, az inittabban két dolgot ,j6” atallitani. Az alt—ctrl—del
hatasa ne reboot legyen, hanem halt, ugyanis ez az egyetlen jel amit kényelmesen tu-
dunk kdzdélni az uml-lel kivibl, és irtsuk ki a tty-ket, tgysincs ra szilkségunk.

Az eth0 adja meg az uml@l ethO interfésznek latsz6 entitas kdilmegjelenését.
Esetiinkben ez egy Un. TUN/TAP eszkdz, ami megbelelbeallitva olyan, mintha sajat
halékartyaja lenne a gépnek. Van még par megoldas, és ez sem olyan egysaii, kés
részletesebben is foglalkozom vele.

Az umid egy egyedi azonositdt ad az uml-nek, az eredetileg jaro krix—krax helyett.
Ezzel lehet a ps kimenetében megkiilonbéztetni az uml-eket, és ez lesz dfagzérl
lokat tartalmazé konyvtarnak is a neve. Az uml_dir opcioval megadott kbnyvtarban
hozattatik |étre a font emlitett vezéKonyvtar.

A menopciot mindenki kitalalja, szerintem. Ezt amuigy nem lefoglalja fixen, hanem
a tmp kényvtarban hoz létre egy f4jlt, és abba irogat. igy ha éppen van ram szabadon,
akkor ott csucsul az uml ramja a host gép cache-ben, és ekképpen gyors, ha nem,
akkor meg nem. Szakéf szerint, ha nem akarunk tdl assu ramot, akkor un. tmpfs-
sel generalt tmp kényvtarba helyeztessiik ezeket a fajlokat. Ezt elhiszem, hogy igaz, de
még nem értem, hogy miért.

A con opci6é adja meg, hogy hol keresse a konzolt. Eredetileg ez egy xterminal,
de ez nem mutat jél egy szerveren, ezért ezt adjuk meg. Boot kézben a stdoutra is ir,
azt irdnyitsuk at valahova, a dev/nullban mindig van hely. Aki szereti latni a konzolt,
annak sok lehésége van, élvezze mértékkel.

A leallitds sem bonyolult. Kell hozza az uml_mconsole nevii kis program, és tud-
nunk kell, hogy hol van a kontroll fajl. Ez a fenti példaban igy néz ki:

#uml_mconsole /var/lib/uml/rock/mconsole
(/var/lib/um) cad

Itt rogton szemléltetem azt is, hogyan kell leallitani a megdelel kiképzett uml-t.

Az mconsole cad parancsatdl az uml azt hiszi, alt—ctrl-delt nyomtak neki, és elmegy
aludni. Tucatnyi mas parancs is van, lehet kihdzni/bedugni eszkdzoket, megallitani az
uml-t (példaul mentés készitéséhez), le lebat jondolkodas nélkil (konnektorkité-

pés szimulalasahoz).

2.3. Halozat

Az uml-ek széles korli felhasznalasi lefwigeihez mérten tdbbféle halézati interfész

is lehet. En kizardlag egyet hasznalok itt és most, a TUN/TAP beceneviit. Ez némi
script-irogatas aran kozel tokéletesen szabad felhasznalast tegwéhetumi-en be-

lulrél. Ehhez természetesen j6 sok mindent el kell hitetniink a kiilvilaggal. Példaul azt,
hogy a host gépnek nem csak egy cime van, hogy a host gép egy halékartyaja tobb
halokartya, tobb MAC cimmel, és természetesen a host gépen belill is el kell jutnia a
megfeleb helyre a biteknek.

Be kell allitani egy tun/tap eszkozt, és ezbaN -et kell megadnunk az uml-nek,
mint a halézat felé ésvégét. Ezen felll kell még sok minden, routolni kell az uml
nyilvanos ip cimére igyekvcsomagokat a host gépN interfésze felé, statikus arp-
tabla bejegyzést is kell csindlni, sth. Erre nekem van egy scriptem, a fliggelékek kdzott
szerepel majd.
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Az uml-ek tudnak csak egymassal beszélgetni. Ennek legtobldkdugiel kecseg-
teth médja az uml_switch nevi kis program. Megfélphrancssori opciéval ebbe ,be-
ledughatjuk” az uml-eket, akik igy latjdk egymast. Az uml_switch viselkedhet hubként
és switchkeént is. Nekem erre most nincs sziilkségem, de nagyon kellemes kis ,rongal-
haté” kabinetet fol lehet épiteni egy hostgépen futd sok udhl4melyek egy kijelolt
specialis tlizfal-uml-en és egy tun/tap eszkdzon at kapcsolédnak a kilvilaghoz. Egy
fajlt egyszerlibb visszamasolni, mint egy ténkrement valés gépet Ujrainstallalni.

3. Karbantartas és ellerdrzés

3.1. Fajlrendszer, durva hibak

A rendszerlink egy 6nall6 fajlban hazédik meg, amit blokkeszkdézként kezel. Ezért
ha sériil, akkor ugyanugy kell ellénizni is. Losetuppal blokkeszk&zzé varazsoljuk,
fsckval ellerrizziik. Ha példaul ,rootjelszé-elfelejtés” esete forog fenn, akkor fol is
mountoljuk, és kedviinkre hegeszthetjik. Természetesen ilyen miivelétejé ébal-
litani az uml-t. Esetleges betorés esetén hasznos, hogy az uml ,standby” allapotba hoz-
hatd, kimerevithét. Eképpen tetten érhetjik a behatol6t, atvizsgalhatjuk a memoériat,
a fajlrendszert, és a behatolénak esélye sincs adatokat torélni, hiszen két érajelciklus
k6zo6tt megtorpantunk.

Nagyon szeretem, hogy password recoveryhez nem kell odaszaladni a géphez, all-
dogéalni a hideg és zajos szerverszobaban, ne adj isten vészhelyzetben betaxizni éjszaka,
hanem barhonnan el tudom intézni.

3.2. Alkalmazasok és a hasznalat modjanak ellémnzése

Az uml minden futd processzhez Uj thread-et indit a hostgépen, és korrektil ki is tolti
a megfeled tablazatokat, ezért gond nélkil tudjuk kévetni, hogy a szérvanyrendszer-
gazda éppen mit futtat.

# ps ax
31490 /usr/local/bin/linux (rock) [(tracing thread)]

31949 /usr/local/bin/linux (rock) [/sbin/syslogd]
6682 /usr/local/bin/linux (rock) [/usr/sbin/portsentry]

Lathatd, hogy ez a user nem érzi magat biztonsagban. A lista nem teljes, ezért az nem
lathatd, hogy a user még nem tokéletesen ura a technikanak, példaul eszébe sem jutott
az Apache futd processzeinek szamat csdkkenteni. Sebaj, erre j6 az uml. Jatszotér.

Természetesen az az egyszeri tény, hogy az uml minden halézati forgalma atmegy
a hostgépen, rdadasul szépen szétosztva uml-enként, roppant kényelmessé teszi a for-
galom figyelését is.&, az uml-nek van olyan opciéja, hogy napl6zza a szerveren belill
tortérd dolgokat is, hogy az ssh feltdrésével se kelljen bajlédnunk. Ezek a megfigyelési
moédok jogi kérdéseket is folvetnek — Ggyeljink arra, hogy artatlan jatszadozasunk ne
vonjon maga utan bortdnbuntetést. Ezt legegyszerlbben egy jol megfogalmazott hazi-
renddel lehet elérni. Nekilink ilyen még nincs.

3.3. Tomeges hasznalat

Kedvenc parancssoros kornyezetiéikvan sz6, tehat minden automatizalhato, nin-
csen ez masképp az uml kérdéskorrel sem. Az mar ram jelldretegség, hogy ezek
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a scriptek nem oldanak meg minden megoldhat6 problémat, de talan hasznos kiindulé-
pont lehet a scriptirasilag kihivasokkal kiiszkdek, és j6 mulatsag a témat isrdler
nek.

A megoldas lelke egy felsorolas, minden uml informaciodival:

agymosoda /var/lib/uml 192.168.0.3 192.188.242.118 128M
trinity /var/lib/uml 192.168.0.2 192.188.242.123 128M

able /var/llib/uml 192.168.0.4 192.188.242.119 128M

hok /var/lib/uml 192.168.0.5 192.188.242.116 128M
grable /var/lib/uml 192.168.0.6 192.188.242.115 128M
rock /var/lib/luml 192.168.0.7 192.188.242.114 128M

A 192.168.0.x cim az a tun/tap interfész lgetdme, routolas végett. Ehhez tartozik
inditoscript:

#!/bin/bash
grep $1 uml.list | (
# filenev, konyvtar, belso ip, kulso ip, memoria
read FILE DIR IIP OIP MEM
echo $IIP $OIP $DIR $FILE $MEM
echo "uml" $FILE "halozat cfg..."
TAP='tunctl -b'
echo "ifcfg..."
ifconfig $TAP $IIP up
echo 1 > /proc/sys/net/ipv4/ip\_forward
echo "route..."
route add -host $OIP dev $TAP
echo 1 > /proc/sys/net/ipv4/conf/$TAP/proxy\_arp
echo "arp..."
arp -Ds $OIP ethO pub
echo "ok."
echo $TAP > $DIR/$FILE.tap
echo "uml" $FILE "inditas..."
cd $DIR
export TMPDIR=/var/tmp
/home/tomka/linux ubdO=$FILE.bin ethO=tuntap,$TAP \
umid=$FILE uml_dir=$DIR mem=3$MEM con=pts \
>/dev/null </dev/null &
echo "ok" )

Hat mit is mondjak? Kicsit klizdiink a bash hianyossagaival, de egyszer( mint a faék.
Eltessziik a tun/tap eszkdz nevét, hogy leallitaskor torélhessik. Leallitas:

#!/bin/bash

uml\_mconsole /var/lib/uml/$1/mconsole cad
echo "tlrelem"

sleep 10

tunctl -d ‘cat $1.tap’

rm $1.tap

echo $1,", rest in peace "

Aludni kell 10 masodpercet, hogy az 6sszes processz/thread lealljon. Turelem kér-
dése... Emiatt nem egyszeri leallitani a host gépet. Itt két ponton is tetted lédiat
sagom — egyféll nem keresek megoldast arra, hogy a shutdown hosszabb ideig varjon
leallasnal az elhalasra. Masrészt meg mert nemaiigm, hogy tényleg ledlltak-e az
uml-ek, csak varok kicsit. Hmmm. .. Sosem terveztem tokéletesnek lenni. Majd mikor
elészor porul jarok a host gép halomra gyilkolasa miatt, majd megcsinalom rendesen,
igérem.
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3.4. Sokszorositas

Egy mindig készenlétben tartott ,sz(iz” rendszerrel ez nem bonyolult feladat:
e cp default.bin rock.bin
e Megfeleb méretre hozzuk, a példa kedvéért 1 Gbyte-tal ndveljuk:

— dd if=/dev/zero bs=1024 count=1000000 >> rock.bin
— losetup /dev/loopO rock.bin

— ext2resize /dev/loop0
e mount /dev/loop0/ /mnt
e Szerkeszterfifajlok:

— letc/hosts , a hostnév kedvéeért
— Jetc/hostname  , dettd
— Jetc/network/interfaces , Ip-cim és tarsai

e chroot . , root és user jelsz6 valtoztatas

® rm /etc/ssh/*key*

e dpkg-reconfigure ssh , hogy egyedi ssh kulcsok legyenek
® exit

e umount /mnt

e losetup -d /dev/loopO

e umllist  szerkesztése, inditas

Ez nagyjabdl 4-5 perc, é8riokink buszke lesz rank.

4. Tények és tapasztalatok

4.1. Teljesitmény

Egyik szemem sir, a masik meg Uveg. Vannak j6 hirek, és rossz hirek. Kezdjik a
rosszal.

Az uml a diszk I/O teljesitményt nagyjabol harmadolja. Ha a hostgépen 100 mbyte/s
sebességgel tudunk irni/olvasni, akkor az uml-ben 33 mbyte/sec lesz a maximalis se-
besség. Ez bizonyos szempontbél kellemetlen, de igy is gyorsabb, mint egy atlag ha-
I6zati kapcsolat. Mindenesetre a tanulsag fontos — sok, nagy fajlt kiszolgalé szerverre
keressiink mas megoldast, esetleg néziink koriil az SKA-patchek kdrnyékeén.

A hélozattal mar jobb a helyzet, @ gépen a 100 mbps-t kitoltotte, kiiléndsebb
cpu-terhelés nélkiil. A CPU-felhasznalas esetén pedig egyenesen csodalatos a helyzet,
a veszteség az UML miatt kevesebb mint 1%.

4.2. Megbizhatosag

Kivalo.
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5. ZAarszo

Arendszer nekem, és a potencialis felhasznaléknak is elnyerte tetszését. Jelenleg ugyan
csak hat darab fut, ezek kdziil az egyik napi tobb gigabajtos forgalmat bonyolit le (bulik
képeivel), egy masikon kézepesen komoly PHP/PSQL alkalmazas fut, hiba, sokken
és fonnakadas nélkil. Tapasztalataim alapjan jelen IBM 335 tébb tucat uml-t is elbir
a hatan, ami hatalmas@ely most, mikor szerverkonszolidaciot végziink. A kiloriboz
blade-szerverek vilagaban elegans megoldas ramutatni egy 1 unit magas szerkezetre,
hogy ,ott a szerverfarmunk”.

Egy Uj uml életbe Iéptetése villamgyors folyamat, és ezzel hihetetlen mennyiségii
piros pontot lehet szerezni minden értelemben.ddéyileg Uj kapcsolatot jelent a fel-
hasznalékkal, ha 10 perccel az igény bejelentése utan mar egy tdkéletes kis szerver
zakatol, ami csak az vék. Arrdl nem is beszélve, hogy a ,nagyarcu” szamolgatasoknal
az uml kétszer is szamit — a hostgép gazdéaja mondhatja lezserll, hogy ,€n karbantartok
egy nagyvasat, persze azon fut vagy 30 szerver”, de a szorvanyszerver felhasznaldja is
mondhatja, hogy bizony karbantart egy szervert, ami kint van az Interneten, bizony.
Mindenki jol jar.

Nekem kilén 6rom, hogy szabad szoftverekkel tudok olyan megoldast, és olyan (j
lehetségeket nydjtani, melyeket méas eszkdzzel csak dsszehasonlithatatlanul dragéb-
ban és sokkal nagyobb energiaraforditassal lehet.

Altaldban, tapasztalataim szerint az User Mode Linux hasznélata itt és most telt
kecskéket, és érett, kartamentes kaposztakat eredményezett. Csak javasolni tudom
hasznélatat.
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szolgalo, megfelé@ mindséget nyuijto jatékszerver inditasanal.
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150 2 MIT SZERETNENK — MIT LEHET?

1. Bevezetés

Hasonléan adliink nyugatabbra, északabbra és délebbre elhelyéztestzagokhoz,
kis hazankban is egyre nagyobb iramban terjed az otthonokban is éléd#dés savi
internet elérés. Ez ad taptalajt az on-line jatszhat6 jatékok rohamos elterjedésének.
Egy anal6g modemmel még nem volt nagy élmény jatszogatni, bar a nyujtott 33.6/56
Kbit/sec-os atviteli sebesség még megfelett volna, a hal6zati csomagok a kelleténél
lassabban értek célba, igy a késleltetés élvezhetetlenné tette a jatékot.

Cikkunk téméja tehat az, hogy milyen szempontokat kell figyelembe venni egy ki-
szolgald beinditdsanal annak, aki nagyobb Iétszdmu jatékos kdzbsséget szeretne ,bol-
doggé tenni” megfelé mindségii szolgéltatassal.

2. Mit szeretnénk — mit lehet?

Mivel rengeteg ilyen jaték van, és egyet azért ki kell most valasztani, igy a konkrét
Lalany” ezuttal a Medal Of Honor Allied Assault nev(i, mar régebben kiadott, és mara
relative olcson beszerezbetzoftver lesz.

Miel6tt kialakitjuk a kornyezetet, tisztaznunk kell a terveinket:

o Mekkora célk6zonséget szandékozunk kiszolgalni?
e Mennyi szabad éforrasunk van erre a célra?

e Ellendrzott szolgdltatast kivanunk e nyujtani, vagy nenddimk azzal, hogy a
jatékosok mit miivelnek a szerveren ,jaték” cimén?

e Milyen egyéb szolgaltatasok fognak futni a kiszolgalén? (http, ftp, sql stb.)

Természetesen hangzik, hogy minél tébb felhasznal6t szeretnénk kiszolgalni, annal
tébb ebforrasra lesz szikségink, ez azonban nem linearisan nbvelrdverigényt
jelent.

A jatékszerverek terhelh@égét altalaban a rajta Bgzabad slotok (kihasznalhat6
jatékos fébhelyek) szabalyozasaval adjak meg, illetve az egy felhasznaléra jutd sav-
szélesség meghatdrozasaval. Ebben a pillanatban el is érkeztiink két niagielsat-
kalatos problémahoz, arbitaltaldban az atlagos rendszergazda visszalhés gyors
Utemben tavozik a helyszifir ©

Az egyik (nem leklizdhetetlen) akadalyunk, hogy a szoftvereket eredetileg nem
Linuxra irtak, a Linuxos valtozatok altalaban nem &k#ppen optimalizaltak, nem
hasznaljak ki az operaciés rendszer hasznos tulajdonsagait, hanem 6nallo kis vildg-
ként kezelik magukat, akik el sem tudjak képzelni magukrol, hogy az altaluk lefoglalt
memodriaterileten tarolt informaciot pl. tébb hozza hasonlé folyamat (process) is hasz-
nositani tudna. ..

Sajnos ki lehet mondani, hogy a legtobb — tébbnyire évekkelbézkiadott, de
ma is kedvelt és nagy felhasznalétabornak éréenghték sokkal kellemesebben elfut
azon az operacios rendszeren, amire eredetileg fejlesztették.

Masik komoly problémank, hogy nagyon nehezen teszt@léstmérhet az ilyen
jellegii folyamatok hardverigénye. Sajnalatos médon, példaul a top parancs kiadasa-
val, nem vesszik észre, ha egy ilyen alkalmazasnak nem all rendelkezésérecelegend
mennyiségi rendszefdorras.

Igen jo példa erre, hogy egy atlagos kiszolgalén (pl. egy Athlon XP 2000+, 512MB
memdériaval, 7200-as fordulatszdmu UDMA/100-as diszkekkel felszerelt masinan) 10
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db jatékkiszolgalét is el tudunk helyezni és jatékosokat behivni ra, anélkil, hogy a gép
loadja megiine. Ennek ellenére a jatékosok képtelenek rajta jatszani, mert az altaluk
generdlt terheléskiiszobok apro késleltetéseket képeznek, amelyek ugyan egy weboldal
letdltésénél észre sem vebiktmég ezer egyidejli felhasznalonal sem, ebben az esetben
viszont a jatszhatatlansag stfétkeszélye fenyeget minket.

Felvetidik a kérdés, hogy mit tudunk tenni egy gyakorlatilag épkézlab médszerek-
kel nem mérhet folyamathalmaz éforrasigényének kielégitésére.

3.

Epitsiink szervert

ElBszor is tobb iratlan alapszabalyt figyelembe véve hozzuk létre a szervert.

Ha tdbb kiszolgalét izemeltetiink egy gépen, akkor érdemes a nullarél telepitett,
optimalizalt (erbl kébbb még lesz sz6) operacios rendszer hasznalata.

Ne futtassunk més, nagy savszélesség- vagy processzorigényl alkalmazast a gé-
pen! Egy egyszeri, néhany oldalt kiszolgal6 webszerver még nem jelent prob-
lémat, egy adatabazis-lekérdezésekkel tarkitott, sok felhasznalos oldaltémeg vi-
szont nem lesz inyére a jatékszerver(ek) folyamatainak.

Tapasztalatok alapjan, valamiért a Debian/GNU Linux valt be a legjobban, ter-
mészetesen egyéb disztriblcidkkal sincs komolyabb probléma.

Ne probaljunk otthon, egy kébelnetes, vagy DSL kapcsolat végén szervertinkkel
6réomot okozni az internet nagy kozosségének, mert sikertelenek lesziink, tegyiik
szerveriinket valamelyik hosting kézpontba. Evvel savszélesség-problémank nem-
igen adédhat, mert egy kb. 26tkiszolgalo szerver, 2 Mbitnyi adattémegnél nem
tovébbit tdbbet masodpercenként (Gjabb jatékok netkddja ennél is hatékonyabb,
akar dupla ennyi jatékost is kényelmesen elfuttatnak ekkora savszélességen).

Védjuk gépulinket! Hasonl6an az egyéb on-line férumokhoz, a konfliktusokat saj-
nos elég sokszor a k6zosség drasztikusabb, nagyobb devianciaval megaldott fel-
hasznaldi a szerverek kiiktatasaval probaljak rendezni. Mindenképp hasznaljunk
tlzfalszoftvert — pl. Netfilter/iptables —, de kerliljik az integralt, nagy tudasa,
virussz(iés, ,ingyombingyom csillivilli” képességekkel ellatott tlizfalszoftverek
ilyen kdrnyezetben val6 alkalmazasat, mert novelhetik a szerver reakcioidejét.

Ne egyszerre inditsunk be tobb kiszolgalot, hanem minden folyamat beiktatdsa
utan varjunk a felhasznaldk/jatékosok visszajelzésére, (ezt ne felejtsiikilel t
kérni, ha maguktol nem nyilatkoznak) és tokéletes miikodés esetén inditsuk be
kovetked kiszolgalofolyamatunkat.

Annyi hardver, amennyit elbir a haz. ..

— Memoriaval és processzorral sose sporoljunk, pl. egy MOH:AA szerver,
akar 100 MB — néha tobb — memodriat is hajland6 a magaéva tenni, ha pedig
nem kap, akkor kiméletlentil elkezd swappelni, dardl a diszk, all a jaték.

— Processzor. .. Eddigi tesztjeink alapjan egy min. 2 Ghz-es konfiguraciéval

kezdjiink neki, ez kb. 5 kiszolgal6folyamatot elvisz kezdetnek, de terhelés-
t6l figgben tdbbet is beindithatunk rajta.
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o Ovatosak legyiink, pl. egy Counter Strike-bél ahol elfut 2, MOH:AA-bdl elfut
8 és egy BattleField 19428b akar 12 is. Ezek a szamok természetesen nem
altalanosak, de hangsulyozom, hogy csak a felhasznalék konkrét visszajelzésére
adhatunk, mérni nem nagyon tudjuk e folyamataiferrasigényeét.

Tekintslk réviden at, mifl is all 6ssze a jatékszerverink, gy hardver, mint szoftver
oldalon.

3.1. Hardver

Hardvernek egy 3 GHz-es Pentium 4 (valamiért jobb eredményeket értiink el vele,
mint AMD-s tarsaival), 1 GB memoria, 2 db 80 GB-0s 7200 RPM merevlemez, amit
szoftveresen RAID-1-be szerveziink, a biztonsag kedvéeért, vagy 1-2 db 36 GB-os UW-
3 SCSI merevlemez egy gyors ve@#l, bar itt mar spérolésabbak legyiink a hellyel.

3.2. Szoftver — OS

Telepitsuink egy Debian Sarge disztribuciot, de kizarélag az alaprendszert tegyuk fel,
mindenféle ppp, pppoe és olyan csomagokat, amik nem sziikségesek a rendszer m{iko-
déséhez, tavolitsunk el. Hozzuk létre a szoftveres RAID particiokadma szekciot

kulén particiéra tegyik és hasznaljunk XFS fajlrendszert, ami sebességben pl. az ext3-
hoz képest nagy ételépés.

Magatol értebdik, hogy szép, Uj, optimalizalt kernelt kell hasznaljunk, amit sajat
magunk forditunk. Hasznaljunk 2.6-os sorozatot, — a 2.4-eseket még biitykolni kel-
lene, a 2.6-osban sok minden alapértelmezett, amit a 2.4-esben javitgatnank —, min-
denképpen 2.6.3-as feletti verziét, mert ezekben kevesebb biztonsagi rést tartak eddig
fel. Hasznaljunk grsecurity patchet[1], ez ndveli a biztonsagot.

Hozzuk létre a felhasznalét, akinek a nevében az alkalmazas futni fog, esetiinkben
legyen ez mondjuknohaa

3.3. Mohaa telepitése

Egyedi telepitésre van szikségink, mert a mohaa-nak nincsen Linuxos szerver telepi-
téje.

Toltstk le a mohaa szerver linuxos binéaris allomanyait[2], majd telepitsiink egy
Windowsos gépen egy mohkbenst Az egészet csomagoljuk 6ssze, és masoljuk be a
felhasznaldonk home-kényvtara ala.

Ahol a futtathaté windowsos allomanyok vannak, oda masoljuk a Linuxos valtoza-
tokat is, és a szerver innéhimar futtathatd, a megfel@lparancs kiadasaval.

Ne feledjik, hogy a gameserver configfajljahain konyvtarba kell bepottyanta-
nunk.

4. Adminisztracio

Mitél lesz kdnnyen adminisztralhaté és 24/7 futtathaté a szerveriink? A kérdésre jo
valasz lehet a Screen nevii segédprogram igénybevétele.

Telepitsiik a Screen-t rendszeriinkre (Debian alatt csakpegst install screen
parancs kiadasa szikséges, és a szoftver mar rendelkezéslinkre is all). A Screen se-
gitségével ,elrakhatjuk” hattérbe az alkalmazasunkat, és kilépésink utan a fokuszt
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visszakapjuk, tehat ha valami gond van a szerverrel, vagy valtoztatdsra van szikség,
azt konnyedén megtehetjik, mintha ki sem Iéptiink volna a kiszolgalérol.

Mar j6 aton haladunk, de ne feledjik, hogy ezek az alkalmazdsok nem mindig
stabilitdsukrol hiresek, nem art tehat egy shell scriptet irni, ami figyeli, hogy fut-e még
a processziink és Ujrainditgatja, ha valami miatt egy kellemetlen crash aldozatava valik
a folyamat.

Azt is megtehetjik, hogy a rendszer Ujrainditasa utan automatikusan elinduljanak
jatékszervereink. Arra tgyeljink, hogy a Screen-t ilyenkor automatikus detachra kér-
juk fel, és ne felejtsiik el elnevezgetni a screen processzeinket.

5. Tovabbi jétanacsok

Tanulmanyozzuk at a hivatkozasokban talalhaté oldalakat, rengeteg hasznos informa-
ciot taldlunk, adminisztraciét seiscripteket és otleteket, a szoftverek altal meg nem
valésitott funkcidkra.

Egy példat emlitve, a MOH:AA nincs felkészitve arra, hdigy listattartson fent,
ha kirdgunk egy embert szerverlkrbarmikor visszajohet és ez nem szerencsés.
llyenkor a rendszefoute parancsaval route-oljuk el a nem kivant IP-t egy jéral
valami nem hasznalt, vagy nem lébetartomany felé, igy mar nem valészin(, hogy
vissza fog térni. Ugyeljiink arra, hogy a tdbbség dinamikus ip-vel jon jatszani, tehat
akit ma letiltunk, az holnap nem biztos, hogy ugyanaz a személy lesz, érdemes ezt is
scripttdl kitisztogatni, ha nem szeretnénk szép lassan letiltogatni a legtébb szolgaltato
dinamikus ip kiosztasra fenntartott tartomanyait.

Jo6 szerencsét és sok kitartast mindenkinek, aki erre a vallalkozasra adja a fejét.
Sok fejfajassal jaré szérakozas ez, de a felhasznalék/jatékosok szemmel lathatd 6rome
minden energiat megér.

Hivatkozasok

[1] http://lwww.grsecurity.net/
[2] http://mohaa.hu/

[3] http:/iwww.callofduty.hu/

[4] http://lwww.counter-strike.hu/

[5] http://mwww.mohadmin.com/
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Rendszerfelligyelet Linux kdrnyezetben

Hargitai Zsolt
Novell

Kivonat

Az elbadas attekinti a Linuxos és vegyes kdrnyezetek soran felthiegiontosabb
rendszerfelligyeleti igényeket és az erre létargoldasokat. Bemutatasra kertl-
nek a legtébb Linux alapti megoldasban, igy a SUSE LINUX Enterprise Server
9-ben is megléd funkcidk felhasznaldk és jogosultsagok kezeléséiEpaasok
felligyeletére. Az éadas soran ezek a szolgaltatasok ésszehasonlitasa kertilnek a
Novell altal kinalt tovabbfejlesztési leltetegekkel.

e Felhasznaléi adminisztracié password file, NIS, OpenLDAP és Novell eDi-
rectory hasznalata esetén

e Jogosultsag kezelés az ismert Linuxos fajlrendszerekben, valamint a Novell
hamarosan Linuxon is elérfteNSS (Novell Storage Services) rendszerében

e Szerverenkénti adminisztracié a YaST haszndlataval, cimtar alapu felligyelet
az iManager-rel

o Szoftverfrissités a YOU (YaST Online Update) és a ZENworks Linux Ma-
nagement (korabban Red Carpet Enterprise) hasznalataval
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1 ANOVELL ALTAL JELENLEG FORGALMAZOTT LINUX ALAPU TERMEKEK,
156 MEGOLDASOK

A Novell-roél

A Novell szerint a Linux és a nyilt forraskddu rendszerek terjedése a vallalati megol-
dasokhoz sziikséges technolégiakifd@sének egyik kulcsfontossagu eleme. A Novell
termékeinek nagy részét mar portolta Linux-ra és a SUSE, valamint a Ximian felvasar-
lasaval szamos értékes technoldgia és jékehinux-os fejles#di és tanacsadasi tudas
keriilt a Novell-hez. igy napjainkban a Linux rendszerekhez is elévietalt a Novell

altal biztositott vilagméretli miiszaki tAmogatas és képzés, valamint az iparagon bell
vezeb szintli hal6zati és biztonsagi szolgaltatas. Ez vonz6 alternativat kinal azon cé-
gek szamara, akik ki szeretnék hasznalni a nyilt forraskéd szaingétl A Novell

a véllalati megoldasok szerverékiaz asztali gépekig terjécdeljes skalajat kindlja a
Linux platformra.

1. A Novell altal jelenleg forgalmazott Linux alapu ter-
mekek, megoldasok

Szervermegoldasok

e SUSE LINUX Enterprise Server
¢ Novell Nterprise Linux Services

Rendszerfelligyelet
e ZENworks Linux Management (kordbban Red Carpet Enterprise)
Személyazonossag kezelés

e eDirectory
e Nsure Identity Manager (korabban DirXML)

Csoportmunka megoldas

e SUSE LINUX Openexchange Server
e GroupWise

Alkalmazasfejlesztés
e Novell exteNd
Felhasznal6i munkaallomas

e SUSE LINUX Desktop
e Ximian Desktop

Szolgéltatdsok

e Terméktamogatas
e Oktatas
e Jogi Védelmi Program
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2. A SUSE LINUX Enterprise Server altal nyujtott szol-
galtatasok

A SUSE LINUX Enterprise Server 9 (SLES9), amely mogoétt a Novell kiterjedt ta-
mogatdsi infrastruktiraja és partnerhaldzata all, egy biztonsagos, megbizhato platform
nyilt forrask6du szamitastechnika hasznalatahoz a vallalaton belil. Az Gj 2.6-os Linux
kernelre épid SUSE LINUX Enterprise Server 9 paratlan teljesitményt és méretezhe-
t6séget kindl, atfogo, nyilt forraskddu funkcionalitast, valamint hardverplatformok és
szoftvercsomagok széles korének tamogatdsat. A SUSE LINUX Enterprise Server 9
ezenfelll nyilt alkalmazasprogramozasi feliileteket (API-kat) és mas féjeszitoz6-

ket is tartalmaz, amellyel leegyszer(sithatLinux-integracio és a rendszerek testre-
szabasa.

2.1. Atermék legfontosabb jellemai
e |paragvezdi teljesitmény és méreteziség
e Magas szint(i rendelkezésre allas és megbizhatdsag
e Péaratlan biztonsag
e Egyedi izembe helyezési és rendszerfelligyeleti funkcidk
e Atfogo, nyilt forraskddd funkcionalitas
e Rugalmas vallalati tarolasi és virtualizacios funkciok
e Széleskorl platformtamogatas, egységes kddalap
e Fejleszbi termelékenység

¢ Novell-hattértamogatas

2.2. A SLES9 rendszerfelligyeleti szolgaltatasai

A YaST integralt telepitési, bedllitasi és adminisztraciés megoldast kinal a SUSE LI-
NUX rendszerekhez. A jelenleg GPL-licenc hatalya ala tartozé YaST a felligyeleti
feladatok széles skalajat képes ellatni, és egységes felligyeletet kinal minden tamo-
gatott SUSE LINUX platformon. APIl-jai hasznalataval a fejlékzés a kiilé gyartok
kényelmesen @vithetik. Mivel a YaST a GPL-licenc alatt keriilt kiadasra, az iparag
minden résztvedje teljes mértékben alkalmazhatja anélkil, hogy a Novellel valé ver-
senyzés miatt kellene aggddnia. A Novell dontése, hogy nyilt forraskédiva teszi a
YaST-ot, megfelel a gyartbknak és vaséarloknak tett igéretiinknek, hogy tamogatjuk a
nyilt szabvanyokat — jelen esetben a rendszerfeliigyelettel kapcsolatban —, hogy sok-
kal kdnnyebben felligyelh@té tegyiik a rendszereket és az alkalmazasokat. A SUSE
YaST eszkdzokkel folytatott szerveradminisztracio tobbféle méd tamogata&énii. b

A rendszerinditas lehetséges Cti;rhajlékonylemedl, helyi merevlemezil vagy

PXE hasznalataval a hal6zatrél. Az AutoYaST Iévet teszi a felligyelet nélkili és

az automatikus telepitést is.
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2 A SUSE LINUX ENTERPRISE SERVER ALTAL NYUJTOTT SZOLGALTATASOK

Uj YaST modulok

A YaST szamos Uj modullal rendelkezik a SUSE LINUX Enterprise Server 9-ben,
példaul:

A YaST (), levéltovabbité szerverek bedllitasara alkalmas eszkozével az ad-
minisztratorok biztonsagos IMAP- vagy POP-szolgaltatasokat nyujtd, kvotakat,
hozzaférés-vezérlésilistakat, névtereket, Gtvalasztast, helyi levélkézbesitést, szer-
veroldali virus- és spam-sz(rést vagy mas nagyvallalati szintii levélkuldési funk-
ciokat hasznalé szervereket készithetnek.

VPN-konfiguracids kisegftmind a kliens, mind a szerver beallitAsahoz. A VPN
kompatibilis a Linux- és a Windows-kliensekkel is, és kiegészzoftverek hasz-
nélata nélkil bedllithatd.

A Samba 3 eszkozzel PDC és BDC rendszerek hozhatdk 1étre a fajlok megosz-
tasara Windows (CIFS vagy SMB) hal6zaton keresztil. L@aréeteszi az LDAP

és az smbpasswd hitelesités hasznalatat, a grafikus megosztas-kivalasztast és fel-
Ugyeletet, a hozzaférés-vezérlésilistak hasznalatat, valamntikeltt attribGtum-
tamogatast nyUjt a nem nativ fajlrendszerekhez.

Tovabbfejlesztett YaST modulok

A kovetked YaST-konfiguracios eszkdzok kertiltek a jelenlegi kiadasban tovabbfej-
lesztésre vagy frissitésre. A valtozasok a felhaszndldi felllet javitdsatol az Gj funkcidok
és képességek bevezetéséig terjednek:

Minden halézati konfiguraciés eszkoz fagitt, igy a DNS, DHCP, LDAP, NIS,
postfix és TFTP isNFS és Samba haldzati fajlrendszer-beallitasok

A tanusitvanyhatéség (Certification Authority) mér automatikusan generélja az
alapértelmezett tanusitvanyokat a szerverek szamara (pl. LDAP, Apache, postfix)

Virtualis maganhalozat (VPN)

Telepitési szerver

rendszerindit6 szerver

CD-készités

User-Mode Linux telepitési és virtualizacios beéllatas
Apache

Wake on LAN (rendszerébresztés halozatrol)

A nagy rendelkezésre allast biztositd eszkdzok kiterjesztése a Heartbeattel tor-
ténd hasznalathoz

Frissitési szerver

A felhasznaloi felligyeleti eszkdzdk mar tamogatjak a&lilattérrendszereldb
vitbmoduljait (pl. IMAP vagy Samba)
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Common Information Modell tamogatas

A Common Information Model (CIM, k6z6s informaciés modell) platformfliggetlen

és technolégiailag semleges modon szabvanyositja a felligyeleti informaciok cseré-
jét. A CIM-technolégias szoftverek hasznalata csokkenti a felligyeleti kdltségeket az-
altal, hogy egyetlen APl hasznéalhaté a heterogén kérnyezetekben. Ahol mas CIM-
megkdzelitéseknél minden feladathoz egy Uj alkalmazdsmodulra volna szikség, ott
a SUSE LINUX Enterprise Server 9 leld@€ teszi mindéssze egyetlen CIM-modul
hasznalatat a YaST eléréséhez, és ez azutan egyetlen felliletet kinal Samaigen
konfiguréacios feladat elvégezlbedz operacios rendszerben.

3. Tovabbi felhasznalé adminisztracios megoldasok a
Novell-tdl

A SUSE LINUX Enterprise Server 9 szamos a felhasznal6i adminisztraciothehet

tevd eszkdzzel rendelkezik. Tamogatja a Unix/Linux vilagban megszokott password/
group/shadow password alapu felhasznalé azonositast, valamint a NIS (Network Infor-
mation Services, Yellow Pages) technoldgiat. Cimtarként az OpenLDAP hasznélatara
is van lehebség. Ezek a megoldasok viszonylag kis felhasznal6 szam és homogén kor-
nyezetek esetén megfdadeinegoldast nyujtanak. A nagyobb felhasznalészam és/vagy
heterogén kornyezet esetén felmérigények kielégitésére a Novell cimtarszolgal-
tatdsa az eDirectory, az ehhez tartozo szerep alapu feligyeletet kindl6 menedzsment
rendszer az iManager és a Novell metacimtara az Nsure Identity Manager (korabban
DirXML) nyujt megoldast.

3.1. eDirectory

A cimtarak segitségével egy biztonsagos, mindent atfogé, egyszerlien hasznalhat6 ha-
|6zatot tudunk kiépiteni. A cimtar alapu struktira egyibmsle az, hogy az 6sszes
halézati ebforras (adatok, alkalmazasok, nyomtatok, internet sth.) mindenki szamara
kdnnyen elérhéivé valik, és a felhasznaloknak nem kell azzabthin, hogy hol is van-

nak a sziikséges@orrasok, vagy hogy éppen szabadok-e. Mindez lathatatlan lesz a
szamukra, és sokkal atlathatébb lesz a rendszergazdak szamara és igy az egész rend-
szer kbénnyebben menedzsefthat, és biztonsagosabba valik. A cimtar alapl rendsze-

rek legnagyobb énye pedig az, hogy egyre tobb alkalmazast, funkciot, illetve szol-
galtatast tudunk erre raépitve viszonylag kdnnyen bevezetni, és igy halézatunk egyre
intelligensebbé valik.

A Novell cimtarszolgéltatasa az eDirectory (korabban NDS) egy skéladzhato, biz-
tonsagos, kiforrott, tébbplatformos cimtérszolgéltatds és hasznalataval egy egységes
informatikai infrastruktarat tudunk kialakitani. Az eDirectory Linuxon toGéraszna-
lataval az 6sszes Linuxos szolgaltatas (pl. login, Samba, telnet, ftp, Apache) felhasz-
naléi azonositasa LDAP alapon az eDirectory-ban toérténhet és ezzel a Linuxos rend-
szereket is integralni tudjuk a vallalat tobbi szerverével egy kdzponti véallalati cimtar
kialakitdsaval.

Az eDirectory alkalmazasanak legfontosabiingkei:

e Egységes jogosultsag kezelés

e Rugalmas és skalazhato felépités
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Hatékony rendszerfelligyelet

Biztonsagi szolgaltatasok

Szabvényok kezelése

Platformfliggetlenség

Uj szolgaltatasok bevezetésének tamogatasa

3.2. Nsure Identity Manager (korabban DirXML)

A mai informatikai rendszerek tulnyomé tobbségét a sokszinliség jellemzi. Szamos
kiilonb6 hardver- és operaciésrendszer-platformon futo, jelEnzlszigetelt alkal-
mazéasok szolgaljak ki a kilonbdzizleti igényeket. A rendszerek — sokszor tdbb ge-
neraciojuk is — egymas mellett élnek, de az egyuttmi{ikodés szintje alacsony. A Novell
metacimtar megoldasa az eDirectory és az Nsure Identity Manager képes a kélonbéz
korokbdl szarmazé informatikai rendszereket integralni, az intézmény adatait és alkal-
mazasait szinkronban tartani. Az egyes — kilotbgyartoktol szarmazé — részrend-
szerek a felhasznalok szamara lathatatlanul, a hattérben szinkronizaljak adataikat és
ezek az egységes, integralt és szinkronizalt adatok és alkalmazasok a felhasznalok sza-
mara személyre szabottan, biztonsagosan, a szervezetedlb&stikivilél egyarant,
az év barmely napjan eléritdt

Az Nsure Identity Manager tAmogatott Linux platformon és képes a Linuxos fel-
hasznalé kezelés és a Linux szervereken futé alkalmazasok integralasara a vallalat mas
szoftvereivel, adatbazisaival.

A felhasznalok szamara az alablkdeyokkel jar egy ilyen rendszer kialakitasa:

Adatintegracié. A vallalat teljes egészére vonatkozén egységesek, naprakészek és
pontosak az adatok.

Uzleti folyamatok tamogatéasa. Gyorsabba valik az Uj alkalmazottak munkaba allasa,
az informatikai rendszer kénnyebben és rugalmasabban koveti a szervezeti val-
tozasokat.

Hozzaférés. A kivant informécié kénnyen, rugalmasan és sokféle modon ny&iiet
a rendszerdl, pl. egy webes feliileten elérlfevallalati telefonkényv kdnnyen
kialakithat6.

Biztonsag. A rendszer biztonsaga, |évén alapszolgaltatas, eleve magas szintl és ki-
kertlhetetlen. Ugyancsak a biztonsagadistti az, hogy a vallalattol eltavozé
alkalmazottak hozzéaférési jogosultsdga az 6sszes rendszerben egyszerre meg-
sziintethdi.

Bovithetdség. Uj, kébbbiekben bevezetetidzolgaltatasok igény szerint kénnyen fel-
hasznélhatjak a metacimtarban rendszerezett informéciot megkonnyitve ezzel az
informatikai rendszerek fejlesztését.

Jogosultsagok. Megoldast kinal az Nsure Identity Manager arra is, hogy meghataro-
zott cimtarakat, adatkezidet — és igy a hozzajuk tartozé szervezeti egységeket
— feleldssé lehessen tenni bizonyos tipust adatokért. Ezeket az informaciékat
igy csak adott személyek modosithatjak és ezek a valtozasok csak athett, el
definialt médon terjedhetnek tovabb a rendszerben.
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Alkalmazésok integralasa. Az Nsure Identity Manager Un. meghajté programokon
keresztul kommunikal a kiilonb&alkalmazésokkal. A Novell az Nsure Identity
Manager-t szamos @&le megirt meghajtdé programmal szallitja. (NDS, Active
Directory, NIS, LDAP, JDBC (Oracle, DB2, MS SQL), Lotus Notes, Exchange,
GroupWise, SAP, PeopleSoft sth.), amelyek testre szabasa a szabvanyos XML
nyelv segitségével torténik.

Fejlesztési leheségek. A terméknek része egy szoftverfejledizkészlet (SDK) is,
amellyel egyedi meghajté programok irhaték a kiilortbélkalmazasokhoz, adat-
bazisokhoz és cimtarakhoz. E C++ és Java-meghajté programok még a régi vagy
egyedi alkalmazasokkal, adatbazisokkal is képesek egyuttmiikodni.

4. Tovabbi rendszerfelligyeleti megoldasok a Novelbt

A SUSE LINUX Enterprise Server 9 szolgdltatdsa a YOU (YaST Online Update) ké-
pes a szerverenkénti szoftverfrissités megvalésitdsara. Nagyobb szamu Linux alapu
szamitogép (kiszolgalo, vagy munkaallomas), illetve tobbféle Linux platform haszna-
lata esetén a ZENworks Linux Management (korabban Ximian Red Carpet Enterprise)
nyujt integralt felligyeleti megoldast.

4.1. ZENworks Linux Management

A ZENworks Linux Management vallalati szoftvercsomagot kinal Linux rendszerek-
hez, mely teljes korl szoftver elosztast, telepitést, visszaallitast, javitast és jelentés-
készitést kinal. A gyors bevezetésnek, valamint a Linux disztribciok és alkalmazasok
széles korli tamogatasanak kdszotibeta szervezetek a befektetés gyors megtériilését
érhetik el.

A szoftvercsomagok csomagkészletekbe szervékhatelyek termékeket, termék-
komponenseket vagy termékcsaladokat fednek le, és kilon egységként Kizalhet
elosztas, telepités, visszaallitas és jelentéskészités soran. Elvégds&fjeigautoma-
tizalt és intelligens analizisét, feloldja a csomagok kdzott féliégetleges Utkdzéseket,
képes allandé és pillanatnyi host-csoportokat kezeldzitil a frissitéseket. A kezelt
szerverek és munkadallomasok készletezésének tamogatasaval dsszégglijthiet:
zati informacid, igy a hardver-, szoftver- és rendszerspecifikaciok. A tovabbfejlesztett
véllalati szoftverelosztas gyorsitotar szervereket hasznal a csomagok lassu halézatokon
keresztul tortéd hatékony eljuttatasahoz.
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